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บทที่ 5 ไคลเอนต์-เซิร์ฟเวอร์
	ในบทนี้กล่าวถึงโปรโตคอลในชั้นประยุกต์ที่ให้บริการแบบ ไคลเอนต์-เซิร์ฟเวอร์ (client-server) ได้มีการพัฒนาโปรแกรมไปอย่างหลากหลายซึ่งให้บริการที่แตกต่างกันออกไปและยังสามารถช่วยให้เราสร้างแอปพลิเคชันที่ปรับแต่งได้ต่อไป (Behrouz A. Forouzan, 2007)

5.1 เวิลด์ไวด์เว็บและ HTTP 
[bookmark: _GoBack]ในหัวข้อนี้จะกล่าวถึงเวิลด์ไวด์เว็บ (WWW หรือ Web) จากนั้นเราจะหารือเกี่ยวกับ HyperText Transfer Protocol (HTTP) ซึ่งเป็นโปรแกรมแอปพลิเคชันไคลเอนต์เซิร์ฟเวอร์ที่ใช้บ่อยที่สุดที่เกี่ยวข้องกับเว็บ
5.1.1 เวิลด์ไวด์เว็บ (World Wide Web)
ช่วงแรกการเกิดขึ้นของอินเตอร์เน็ตยังไม่เป็นที่แพร่หลายสำหรับบุคคลทั่วไปนัก ส่วนใหญ่จะถูกใช้งานในแวดวงนักวิชาการ มหาวิทยาลัย นักวิจัยเป็นหลักเพื่อใช้ส่งข้อมูลต่างๆในระยะไกล หลังจากนั้นได้มีโปรแกรมประยุกต์ใหม่เรียกว่าเวิลด์ไวด์เว็บและเริ่มเป็นที่แพร่หลาย การส่งข้อมูลสามารถทำได้ทั้งภายในองค์กรและภายนอกองค์กร (James W. Kurose, 2021) 
เว็บในปัจจุบันเป็นที่เก็บข้อมูลซึ่งเอกสารที่เรียกว่าเว็บเพจ (web pages) ถูกกระจายไปทั่วโลกและเชื่อมโยงเอกสารที่เกี่ยวข้องเข้าด้วยกัน (linked together) ความนิยมและการเติบโตของเว็บสามารถเกี่ยวข้องกับการกระจายและเชื่อมโยง (distributed and linked) การกระจายช่วยให้เว็บเติบโต เว็บเซิร์ฟเวอร์แต่ละแห่งในโลกสามารถเพิ่มเว็บเพจใหม่ไปยังที่เก็บข้อมูลและประกาศให้ผู้ใช้อินเทอร์เน็ตทุกคนทราบโดยไม่ต้องโหลดข้อมูลจากเซิร์ฟเวอร์ที่มีจำนวนน้อยเครื่องมากเกินไป การเชื่อมโยง (Linking) ช่วยให้เว็บเพจหนึ่งอ้างอิงถึงเว็บเพจอื่นที่จัดเก็บไว้ในเซิร์ฟเวอร์ที่อื่นๆบนโลกได้ การเชื่อมโยงหน้าเว็บทำได้โดยใช้แนวคิดที่เรียกว่าไฮเปอร์เท็กซ์ (hypertext) ซึ่งถูกนำมาใช้หลายปีก่อนการกำเนิดของอินเทอร์เน็ต แนวคิดคือการใช้เครื่องที่ดึงเอกสารอื่นที่จัดเก็บไว้ในระบบโดยอัตโนมัติ เมื่อมีลิงก์ไปยังเอกสารดังกล่าว เว็บนำแนวคิดนี้ไปใช้ทางอิเล็กทรอนิกส์เพื่อให้เอกสารที่เชื่อมโยงสามารถเรียกค้นได้เมื่อผู้ใช้คลิกลิงก์ ทุกวันนี้ คำว่าไฮเปอร์เท็กซ์ซึ่งตั้งขึ้นเพื่อหมายถึงเอกสารข้อความที่เชื่อมโยงได้เปลี่ยนเป็นไฮเปอร์มีเดีย (hypermedia) เพื่อแสดงว่าเว็บเพจสามารถเป็นเอกสารข้อความ รูปภาพ ไฟล์เสียง หรือไฟล์วิดีโอได้ (Behrouz A. Forouzan, 2007)
สถาปัตยกรรม (Architecture)
เวิลด์ไวด์เว็บในปัจจุบันเป็นบริการไคลเอนต์-เซิร์ฟเวอร์แบบกระจาย ซึ่งไคลเอนต์ที่ใช้เบราว์เซอร์สามารถเข้าถึงบริการโดยใช้เซิร์ฟเวอร์ อย่างไรก็ตาม บริการที่มีให้นั้นจะกระจายไปตามสถานที่ต่างๆ ที่เรียกว่าไซต์ (sites) แต่ละไซต์มีหน้าเว็บอย่างน้อยหนึ่งหน้า อย่างไรก็ตาม หน้าเว็บแต่ละหน้าสามารถมีลิงก์ไปยังหน้าเว็บอื่นในเว็บไซต์เดียวกันหรือเว็บไซต์อื่นได้ กล่าวอีกนัยหนึ่ง หน้าเว็บอาจเป็นแบบธรรมดา (simple) หรือแบบประกอบ (composite) ก็ได้ หน้าเว็บที่เรียบง่ายไม่มีลิงก์ไปยังหน้าเว็บอื่น หน้าเว็บแบบผสมมีหนึ่งลิงก์ขึ้นไปไปยังหน้าเว็บอื่น หน้าเว็บแต่ละหน้าเป็นไฟล์ที่มีชื่อ (name) และแอดเดรส (address) (James W. Kurose, 2021)
	หน้าเว็บสามารถมองผ่านทางโปรแกรมบราวเซอร์ (Browser) เช่น ไฟร์ฟอกซ์ (Firefox), อินเตอร์เน็ตเอ็กซ์พลอเรอร์ (Internet Explorer) และโครม (Chrome) เป็นต้น ซึ่งบราวเซอร์นี้ทำการอ่านหน้าเว็บที่ถูกร้องขอ แปลความหมายและแสดงผล ส่วนเนื้อหาภายในหน้าเว็บอาจเป็น ข้อความ รูปภาพ วิดีโอ หรือโปรแกรม (Andrew S. Tanenbaum, 2011).) นอกจากนี้บราวเซอร์ยังประยุกต์ใช้กับระบบนิเวศน์ของการควบคุมหรือเผ้าระวังอุปกรณ์ต่างๆผ่านทางอินเตอร์เน็ตทุกสรรพสิ่งซึ่งทำให้สามารถจัดการระบบต่างๆได้ง่ายขึ้น (Kapil Kumar and Joy Bose, 2018)  
ตัวอย่าง 5.1
สมมติว่าเราจำเป็นต้องดึงเอกสารทางวิทยาศาสตร์ที่มีการอ้างอิงหนึ่งไปยังไฟล์ข้อความอื่นและการอ้างอิงหนึ่งไปยังรูปภาพขนาดใหญ่ รูปที่5.1 แสดงสถานการณ์



รูปที่ 5.1 ตัวอย่าง

จากรูปที่ 5.1 เอกสารหลักและรูปภาพถูกจัดเก็บไว้ในสองไฟล์แยกกัน (ไฟล์ A และไฟล์ B) ในไซต์เดียวกัน ไฟล์ข้อความอ้างอิง (ไฟล์ C) ถูกจัดเก็บไว้ในไซต์อื่น เนื่องจากเรากำลังจัดการกับไฟล์ที่แตกต่างกัน 3 ไฟล์ จึงต้องมีธุรกรรมสามรายการหากต้องการดูเอกสารทั้งหมด การแลกเปลี่ยนครั้งแรก (คำขอ/ตอบกลับ) จะดึงสำเนาของเอกสารหลัก (ไฟล์ A) ซึ่งมีการอ้างอิง (ตัวชี้) ไปยังไฟล์ที่สองและสาม เมื่อมีการดึงและเรียกดูสำเนาของเอกสารหลัก ผู้ใช้สามารถคลิกที่การอ้างอิงไปยังรูปภาพเพื่อเรียกใช้การแลกเปลี่ยนที่สองและดึงสำเนาของรูปภาพ (ไฟล์ B) หากผู้ใช้ต้องการดูเนื้อหาของไฟล์ข้อความที่อ้างอิงนั้นสามารถคลิกที่การอ้างอิง (ตัวชี้) เพื่อเรียกใช้การแลกเปลี่ยนที่สามและดึงสำเนาของไฟล์ C สังเกตุว่าแม้ไฟล์ A และ B ทั้งสองจะถูกเก็บไว้ในไซต์ 1 เป็นไฟล์อิสระที่มีชื่อและแอดเดรสต่างกัน จำเป็นต้องมีการแลกเปลี่ยนสองรายการเพื่อดึงข้อมูลเหล่านั้น จุดสำคัญที่เราต้องจำไว้คือไฟล์ A ไฟล์ B และไฟล์ C ในตัวอย่างที่ 5.1 เป็นเว็บเพจที่แยกจากกัน แต่ละเพจมีชื่อและแอดเดรสแยกกัน 
เว็บไคลเอนต์ (เบราว์เซอร์) 
ผู้ค้าหลายรายเสนอเบราว์เซอร์เชิงพาณิชย์ที่แปลความและแสดงหน้าเว็บ และทุกรายใช้สถาปัตยกรรมเดียวกันเกือบทั้งหมด แต่ละเบราว์เซอร์มักประกอบด้วยสามส่วนคือ ตัวควบคุม (controller) ไคลเอนต์โปรโตคอล (client protocols) และแปลความ (interpreters) ดังรูปที่ 5.2




รูปที่ 5.2 เบราว์เซอร์

จากรูปที่ 5.2 ตัวควบคุมรับข้อมูลจากแป้นพิมพ์หรือเมาส์ และใช้โปรแกรมไคลเอนต์เพื่อเข้าถึงเอกสาร หลังจากเข้าถึงเอกสารแล้ว ตัวควบคุมจะใช้หนึ่งในตัวแปลความเพื่อแสดงเอกสารบนหน้าจอ โปรโตคอลไคลเอนต์สามารถเป็นหนึ่งในโปรโตคอลที่อธิบายในภายหลัง เช่น HTTP หรือ FTP ตัวแปลสามารถเป็น HTML, Java หรือ JavaScript ขึ้นอยู่กับประเภทของเอกสาร เบราว์เซอร์เชิงพาณิชย์บางตัวรวมถึง Internet Explorer, Netscape Navigator และ Firefox 
ตัวอย่างหนึ่งของการใช้งานเว็บไคลเอ็นต์คือระบบการจัดการห้องปฏิบัติการระยะไกลที่ผู้ใช้ใช้การจำลอง Matlab ผ่านทางเว็บบราวเซอร์โดยใช้ iLab Service Broker และ Experiment Dispatcher (Christian Kreiter and Danilo Garbi Zutin, 2017)

เว็บเซิร์ฟเวอร์ (Web Server)
หน้าเว็บถูกเก็บไว้ที่เซิร์ฟเวอร์ ทุกครั้งที่มีการร้องขอ เอกสารที่เกี่ยวข้องจะถูกส่งไปยังไคลเอ็นต์ เพื่อปรับปรุงประสิทธิภาพ เซิร์ฟเวอร์มักจะจัดเก็บไฟล์ที่ร้องขอไว้ในแคชในหน่วยความจำ หน่วยความจำเข้าถึงได้เร็วกว่าดิสก์ เซิร์ฟเวอร์ยังสามารถมีประสิทธิภาพมากขึ้นผ่านมัลติเธรด (multithreading)หรือมัลติโพรเซสซิง (multiprocessing) ในกรณีนี้ เซิร์ฟเวอร์สามารถตอบคำขอได้มากกว่าหนึ่งรายการในแต่ละครั้ง เว็บเซิร์ฟเวอร์ยอดนิยมบางตัว ได้แก่ Apache และ Microsoft Internet Information Server 
	ในกรณีที่การร้องขอปริมาณมากเว็บเซิร์ฟเวอร์สามารถทำงานหรือตอบสนองได้อย่างมีประสิทธิภาพมากน้อนเพียงใดขึ้นอยู่กับสถาปัตยกรรมของตัวมันเองด้วย ในที่นี้พิจาณาแบบเธรดและแบบซิงโครนัสพบว่าสถาปัตยกรรมแบบซิงโครนัสมีเวลาแฝงที่ดีกว่า สามารถจัดการกับปริมาณงานได้ดีกว่า (Qi Fan and Qingyang Wang, 2015).   
ตัวระบุแหล่งทรัพยากรสากล (Uniform Resource Locator: URL)
หน้าเว็บที่เป็นไฟล์จำเป็นต้องมีตัวระบุเฉพาะเพื่อแยกความแตกต่างจากหน้าเว็บอื่นๆ ในการกำหนดเว็บเพจ เราจำเป็นต้องมีตัวระบุ 3 ตัว คือ โฮสต์ (host) พอร์ต (port) และพาธ (path) อย่างไรก็ตาม ก่อนที่จะกำหนดหน้าเว็บ เราต้องบอกเบราว์เซอร์ว่าเราต้องการใช้ไคลเอ็นต์เซิร์ฟเวอร์แอปพลิเคชันใด ซึ่งเรียกว่าโปรโตคอล หมายความว่าเราต้องการตัวระบุ 4 ตัวเพื่อกำหนดหน้าเว็บ อย่างแรกคือประเภทของเครื่องมือที่จะใช้ดึงข้อมูลหน้าเว็บ สามรายการสุดท้ายเป็นชุดที่กำหนดวัตถุปลายทาง (หน้าเว็บ)
	การกำหนด URL อีกรูปแบบหนึ่งที่ต่างจากกลไกมาตรฐานคือการใช้ลายเซ็นต์ URL โดยการพิจาณาเนื้อหาเว็บเพจสร้างขึ้นมาเป็นลายเซ็นต์ซึ่งสามารถลดความซ้ำซ้อนของการดึงเนื้อหาเว็บ (Lay-Ki Soon and Sang Ho Lee, 2008)
· โปรโตคอล (Protocol) ตัวระบุแรกคือตัวย่อสำหรับโปรแกรมไคลเอ็นต์เซิร์ฟเวอร์ที่เราต้องการเพื่อเข้าถึงหน้าเว็บ แม้ว่าโปรโตคอลส่วนใหญ่จะเป็น HTTP (HyperText Transfer Protocol) ซึ่งเราจะกล่าวถึงในเร็วๆ นี้ แต่เราก็สามารถใช้โปรโตคอลอื่นๆ เช่น FTP (File Transfer Protocol)
· โฮสต์ (Host) ตัวระบุโฮสต์สามารถเป็นแอดเดรสIP ของเซิร์ฟเวอร์หรือชื่อเฉพาะที่กำหนดให้กับเซิร์ฟเวอร์ แอดเดรสIP สามารถกำหนดในรูปแบบจุดทศนิยมตามที่อธิบายไว้ในบทที่ 18 (เช่น 64.23.56.17) โดยปกติชื่อจะเป็นชื่อโดเมนที่กำหนดโฮสต์โดยเฉพาะ เช่น forouzan.com ซึ่งเราจะกล่าวถึงในระบบชื่อโดเมน (DNS) ในภายหลังในบทนี้
· พอร์ต (Port)  โดยปกติแล้วพอร์ตซึ่งเป็นจำนวนเต็ม 16 บิตจะถูกกำหนดไว้ล่วงหน้าสำหรับแอปพลิเคชันไคลเอ็นต์-เซิร์ฟเวอร์ ตัวอย่างเช่น หากใช้โปรโตคอล HTTP ในการเข้าถึงเว็บเพจ หมายเลขพอร์ตที่รู้จักคือ 80 อย่างไรก็ตาม หากใช้พอร์ตอื่น ก็สามารถระบุหมายเลขได้อย่างชัดเจน
· เส้นทาง (Path) เส้นทางระบุตำแหน่งและชื่อของไฟล์ในระบบปฏิบัติการพื้นฐาน โดยปกติรูปแบบของตัวระบุนี้จะขึ้นอยู่กับระบบปฏิบัติการ ใน UNIX พาธคือชุดของชื่อไดเร็กทอรีตามด้วยชื่อไฟล์ โดยทั้งหมดคั่นด้วยเครื่องหมายทับ ตัวอย่างเช่น /top/next/last/myfile คือพาธที่กำหนดไฟล์ชื่อ myfile โดยไม่ซ้ำกัน ซึ่งจัดเก็บไว้ในไดเร็กทอรี Last ซึ่งตัวมันเองเป็นส่วนหนึ่งของไดเร็กทอรีถัดไป ซึ่งตัวมันเองอยู่ใต้ไดเร็กทอรีด้านบนสุด กล่าวอีกนัยหนึ่ง เส้นทางแสดงรายการไดเร็กทอรีจากบนลงล่าง ตามด้วยชื่อไฟล์



5.1.2 โปรโตคอลการถ่ายโอนไฮเปอร์เท็กซ์ (HyperText Transfer Protocol: HTTP)
โปรโตคอลการถ่ายโอนไฮเปอร์เท็กซ์ (HTTP) ใช้เพื่อกำหนดวิธีการเขียนโปรแกรมไคลเอนต์เซิร์ฟเวอร์เพื่อดึงหน้าเว็บจากเว็บ ไคลเอนต์ HTTP ส่งคำขอ เซิร์ฟเวอร์ HTTP ส่งคืนการตอบสนอง เซิร์ฟเวอร์ใช้หมายเลขพอร์ต 80 ไคลเอ็นท์ใช้หมายเลขพอร์ตชั่วคราว HTTP ใช้บริการของ TCP ซึ่งตามที่กล่าวไว้ก่อนหน้านี้เป็นโปรโตคอลที่มุ่งเน้นการเชื่อมต่อและเชื่อถือได้ ซึ่งหมายความว่า ก่อนที่ธุรกรรมใดๆ ระหว่างไคลเอนต์และเซิร์ฟเวอร์จะเกิดขึ้นได้ จำเป็นต้องสร้างการเชื่อมต่อระหว่างกัน หลังจากทำธุรกรรมแล้ว ควรยุติการเชื่อมต่อ อย่างไรก็ตาม ไคลเอ็นต์และเซิร์ฟเวอร์ไม่จำเป็นต้องกังวลเกี่ยวกับข้อผิดพลาดในการแลกเปลี่ยนข้อความหรือการสูญหายของข้อความใดๆ เนื่องจาก TCP มีความน่าเชื่อถือได้	
การเชื่อมต่อแบบเพอซิสเตนท์ (persistent) และนอนเพอซิสเตนท์ (Nonpersistent)
จากแนวคิดไฮเปอร์เท็กซ์ที่ฝังอยู่ในเอกสารหน้าเว็บอาจต้องการคำขอและการตอบกลับหลายรายการ หากหน้าเว็บ วัตถุที่จะดึงข้อมูล อยู่บนเซิร์ฟเวอร์ที่แตกต่างกัน เราไม่มีทางเลือกอื่นใดนอกจากสร้างการเชื่อมต่อ TCP ใหม่สำหรับการดึงข้อมูลแต่ละวัตถุ อย่างไรก็ตาม หากออบเจกต์บางส่วนอยู่บนเซิร์ฟเวอร์เดียวกัน เรามีสองทางเลือกคือดึงข้อมูลแต่ละออบเจ็กต์โดยใช้การเชื่อมต่อ TCP ใหม่ หรือทำการเชื่อมต่อ TCP และดึงข้อมูลทั้งหมด วิธีแรกเรียกว่าการเชื่อมต่อแบบนอนเพอซิสเตนท์ วิธีที่สองเรียกว่าการเชื่อมต่อแบบเพอซิสเตนท์ (persistent)  
การเชื่อมต่อแบบนอนเพอซิสเตนท์ (Nonpersistent)
ในการเชื่อมต่อแบบนอนเพอซิสเตนท์จะมีการสร้างการเชื่อมต่อ TCP หนึ่งรายการสำหรับแต่ละคำขอหรือการตอบสนอง การดำเนินตามรายการขั้นตอน คือ
1. ไคลเอนต์เปิดการเชื่อมต่อ TCP และส่งคำขอ
2. เซิร์ฟเวอร์จะส่งการตอบกลับและปิดการเชื่อมต่อ
3. ไคลเอนต์อ่านข้อมูลจนกว่าจะพบเครื่องหมายสิ้นสุดไฟล์ จากนั้นจะปิดการเชื่อมต่อ
ในกลยุทธ์นี้ หากไฟล์มีลิงก์ไปยังรูปภาพที่แตกต่างกัน N รูปภาพในไฟล์ต่างกัน (ทั้งหมดอยู่บนเซิร์ฟเวอร์เดียวกัน) การเชื่อมต่อจะต้องเปิดและปิด N + 1 ครั้ง กลยุทธ์นอนเพอซิสเตนท์ทำให้เกิดค่าใช้จ่ายสูงบนเซิร์ฟเวอร์ เนื่องจากเซิร์ฟเวอร์ต้องการบัฟเฟอร์ที่แตกต่างกัน N + 1 ในแต่ละครั้งที่เปิดการเชื่อมต่อ
ตัวอย่างที่ 5.2
รูปที่ 5.3 แสดงตัวอย่างการเชื่อมต่อแบบนอนเพอซิสเตนท์ ลูกข่ายจำเป็นต้องเข้าถึงไฟล์ที่มีลิงก์หนึ่งลิงก์ไปยังรูปภาพ ไฟล์ข้อความและรูปภาพอยู่บนเซิร์ฟเวอร์เดียวกัน ซึ่งต้องการการเชื่อมต่อสองทาง สำหรับการเชื่อมต่อแต่ละครั้ง TCP จำเป็นต้องมีข้อความจับมืออย่างน้อยสามข้อความเพื่อสร้างการเชื่อมต่อ แต่สามารถส่งคำขอด้วยข้อความที่สามได้ หลังจากสร้างการเชื่อมต่อแล้ว วัตถุก็สามารถถ่ายโอนได้ หลังจากได้รับวัตถุแล้ว จำเป็นต้องมีข้อความจับมืออีกสามข้อความเพื่อยุติการเชื่อมต่อ 


รูปที่ 5.3 ตัวอย่างที่ 5.2

การเชื่อมต่อแบบเพอซิสเตนท์
HTTP เวอร์ชัน 1.1 ระบุการเชื่อมต่อแบบเพอซิสเตนท์ตามค่าเริ่มต้น ในการเชื่อมต่อแบบเพอซิสเตนท์ เซิร์ฟเวอร์ปล่อยให้การเชื่อมต่อเปิดไว้สำหรับคำขอเพิ่มเติมหลังจากส่งการตอบกลับ เซิร์ฟเวอร์สามารถปิดการเชื่อมต่อตามคำขอของไคลเอ็นต์หรือหากถึงการหมดเวลาแล้ว ผู้ส่งมักจะส่งข้อมูลตามแต่ละคำตอบ อย่างไรก็ตาม มีบางครั้งที่ผู้ส่งไม่ทราบความยาวของข้อมูล นี่เป็นกรณีที่เอกสารถูกสร้างขึ้นแบบไดนามิกหรือเชิงรุก ในกรณีเหล่านี้ เซิร์ฟเวอร์จะแจ้งให้ไคลเอ็นต์ทราบว่าไม่ทราบความยาวและปิดการเชื่อมต่อหลังจากส่งข้อมูล เพื่อให้ไคลเอ็นต์ทราบว่าถึงจุดสิ้นสุดของข้อมูลแล้ว เวลาและทรัพยากรจะถูกบันทึกไว้โดยใช้การเชื่อมต่อแบบเพอซิสเตนท์ ต้องตั้งค่าบัฟเฟอร์และตัวแปรเพียงชุดเดียวสำหรับการเชื่อมต่อในแต่ละไซต์ เวลาไปกลับสำหรับการสร้างการเชื่อมต่อและการยกเลิกการเชื่อมต่อจะถูกบันทึกไว้
ตัวอย่างที่ 5.3
รูปที่ 5.4 ใช้การเชื่อมต่อแบบถาวร ใช้การสร้างการเชื่อมต่อและการยกเลิกการเชื่อมต่อเพียงครั้งเดียว แต่คำขอรูปภาพจะถูกส่งแยกกัน


รูปที่ 5.4 ตัวอย่างที่ 5.3

5.2 โปรโตคอลการถ่ายโอนไฟล์ (File Transfer Protocol FTP)
โปรโตคอลการถ่ายโอนไฟล์ (FTP) เป็นโปรโตคอลมาตรฐานที่ให้บริการโดย TCP/IP สำหรับการคัดลอกไฟล์จากโฮสต์หนึ่งไปยังอีกโฮสต์หนึ่ง แม้ว่าการถ่ายโอนไฟล์จากระบบหนึ่งไปยังอีกระบบหนึ่งจะดูง่ายและตรงไปตรงมา แต่ปัญหาบางอย่างต้องได้รับการจัดการก่อน ตัวอย่างเช่น สองระบบอาจใช้ข้อตกลงชื่อไฟล์ที่แตกต่างกัน สองระบบอาจมีวิธีการแสดงข้อมูลที่แตกต่างกัน สองระบบอาจมีโครงสร้างไดเร็กทอรีที่แตกต่างกัน ปัญหาทั้งหมดนี้ได้รับการแก้ไขโดย FTP ด้วยวิธีการที่เรียบง่ายและสวยงาม แม้ว่าเราจะสามารถถ่ายโอนไฟล์โดยใช้ HTTP ได้ แต่ FTP เป็นทางเลือกที่ดีกว่าในการถ่ายโอนไฟล์ขนาดใหญ่หรือถ่ายโอนไฟล์โดยใช้รูปแบบต่างๆ รูปที่ 5.5 แสดงรูปแบบพื้นฐานของ FTP ไคลเอนต์มีองค์ประกอบสามส่วนคือ อินเทอร์เฟซผู้ใช้ กระบวนการควบคุมไคลเอ็นต์ และกระบวนการถ่ายโอนข้อมูลไคลเอนต์ เซิร์ฟเวอร์มีสององค์ประกอบคือ กระบวนการควบคุมเซิร์ฟเวอร์และกระบวนการถ่ายโอนข้อมูลเซิร์ฟเวอร์ มีการเชื่อมต่อการควบคุมระหว่างกระบวนการควบคุม มีการเชื่อมต่อข้อมูลระหว่างกระบวนการถ่ายโอนข้อมูล



รูปที่ 5.5 โปรโตคอลการถ่ายโอนไฟล์
การแยกคำสั่งและการถ่ายโอนข้อมูลทำให้ FTP มีประสิทธิภาพมากขึ้น การเชื่อมต่อการควบคุมใช้กฎง่ายๆ ในการสื่อสาร เราจำเป็นต้องโอนสายคำสั่งหรือสายการตอบกลับในแต่ละครั้งเท่านั้น ในทางกลับกัน การเชื่อมต่อข้อมูลต้องการกฎที่ซับซ้อนมากขึ้น เนื่องจากประเภทข้อมูลที่ถ่ายโอนมีความหลากหลาย
อีกวิธีการหนึ่งที่ดาวโหลดข้อมูลได้อย่างมีประสิทธิภาพมากขึ้นคือวิธีโปรโตคอลการถ่ายโอนไฟล์แบบขนานแบบกระจาย (Distributed Parallelized File Transfer Protocol: DPFTP) ซึ่งมีความเหมาะสมกับผู้ใช้หลายรายสามารถลดเวลาในการดาวน์โหลดโดยที่ไคลเอ็นต์มีส่วนช่วยในการค้นหาเซิร์ฟเวอร์มิเรอร์ (mirror servers) ที่เหมาะสมที่สอดคล้องกับสถานการณ์ของเครือข่ายในขณะนั้น Wei-Chen Lin, Jiun-Jian Liaw and Chiung-Ta Wu (2013) 

5.2.1 การเชื่อมต่อสองรายการ (Two Connections)
การเชื่อมต่อทั้งสองใน FTP มีอายุการใช้งานต่างกัน การเชื่อมต่อการควบคุมยังคงเชื่อมต่อระหว่างเซสชัน FTP แบบโต้ตอบทั้งหมด การเชื่อมต่อข้อมูลจะเปิดขึ้นแล้วปิดสำหรับแต่ละกิจกรรมการถ่ายโอนไฟล์ เปิดขึ้นทุกครั้งที่ใช้คำสั่งที่เกี่ยวข้องกับการถ่ายโอนไฟล์ และจะปิดเมื่อถ่ายโอนไฟล์ กล่าวอีกนัยหนึ่ง เมื่อผู้ใช้เริ่มเซสชัน FTP การเชื่อมต่อการควบคุมจะเปิดขึ้น ในขณะที่การเชื่อมต่อการควบคุมเปิดอยู่ การเชื่อมต่อข้อมูลสามารถเปิดและปิดได้หลายครั้งหากมีการถ่ายโอนไฟล์หลายไฟล์ FTP ใช้พอร์ต TCP ที่รู้จักกันดีสองพอร์ตคือ พอร์ต 21 ใช้สำหรับการเชื่อมต่อการควบคุม และพอร์ต 20 ใช้สำหรับการเชื่อมต่อข้อมูล
5.2.2 การเชื่อมต่อการควบคุม (Control Connection)
สำหรับการสื่อสารควบคุม FTP ใช้ชุดอักขระ NVT ASCII ที่ใช้โดย TELNET การสื่อสารทำได้ผ่านการสั่งการและการตอบสนอง วิธีการง่ายๆ นี้เพียงพอสำหรับการเชื่อมต่อการควบคุม เนื่องจากเราส่งคำสั่ง (หรือการตอบสนอง) ครั้งละหนึ่งคำสั่ง แต่ละบรรทัดจะสิ้นสุดด้วยโทเค็นท้ายบรรทัดสองอักขระ (การขึ้นบรรทัดใหม่และการป้อนบรรทัด)
ในระหว่างการเชื่อมต่อการควบคุมนี้ คำสั่งจะถูกส่งจากไคลเอนต์ไปยังเซิร์ฟเวอร์ และการตอบสนองจะถูกส่งจากเซิร์ฟเวอร์ไปยังไคลเอ็นต์ คำสั่งที่ส่งมาจากกระบวนการควบคุมไคลเอ็นต์ FTP จะอยู่ในรูปของ ASCII ตัวพิมพ์ใหญ่ ซึ่งอาจตามด้วยอาร์กิวเมนต์หรือไม่ก็ได้ ตัวอย่างคำสั่งทั่วไป เช่น รหัส 125 หมายถึงการเชื่อมต่อข้อมูลเปิดอยู่ และรหัส 425 หมายถึง ไม่สามารถเปิดการเชื่อมต่อข้อมูลได้ เป็นต้น
5.2.3 การเชื่อมต่อข้อมูล (Data Connection)
การเชื่อมต่อข้อมูลใช้พอร์ต 20 ที่รู้จักกันดีที่ไซต์เซิร์ฟเวอร์ อย่างไรก็ตาม การสร้างการเชื่อมต่อข้อมูลจะแตกต่างจากการเชื่อมต่อการควบคุม ต่อไปนี้แสดงขั้นตอน
1. ไคลเอนต์ ไม่ใช่เซิร์ฟเวอร์ ออกคำสั่งเปิดแบบพาสซีฟโดยใช้พอร์ตชั่วคราว (ephemeral port) สิ่งนี้ต้องทำโดยไคลเอ็นต์เนื่องจากเป็นไคลเอนต์ที่ออกคำสั่งสำหรับการถ่ายโอนไฟล์
2. การใช้คำสั่ง PORT ไคลเอนต์จะส่งหมายเลขพอร์ตนี้ไปยังเซิร์ฟเวอร์
3. เซิร์ฟเวอร์ได้รับหมายเลขพอร์ตและเปิดการใช้งานอยู่โดยใช้พอร์ตที่ wellknown 20 และหมายเลขพอร์ตชั่วคราวที่ได้รับ
การสื่อสารผ่านการเชื่อมต่อข้อมูล (Communication over Data Connection)
วัตถุประสงค์และการดำเนินการของการเชื่อมต่อข้อมูลแตกต่างจากการเชื่อมต่อการควบคุม เราต้องการถ่ายโอนไฟล์ผ่านการเชื่อมต่อข้อมูล ไคลเอนต์ต้องกำหนดประเภทของไฟล์ที่จะถ่ายโอน โครงสร้างของข้อมูล และโหมดการส่ง ก่อนส่งไฟล์ผ่านการเชื่อมต่อข้อมูล เราเตรียมการส่งผ่านการเชื่อมต่อการควบคุม ปัญหาความไม่สอดคล้องกันได้รับการแก้ไขโดยการกำหนดแอตทริบิวต์สามประการของการสื่อสารคือ ประเภทไฟล์ (file type) โครงสร้างข้อมูล (data structure) และโหมดการส่งข้อมูล (transmission mode)

5.2.4 การรักษาความปลอดภัยสำหรับ FTP (Security for FTP)
โปรโตคอล FTP ได้รับการออกแบบเมื่อความปลอดภัยไม่ใช่ปัญหาใหญ่ แม้ว่า FTP จะต้องใช้รหัสผ่าน แต่รหัสผ่านจะถูกส่งเป็นข้อความธรรมดา (ไม่เข้ารหัส) ซึ่งหมายความว่าผู้โจมตีสามารถดักจับและใช้รหัสผ่านได้ การเชื่อมต่อการถ่ายโอนข้อมูลยังถ่ายโอนข้อมูลในรูปแบบข้อความธรรมดา ซึ่งไม่ปลอดภัย เพื่อความปลอดภัย เราสามารถเพิ่ม Secure Socket Layer ระหว่างเลเยอร์แอปพลิเคชัน FTP และเลเยอร์ TCP ในกรณีนี้เรียกว่า SSL-FTP 

สรุป
เวิลด์ไวด์เว็บถือได้ว่าเป็นเอกสารอิเล็กทรอนิกส์ที่สามารถเผยแพร่กระจายข่าวสารได้ทั่วโลก แต่ละหน้าของเอกสารหรือหน้าเว็บมีตัวเชื่อมโยงไปยังเอกสารอื่นๆได้เรียกว่าไฮเปอร์เท็กซ์ มีรูปแบบบริการเป็นแบบไคลเอนต์-เซิร์ฟเวอร์ ตัวให้บริการผู้ใช้ที่สามารถเข้าข่าวสารได้คือเบราว์เซอร์ซึ่งแสดงด้วยภาพหรือกราฟิกใช้สำหรับแสดงผลและค้นหน้าหน้าเว็บอื่นๆ หน้าเว็บแต่ละจะมีตัวระบุเฉพาะของตัวเองคือ ระบุโฮสต์ ระบุพอร์ต และระบุพาธ หรือเรียกว่า URL ส่วนในการถ่ายโอนไฟล์ใช้โปรโตคอล HTTP ซึ่งการเชื่อมต่อมีความน่าเชื่อถือ รูปแบบการเชื่อมต่อมี 2 แบบคือเพอซิสเตนท์และนอนเพอซิสเตนท์ ส่วนการถ่ายโอนโดยใช้โปรโตคอลการถ่ายโอนไฟล์ (FTP) จะมีความเหมาะสมกับไฟล์ขนาดใหญ่ ถ้าหากต้องการความปลอดภัยสามารถใช้ SSL-FTP ได้

คำถามท้ายบท
คำสั่ง
คำสั่ง ให้ผู้เรียนตอบคำถามต่อไปนี้
1. จงอธิบายเวิลด์ไวด์เว็บและ HTTP
2. จงอธิบายโปรโตคอลการถ่ายโอนไฟล์
3. จงอธิบายการเชื่อมต่อการควบคุม
4. จงอธิบายการรักษาความปลอดภัยสำหรับ FTP
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