
Company LOGO

ความมัน่คงปลอดภยัของสารสนเทศ

INFORMATION SECURITY



• ความมัน่คงปลอดภยัของสารสนเทศคืออะไร

• แนวคิดหลกัของความมัน่คงปลอดภยัของสารสนเทศ

• แนวคิดของความมัน่คงปลอดภยัของสารสนเทศตามมาตรฐาน 

NSTISSC

• องคป์ระกอบของระบบสารสนเทศกบัความมัน่คงปลอดภยั

• แนวทางในการด าเนินงานความมัน่คงปลอดภยัของสารสนเทศ

• วงจรการพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศ

• บทบาทของบุคลากรสารสนเทศในดา้นความมัน่คงปลอดภยั

ความมัน่คงปลอดภยัของสารสนเทศ



ความมัน่คงปลอดภยัของสารสนเทศคืออะไร

❖ความมัน่คงปลอดภยั (Security) คือ สถานะที่มีความ

ปลอดภยั ไรก้งัวล  อยูใ่นสถานะที่ไม่มีอนัตรายและไดร้บั

การป้องกนัจากภยัอนัตรายทั้งท่ีเกิดข้ึนโดยตัง้ใจหรือ

บงัเอิญ

❖เช่น ความมัน่คงปลอดภยัของประเทศ ยอ่มเกิดขึ้ นโดยมรีะบบ

ป้องกนัหลายระดบั เพื่อปกป้องผูน้ าประเทศ ทรพัยสิ์น 

ทรพัยากร และประชาชนของประเทศ



ความมัน่คงปลอดภยัขององคก์ร

❖ความมัน่คงปลอดภยัทางกายภาย Physical Security

❖ความมัน่คงปลอดภยัส่วนบุคคล Personal Security

❖ความมัน่คงปลอดภยัในการปฏิบตังิาน Operations Security

❖ความมัน่คงปลอดภยัในการตดิตอ่ส่ือสาร Communication Security

❖ความมัน่คงปลอดภยัของเครือข่าย Network Security

❖ความมัน่คงปลอดภยัของสารสนเทศ Information Security



Information Security

❖ความมัน่คงปลอดภยัของสารสนเทศ  คือ  การป้องกนั

สารสนเทศและองคป์ระกอบอื่นที่เก่ียวขอ้ง  

Policy

Network Security

Information security 
Management

Computer & Data Security



❖การรกัษาความปลอดภยัทางขอ้มูล  Information Security 

คือ ผลท่ีเกิดข้ึนจาการใชร้ะบบของนโยบายและ/ หรือ

ระเบียบปฏิบตัทิี่ใชใ้นการพิสูจนท์ราบ  ควบคุม และ

ป้องกนัการเปิดเผยขอ้มูล (ที่ไดร้บัค าสัง่ใหมี้การป้องกนั) 

โดยไม่ไดร้บัอนุญาต

❖นิยามโดย ThaiCERT (ศูนยป์ระสานงานการกัษาความ

ปลอดภยัคอมพิวเตอรป์ระเทศไทย

Information Security



❖กลุม่อุตสาหกรรมความมัน่คงปลอดภยัของคอมพิวเตอร ์ ได้

ก าหนดแนวคิดหลกัของความมัน่คงปลอดภยัของคอมพิวเตอร์

ข้ึน

ประกอบดว้ย

1. ความลบั Confidentiality

2. ความสมบูรณ ์Integrity

3. ความพรอ้มใช ้Availability

4. ความถูกตอ้งแมน่ย า Accuracy

5. เป็นของแท ้Authenticity

6. ความเป็นส่วนตวั Privacy

แนวคิดหลกัของความมัน่คงปลอดภยัของสารสนเทศ

C.I.A Triangle



ความลบั Confidentiality

❖เป็นการรบัประกนัว่าผูมี้สิทธ์ิและไดร้บัอนุญาตเทา่นั้นท่ีสามารถ

เขา้ถึงขอ้มูลได้

❖องคก์รตอ้งมีมาตรการป้องกนัการเขา้ถึงสารสนเทศท่ีเป็น

ความลบั เช่น

• การจดัประเภทของสารสนเทศ

• การรกัษาความปลอดภยัในกบัแหล่งจดัเก็บขอ้มูล

• ก าหนดนโยบายรกัษาความมัน่คงปลอดภยัและน าไปใช้

• ใหก้ารศึกษาแก่ทีมงานความมัน่คงปลอดภยัและผูใ้ช ้



❖ภยัคกุคามท่ีเพ่ิมมากข้ึนในปัจจบุนั  มีสาเหตมุาจาก

ความกา้วหนา้ทางเทคโนโลย ีประกอบกบัความตอ้งการความ

สะดวกสบายในการสัง่ซ้ือสินคา้ของลกูคา้ โดยการยอมให้

สารสนเทศส่วนบุคคลแก่ website เพ่ือสิทธ์ิสนการท าธุรกรรม

ตา่ง ๆ  โดยลืมไปว่าเว็บไซตเ์ป็นแหล่งขอ้มูลที่สามารถขโมย

สารสนเทศไปไดไ้ม่ยากนกั

ความลบั Confidentiality



ความสมบูรณ ์ Integrity

❖ความสมบูรณ ์ คือ ความครบถว้น ถูกตอ้ง และไม่มีสิ่ง

แปลกปลอม สารสนเทศที่มีความสมบูรณจ์งึเป็นสารสนเทศที่

น าไปใชป้ระโยชนไ์ดอ้ยา่งถูกตอ้งครบถว้น

❖สารสนเทศจะขาดความสมบูรณ ์ ก็ตอ่เม่ือสารสนเทศนั้นถูก

น าไปเปลี่ยนแปลง ปลอมปนดว้ยสารสนเทศอื่น ถูกท าให้

เสียหาย ถูกท าลาย หรอืถูกกระท าในรูปแบบอื่น ๆ เพื่อขดัขวาง

การพิสูจนก์ารเป็นสารสนเทศจรงิ



ความพรอ้มใช ้Availability

❖ความพรอ้มใช ้ หมายถึง  สารสนเทศจะถูกเขา้ถึงหรือเรยีกใช้

งานไดอ้ยา่งราบรืน่ โดยผูใ้ชห้รอืระบบอื่นที่ไดร้บัอนุญาตเทา่นั้น

❖หากเป็นผูใ้ชห้รือระบบที่ไม่ไดร้บัอนุญาต การเขา้ถึงหรือเรยีกใช้

งานจะถูกขดัขวางและลม้เหลงในที่สุด



ความถูกตอ้งแม่นย า Accuracy

❖ความถูกตอ้งแม่นย า หมายถึง  สารสนเทศตอ้งไม่มีความ

ผิดพลาด  และตอ้งมีค่าตรงกบัความคาดหวงัของผูใ้ชเ้สมอ

❖เม่ือใดก็ตามท่ีสารสนเทศมีค่าผิดเพ้ียนไปจากความคาดหวงัของ

ผูใ้ช ้ ไม่ว่าจะเกิดจากการแกไ้ขดว้ยความตั้งใจหรอืไม่ก็ตาม เม่ือ

นั้นจะถือว่าสารสนเทศ ไม่มีความถูกตอ้งแม่นย า



ความเป็นของแท ้Authenticity

❖สารสนเทศท่ีเป็นของแท ้ คือ สารสนเทศท่ีถูกจดัท าข้ึนจากแหลง่

ท่ีถูกตอ้ง  ไม่ถูกท าซ ้าโดยแหลง่อ่ืนท่ีไม่ไดร้บัอนุญาต หรือแหลง่

ที่ไม่คุน้เคยและไม่เคยทราบมาก่อน   



ความเป็นส่วนตวั Privacy

❖ความเป็นส่วนตวั  คือ สารสนเทศท่ีถูกรวบรวม เรียกใช ้และ

จดัเก็บโดยองคก์ร จะตอ้งถูกใชใ้นวตัถุประสงคท์ี่ผูเ้ป็นเขา้ของ

สารสนเทศรบัทราบ ณ ขณะท่ีมีการรวบรวมสารสนเทศนั้น

❖มิฉะนั้นจะถือว่าเป็นการละเมิดสิทธิสว่นบุคคลดา้นสารสนเทศ



แนวคิดของความมัน่คงปลอดภยัของสารสนเทศตามมาตรฐาน 

NSTISSC

❖NSTISSC (Nation Security Telecommunications and 

Information Systems Security 

❖คือ คณะกรรมการดา้นความมัน่คงโทรคมนาคมและระบบ

สารสนเทศแห่งชาตขิองตา่งประเทศที่ไดร้บัการยอมรบัแห่ง

หน่ึงไดก้ าหนดแนวคิดความมัน่คงปลอดภยัข้ึนมา ตอ่มาได้

กลายเป็นมาตรฐานการประเมินความมัน่คงของระบบ

สารสนเทศ 



แสดงแนวคิดความมัน่คงปลอดภยัของสารสนเทศตามมาตรฐาน  NSTISSC

Confidentiality

Integrity

Availability

Confidentiality

Integrity

Availability

Policy

Technology
Education 

แนวคิดของความมัน่คงปลอดภยัของสารสนเทศตามมาตรฐาน 

NSTISSC



❖สิ่งส าคญัในการด าเนินงานความมัน่คงปลอดภยัของสารสนเทศ

นั้น นอกจากจะมีความคิดหลกัในดา้นตา่งๆ แลว้ ยงัรวมถึงการ

ก าหนดนโยบายการปฏิบตังิาน การใหก้ารศึกษา และเทคโนโลยี

ที่จะน ามาใชเ้ป็นกลไกควบคมุและป้องกนั ที่ตอ้งเก่ียวขอ้งกบั

การจดัการความมัน่คงปลอดภยัของสารสนเทศดว้ย 

แนวคิดของความมัน่คงปลอดภยัของสารสนเทศตามมาตรฐาน 

NSTISSC



องคป์ระกอบของระบบสารสนเทศกบัความมัน่คงปลอดภยั

1. Software ยอ่มตอ้งอยูภ่ายใตเ้ง่ือนไขของการบริหารโครงการ ภายใต้

เวลา ตน้ทุน และก าลงัคนที่จ  ากดั ซ่ึงมกัจะท าภายหลงัจากการพฒันา

ซอฟตแ์วรเ์สร็จแลว้



❖Hardware จะใชน้โยบายเดียวกบัสินทรพัยท์ี่จบัตอ้งไดข้อง

องคก์ร คือการป้องกนัจากการลกัขโมยหรอืภยัอนัตรายตา่ง ๆ 

รวมถึงการจดัสถานที่ที่ปลอดภยัใหก้บัอุปกรณห์รอืฮารด์แวร์

องคป์ระกอบของระบบสารสนเทศกบัความมัน่คงปลอดภยั



❖Data  ขอ้มูล/สารสนเทศ เป็นทรพัยากรที่มีค่าขององคก์ร การ

ป้องกนัที่แน่นหนาก็มีความจ  าเป็นส าหรบัขอ้มูลทีเ่ป็นความลบั 

ซ่ึงตอ้งอาศยันโยบายความปลอดภยัและกลไกป้องกนัที่ดคีวบคู่

กนั

องคป์ระกอบของระบบสารสนเทศกบัความมัน่คงปลอดภยั



❖People  บุคลากร คือภยัคกุคามตอ่สารสนเทศท่ีถูกมองขา้มมาก

ที่สุด  โดยเฉพาะบุคลากรที่ไม่มีจรรยาบรรณในอาชีพ ก็เป็น

จดุอ่อนตอ่การโจมตไีด ้จงึไดมี้การศึกษากนัอยา่งจรงิจงั เรยีกว่า 

Social Engineering ซ่ึงเป็นการป้องการการหลอกหลวงบุคลากร 

เพื่อเปิดเผยขอ้มูลบางอยา่งเขา้สูร่ะบบได้

องคป์ระกอบของระบบสารสนเทศกบัความมัน่คงปลอดภยั



❖Procedure ขั้นตอนการท างาน เป็นอีกหน่ึงองคป์ระกอบท่ีถูก

มองขา้ม  หากมิจฉาชีพทราบขั้นตอนการท างาน ก็จะสามารถ

คน้หาจดุอ่อนเพื่อนกระท าการอนัก่อนใหเ้กิดความเสียหายตอ่

องคก์รและลกูคา้ขององคก์รได้

องคป์ระกอบของระบบสารสนเทศกบัความมัน่คงปลอดภยั



❖Network เครือข่ายคอมพิวเตอร ์ การเช่ือมตอ่ระหว่าง

คอมพิวเตอรแ์ละระหว่างเครอืข่ายคอมพิวเตอร ์ท าใหเ้กิด

อาชญากรรมและภยัคกุคามคอมพิวเตอร ์โดยเฉพาะการ

เช่ือมตอ่ระบบสารสนเทศเขา้กบัเครอืข่ายอินเตอรเ์น็ต

องคป์ระกอบของระบบสารสนเทศกบัความมัน่คงปลอดภยั



❖ความมัน่คงปลอดภยั คือ ความไม่สะดวก  เน่ืองจากตอ้งเสียเวลา

ในการป้อน password และกระบวนการอื่น ๆ ในการพิสูจนต์วั

ผูใ้ช้

❖มีความซบัซอ้นบางอยา่งในคอมพิวเตอรท์ี่ผูใ้ชท้ัว่ไปไม่ทราบ  

เช่น Registry , Port, Service ท่ีเหลา่น้ีจะทราบในแวดวงของ 

Programmer หรือผูด้แูลระบบ

❖ผูใ้ชค้อมไม่ระแวดระวงั  

❖การพฒันาซอฟตแ์วรไ์ม่ค านึงถึงความปลอดภยัภายหลงั  

❖แนวโนม้เทคโนโลยีสารสนเทศคือการแบ่งปัน  ไม่ใช่ การป้องกนั 

อุปสรรคของงานความมัน่คงปลอดภยัของสารสนเทศ



❖มีการเขา้ถึงขอ้มูลไดจ้ากทุกสถานที่  

❖ความมัน่คงปลอดภยัไม่ไดเ้กิดข้ึนท่ีซอฟแวรแ์ละฮารด์แวร์

เพียงอยา่งเดียว  

❖มิจฉาชีพมีความเช่ียวชาญ (ในการเจาะขอ้มูลของผูอ้ื่นมาก

เป็นพิเศษ)

❖ฝ่ายบรหิารมกัจะไม่ใหค้วามส าคญัแก่ความมัน่คงปลอดภยั 

อุปสรรคของงานความมัน่คงปลอดภยัของสารสนเทศ



แนวทางในการด าเนินงานความมัน่คงปลอดภยัของสารสนเทศ

❖Boottom –Up Approach  เป็นแนวทางที่ผูด้แูลระบบหรือ

เจา้หนา้ที่ท่ีรบัผิดชอบดา้นความมัน่คงปลอดภยัโดยตรง เป็นผู ้

รเิริม่หรอืก าหนดมาตรการรกัษาความปลอดภยั ข้ึนมาระหว่าง

การพฒันาระบบ  

❖ขอ้ดี คือ เจา้หนา้ที่จะสามารถดูแลงานดว้ยตนเองในทุก ๆ วนั 

และใชค้วามรูค้วามสามารถ ความเช่ียวชาญท่ีมีการปรบัปรุง

กลไกควบคุมความปลอดภยัใหมี้ประสิทธิภาพอยา่งเต็มท่ี

❖ขอ้เสีย แนวทางน้ี โดยทัว่ไปมกัจะท าใหก้ารด าเนินงานความ

มัน่คงปลอดภยัของสารสนเทศไม่ประสบผลส าเรจ็  เน่ืองจาก

ขาดปัจจยัความส าเรจ็ เช่น ขาดการสนบัสนุนจากผูเ้ก่ียวขอ้ง 

หรือขาดอ านาจหนา้ที่ในการสัง่การ



❖Top-down Approach  การด าเนินงานความมัน่คงปลอดภยัจะ

เริม่ตน้โดยผูบ้รหิารหรอืผูมี้อ  านาจหนา้ที่โดยตรง  ซ่ึงสามารถ

บงัคบัใชน้โยบาย บุคลากรที่รบัผิดชอบ 

❖ขอ้ดี ขั้นตอนกระบวนการมัน่คงไดอ้ยา่งเตม็ท่ี  เน่ืองจากไดร้บั

การสนบัสนุนจากผูท้ี่เก่ียวขอ้งเป็นอยา่งดี  มีการวางแผน 

ก าหนดเป้าหมาย และกระบวนการท างานอยา่งชดัเจนและเป็น

ทางการ

แนวทางในการด าเนินงานความมัน่คงปลอดภยัของสารสนเทศ



Top-down Approach Bottom-up Approach

CEO

CIOCFO COO

VP-NetworkVP-SytemsCISO

Security
Manager

Systems 
Manager

Network 
Management

Network
Technician

Systems
Technician

Security
Technician

CFO Chief Finance   
Officer

CIO Chief Information  
Officeพ

COO Chief Operating  
Office

CISO Chief Information   
Security  Office

VIP  Vice President

แนวทางในการด าเนินงานความมัน่คงปลอดภยัของสารสนเทศ



วงจรการพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศ

❖วงจรการพฒันาระบบ System Development life Cycle: SDLC โดย

แตล่ะ Phase ของ SDLC สามารถน ามาปรบัใชก้บัการด าเนิน

โครงการพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศได ้  

เรยีกว่า Security Systems Development Life Cycle : SecSDLC

❖บางองคก์ร สามารถใชวิ้ธีการจดัการความเส่ียง Risk 

Management  เป็นกระบวนการหลกัในการพฒันาระบบความ

มัน่คงปลอดภยัของสารสนเทศได ้



SDLC เม่ือถูกน าไปปรบัใชใ้นองคก์ร จะถูกแบ่ง 

เฟส phase ในจ  านวนท่ีแตกตา่งกนั 

Repeat

Investigation

Analysis

Logical 
Design

Physical
Design

Implementation

Maintenance
And Change

เม่ือน ามาปรบัใชก้บัการพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศ 

วงจรการพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศ



❖การส ารวจ  Investigation เริม่จากไดร้บัค าสัง่จากผูบ้รกิาร

ระดบัสูง ใหด้  าเนินการพฒันาระบบความมัน่คงปลอดภยั  

โดยมีการก าหนดเป้าหมาย กระบวนการ ผลลพัธท์ี่ตอ้งการ 

บุคลากร งบประมาณ และระยะเวลา ยงัมีการก าหนด 

นโยบายความมัน่คงปลอดภยัในระดบัองคก์รมาพรอ้มกนั

ดว้ย 

❖ทีมงานท่ีรบัผิดชอบจะน ารายละเอียดท าการส ารวจ เพื่อ

น ามาวิเคราะหปั์ญหา ก าหนดขอบเขต เป้าหมายและ

วตัถุประสงคข์องโครงการ

วงจรการพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศ



❖การวิเคราะห ์Analysis เป็นเฟสท่ีทีมงานจะไดน้ าเอกสารมาท าการศึกษา

เพ่ิมเตมิ  ศึกษาถึงภยัคกุคาม และวิธีป้องกนั รวมถึงกฎหมายสิทธิส่วน

บุคคล  การจดัการความเส่ียง (ระบุความเส่ียง)

❖ประเมินหาความเสี่ยงท่ีมีผลกระทบในระดบัรา้ยแรง พรอ้มกนัเตรียม

ป้องกนัไม่ใหเ้กิดความเสี่ยงตา่งๆ ไดอี้ก

วงจรการพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศ



❖การออกแบบระดบัตรรกะ Logical Design  เป็นเฟสท่ีตอ้งจดัท าโครงร่าง

ของระบบความมัน่คงปลอดภยัของสารสนเทศ ตรวจสอบและจดัท า

นโยบายหลกัท่ีจะน าไปใช ้

วงจรการพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศ



❖การออกแบบระดบักายภาพ  Physical  Design  เป็นเฟสการ

ก าหนดเทคโนโลยสีารสนเทศที่จะน ามาสนบัสนุนโครงรา่งระบบ

ความมัน่คงปลอดภยัที่ไดอ้อกแบบไวใ้นเฟสที่ผ่านมา มีการ

ประเมินเทคโนโลย ีพรอ้มกบัสรา้งทางเลือกของเทคโนโลยทีีจ่ะ

น ามาใช้

วงจรการพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศ



❖การพฒันา Implementation ด าเนินงานพฒันาระบบความมัน่คง

ปลอดภยัของสารสนเทศท่ีไดอ้อกแบบไวใ้หเ้กิดข้ึนจรงิ และท า

การทดสอบ จนกว่าไม่พบขอ้ผิดพลาด

วงจรการพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศ



❖การบ ารุงรกัษาและเปลี่ยนแปลง Maintenance and Change การ

ตดิตาม ทดสอบแกไ้ข และซ่อมบ ารุงอยูต่ลอดเวลา  ควรมีการ

อพัเดทภยัคมุคาม รายละเอียดใหท้นัสมยัอยูอ่ยา่งสม า่เสมอ

วงจรการพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศ



การเปรยีบเทียบกิจกรรมใน SDLC /SecSDLC

เฟส กิจกรรมใน SDLCธรรมดา กิจกรรมในSecSDLC

1

Investigation

•ก าหนดเป้าหมายและ

ขอบเขตโครงการ

•ประมาณตน้ทุน

•ประเมินทรพัยากร

•ศึกษาความเป็นไปได้

ผูบ้ริหารก าหนด

กระบวนการด าเนิน

โครงการ เป้าหมาย และ

เอกสารแสดงนโยบายความ

มัน่คงท่ีมีอยุ่



เฟส กิจกรรมใน SDLCธรรมดา กิจกรรมในSecSDLC

2

Analysis

•ศึกษาระบบเดิมตามเอกสาร

ท่ีไดร้บัในเฟสแรก

•ก าหนดความตอ้งการของ

ระบบ

•ศึกษาการประสานงาน

ระบบเกา่กบัระบบใหม่

•จดัท าเอกสาร และปรบัปรุง 

ศึกษาความเป็นไปได้

•วิเคราะหน์โยบายความ

มัน่คงปลอดภยัเดิม

•วิเคราะหภ์ยัคุกคาม

•พิจารณาประเด็นกฎหมาย

•วิเคราะหค์วามเส่ียง

การเปรยีบเทียบกิจกรรมใน SDLC /SecSDLC



เฟส กิจกรรมใน SDLCธรรมดา กิจกรรมในSecSDLC

3

Logical 

Design

•ประเมินความจ าเป็นทาง

ธุรกิจ

•เลือกขอ้มูลสนับสนุนและ

โครงสรา้งของระบบ

•สรา้งทางเลือกของระบบ

ใหม่

•จดัท าเอกสารและปรบัปรุง

แกไ้ข

•จดัท าโครงร่างระบบ

ความมัน่คงปลอดภยั

•วางแผนรบัมือเหตุการณ์

ไมค่าดคิด

•วางแผนฟ้ืนฟูความ

เสียหาย

การเปรยีบเทียบกิจกรรมใน SDLC /SecSDLC



เฟส กิจกรรมใน SDLCธรรมดา กิจกรรมในSecSDLC

4

Physical  

Design

•เลือกเทคโนโลยท่ีีจะน ามา

สนับสนุนระบบ

•เลือกทางเลือกของระบบ

•ตดัสินใจวา่จะซ้ือหรือจะ

พฒันาระบบเอง

•จดัท าเอกสาร และปรบัปรุง

แกไ้ข รายงานการศึกษา

ความเป็นไปได้

•เลือกเทคโนโลยีท่ีจะน า

สนับสนุนโครงการ

•ก าหนดนิยาม

•ก าหนดเง่ือนไขในการ

คดัเลือกเทคโนโลยีความ

มัน่คงปลอดภยั

•ทบทวนและพิจารณา

อนุมติัโครงการ

การเปรียบเทียบกิจกรรมใน SDLC /SecSDLC



เฟส กิจกรรมใน 

SDLCธรรมดา

กิจกรรมใน

SecSDLC

5

Implementation

•พฒันาหรือระบบใหม่

•สัง่ซ้ือ componentของ

ระบบใหม่

•จดัท าเอกสารของระบบ

•ฝึกอบรมผูใ้ช ้

•น าเสนอระบบต่อผูใ้ช ้

•ทดสอบระบบ

•ซ้ือหรือพฒันาระบบ

•น าเสนอต่อผูบ้ริหาร

ระดบัสูง

การเปรยีบเทียบกิจกรรมใน SDLC /SecSDLC



เฟส กิจกรรมใน SDLCธรรมดา กิจกรรมในSecSDLC

6

Maintenance 

and Change

•สนับสนุนการใชง้านระบบ

•ทดสอบระบบอยูเ่ป็นระยะ

•อดัเกรดและซ่อมบ ารุงระบบ

ตามความจ าเป็น

ติดตาม ท าสอบ แกไ้ข 

อพัเดท และซอ่มบ ารุงระบบ

ทนัทีท่ีพบวา่มีภยัคุกคาม

การเปรยีบเทียบกิจกรรมใน SDLC /SecSDLC



บทบาทของบุคลากรสารสนเทศในดา้นความมัน่คงปลอดภยั

1.ผูบ้รกิารระดบัสูง Senior Manager

1.1. ผูบ้ริหารสารสนเทศระดบัสูง chief Information  

Officer : CIO มีหนา้ท่ีใหค้ าแนะน าและแสดงความ

คิดเห็นแก่ ผูบ้ริหารระดบัสงู

1.2. ผูบ้รหิารความมัน่คงปลอดภยัของสารสนเทศ
ระดบัสูง 

Chief Information Security Officer : CISO  ท าหน้าท่ี

ในการประเมิน จดัการ และพฒันาระบบความมัน่คงปลอดภยั

ของสารสนเทศในองคก์รโดยเฉพาะ



2.ทีมงานด าเนินโครงการความมัน่คงปลอดภยัของสารสนเทศ 

Information Securtiy Project Team

ทีมงานด าเนินโครงการ ควรเป็นผุท่ี้มีความรู ้ความสามารถในดา้น

เทคโนโลยอียา่งลึกซ้ึง และควรจะมีความรูใ้นดา้นอื่นๆ ท่ีเก่ียวขอ้ง

ควบคู่ไปดว้ย

บทบาทของบุคลากรสารสนเทศในดา้นความมัน่คงปลอดภยั



ทีมงานด าเนินโครงการประกอบไปดว้ย

❖ผูส้นบัสนุน  Champion

❖หวัหนา้ทีม  Team Leader

❖นกัพฒันานโยบายความมัน่คงปลอดภยั  Security Policy 
Development

❖ผูช้  านาญการประเมินความเสี่ยง Risk Assessment Specialist

❖ผูเ้ช่ียวชาญดา้นความมัน่คงปลอดภยัของสารสนเทศ  

Security Professional 

❖ผูด้แูลระบบ  System Administrator

❖ผูใ้ชร้ะบบ  End User



3.การเป็นเจา้ของขอ้มูล Data Ownership  ประกอบดว้ย

3.1  เจา้ของขอ้มูล Data Owners ผูม้ีสิทธิในการใชข้อ้มลู และมี

หนา้ท่ีในการรกัษาความมัน่คงปลอดภยัของขอ้มูลดว้ย

3.2  ผูด้แูลขอ้มูล Data Cusodians เป็นผูท่ี้ตอ้งท างานร่วมกบั Data 

Owners โดยตรง ท าหนา้ท่ีจดัเก็บและบ ารุงรกัษาขอ้มูล

3.3  ผูใ้ชข้อ้มูล  Data Users เป็นผูท่ี้ท างานกบัขอ้มูล โดยตรง 

บทบาทของบุคลากรสารสนเทศในดา้นความมัน่คงปลอดภยั



สรุป

❖ความมัน่คงปลอดภยัของสารสนเทศ Information Security 
คือการป้องกนัสารสนเทศและองคป์ระกอบอื่น ๆ ที่เก่ียวขอ้ง  



❖แนวคิด C.I.A Triangle ประกอบไปดว้ย 

ความลบั Confidentiality 

ความสมบูรณ ์Integrity

ความพรอ้มใช ้Availability

และยงัก าหนดเพิ่มอีก คือ 

ความถูกตอ้งแม่นย าAccuracy

ความเป็นของแท ้Authenticity

และความเป็นส่วนตวั Privacy

สรุป



แนวทางในการด าเนินงานความมัน่คงปลอดภยัของสารสนเทศ

มี 2 ลกัษณะ คือ

1. Bottom-Up Approach คือผูด้แูลระบบหรือทีมงานเป็นผู ้

รเิริม่โครงการ

2. Top-down Approach คือผูบ้รหิารระดบัสูงเป็นผูร้ิเริม่

และก าหนดโครงการ

สรุป



วงจรการพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศ

มี 6 เฟส คือ

❖การส ารวจ  Investigation

❖การวิเคราะห ์Analysis 

❖การออกแบบระดบัตรรกะ  Logical Design

❖การออกแบบและพฒันากายภาพ  Physical Design

❖การพฒันา Implementation

❖การบ ารุงรกัษาและเปลี่ยนแปลง Maintenance and Change

สรุป



บุคคลท่ีเก่ียวขอ้งกบัระบบความมัน่คงปลอดภยัของสารสนเทศ

❖ผูบ้รหิารสารสนเทศระดบัสูง

❖ผูบ้รหิารความมัน่คงปลอดภยัของสารสนเทศระดบัสูง

❖ผูบ้ริหารโครงการ หรือหวัหนา้ทีม

❖เจา้หนา้ที่เทคนิคดา้นความมัน่คงปลอดภยัของสารสนเทศ เป็น

ตน้

สรุป


