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บทที่ 7
ความปลอดภัยข้อมูลและความมั่นคง

7.1 ความปลอดภัยข้อมูล (data security)
ข้อมูลจำเป็นต้องได้รับการปกป้องจากการโจมตี เพื่อความปลอดภัย ข้อมูลจำเป็นต้องถูกซ่อนจากการเข้าถึงโดยไม่ได้รับอนุญาต (confidentiality) การป้องกันจากการเปลี่ยนแปลงโดยไม่ได้รับอนุญาต (integrity) และพร้อมใช้งานสำหรับหน่วยงานที่ได้รับอนุญาตเมื่อจำเป็น (availability)
ปริมาณข้อมูลในปัจจุบันเพิ่มมากขึ้นอย่างมาก ไม่ว่าเป็นข้อมูลส่วนตัวหรือข้อมูลสำหรับเผยแพร่ อาจจะเผยแพร่เป็นสาธารณะหรือจำกัดผู้เข้าถึงข้อมูลเฉพาะกลุ่ม ผู้ที่ได้รับอนุญาตสามารถส่งและเรียกข้อมูลจากระยะไกลโดยใช้เครือข่ายคอมพิวเตอร์ ไม่เพียงแต่มีข้อกำหนด 3 ประการคือ ⎯การรักษาความลับ ความมั่นคง และความพร้อมใช้งาน⎯แล้วต้องมีวิธีการรักษาความลับเมื่อส่งจากคอมพิวเตอร์เครื่องหนึ่งไปยังอีกเครื่องหนึ่งด้วยนอกเหนือจากรักษาความลับในที่จัดเก็บ
7.1.1 เป้าหมายด้านความปลอดภัย (Security Goals)
  ก่อนอื่นให้เราหารือเกี่ยวกับเป้าหมายด้านความปลอดภัยสามประการ: การรักษาความลับ ความสมบูรณ์ และความพร้อมใช้งาน
การรักษาความลับ (Confidentiality)
การรักษาความลับน่าจะเป็นลักษณะทั่วไปของการรักษาความปลอดภัยข้อมูล เราจำเป็นต้องปกป้องข้อมูลที่เป็นความลับของเรา องค์กรจำเป็นต้องป้องกันการกระทำที่เป็นอันตรายซึ่งเป็นอันตรายต่อความลับของข้อมูล การรักษาความลับไม่เพียงแต่ใช้กับการจัดเก็บข้อมูลเท่านั้น แต่ยังนำไปใช้กับการส่งข้อมูลด้วย เมื่อเราส่งข้อมูลส่วนหนึ่งไปเก็บไว้ในคอมพิวเตอร์ระยะไกลหรือเมื่อเราดึงข้อมูลจากคอมพิวเตอร์ระยะไกล เราจำเป็นต้องปกปิดข้อมูลนั้นในระหว่างการส่ง
ความมั่นคง (Integrity)
ข้อมูลจำเป็นต้องเปลี่ยนแปลงอยู่เสมอ ในธนาคาร เมื่อลูกค้าฝากหรือถอนเงิน ยอดคงเหลือในบัญชีของเธอจะต้องมีการเปลี่ยนแปลง ความมั่นคง (Integrity) หมายความว่าการเปลี่ยนแปลงจำเป็นต้องกระทำโดยหน่วยงานที่ได้รับอนุญาตและผ่านกลไกที่ได้รับอนุญาตเท่านั้น การละเมิดความมั่นคงไม่จำเป็นต้องเป็นผลมาจากการกระทำที่มุ่งร้ายแต่อาจเกิดจากการหยุดชะงักของระบบ เช่น ไฟกระชาก อาจสร้างการเปลี่ยนแปลงที่ไม่ต้องการในข้อมูลบางอย่าง
 Availability
[bookmark: _GoBack] The third component of information security is availability. The information created and stored by an organization needs to be available to authorized entities. Information is useless if it is not available. Information needs to be constantly changed, which means it must be accessible to authorized entities. The unavailability of information is just as harmful for an organization as the lack of confidentiality or integrity. Imagine what would happen to a bank if the customers could not access their accounts for transactions.
ความพร้อมใช้งาน (Availability)
องค์ประกอบที่สามของการรักษาความปลอดภัยข้อมูลคือความพร้อมใช้งาน ข้อมูลที่สร้างและจัดเก็บโดยองค์กรจะต้องมีให้สำหรับหน่วยงานที่ได้รับอนุญาต ข้อมูลจะไม่มีประโยชน์หากไม่มีสำหรับใช้งาน ข้อมูลจำเป็นต้องเปลี่ยนแปลงอยู่เสมอ ซึ่งหมายความว่าหน่วยงานที่ได้รับอนุญาตต้องเข้าถึงข้อมูลได้ ความไม่พร้อมของข้อมูลเป็นอันตรายต่อองค์กรเช่นเดียวกับการขาดการรักษาความลับหรือความสมบูรณ์ ตัวอย่างเช่น กรณีของธนาคารหากลูกค้าไม่สามารถเข้าถึงบัญชีเพื่อทำธุรกรรมได้ทำให้เสียความเชื่อมั่นได้
7.1.2 การโจมตี (Attacks)
เป้าหมายสามประการของเราคือการรักษาความปลอดภัย ⎯การรักษาความลับ ความสมบูรณ์ และความพร้อมใช้งาน⎯สามารถถูกคุกคามโดยการโจมตีด้านความปลอดภัย แม้ว่าเอกสารจะใช้วิธีการต่างๆ ในการจัดประเภทการโจมตี แต่เราแบ่งการโจมตีออกเป็นสามกลุ่มที่เกี่ยวข้องกับเป้าหมายด้านความปลอดภัย รูปที่ 7.1 แสดงการจัดหมวดหมู่


รูปที่ 7.1 ประเภทของการโจมตีที่เกี่ยวข้องกับเป้าหมายด้านความปลอดภัย

การโจมตีที่คุกคามการรักษาความลับ (Attacks Threatening Confidentiality)
โดยทั่วไป การโจมตีสองประเภทคุกคามความลับของข้อมูลได้แกด การสอดแนม (snooping) และการวิเคราะห์การจราจร (traffic analysis)
การสอดแนม (Snooping)
การสอดแนมหมายถึงการเข้าถึงโดยไม่ได้รับอนุญาตหรือการสกัดกั้นข้อมูล ตัวอย่างเช่น ไฟล์ที่ถ่ายโอนผ่านอินเทอร์เน็ตอาจมีข้อมูลที่เป็นความลับ เอ็นติที้ที่ไม่ได้รับอนุญาตอาจสกัดกั้นการส่งและใช้เนื้อหาเพื่อประโยชน์ของเขาเอง เพื่อป้องกันการสอดแนม ข้อมูลสามารถทำให้ผู้สกัดกั้นไม่สามารถเข้าใจได้โดยใช้เทคนิคการเข้ารหัส 
การวิเคราะห์การจราจร (Traffic Analysis)
แม้ว่าการเข้ารหัสข้อมูลอาจทำให้ผู้สกัดกั้นไม่สามารถเข้าใจได้ แต่สามารถรับข้อมูลประเภทอื่นได้โดยการตรวจสอบการรับส่งข้อมูลออนไลน์ ตัวอย่างเช่น สามารถค้นหาที่อยู่อิเล็กทรอนิกส์ (เช่น ที่อยู่อีเมล) ของผู้ส่งหรือผู้รับ สามารถรวบรวมคำขอและการตอบกลับเพื่อช่วยให้สามารถคาดเดาลักษณะของการทำธุรกรรมได้
การโจมตีคุกคามความมั่นคงข้อมูล (Attacks Threatening Integrity)
ความมั่นคงของข้อมูลอาจถูกคุกคามโดยการโจมตีหลายประเภทคือ การดัดแปลง (modification) การปลอมแปลง (masquerading) การเล่นซ้ำ (replaying) และการปฏิเสธ (repudiation)
การดัดแปลง (Modification)
หลังจากดักฟังหรือเข้าถึงข้อมูลแล้ว ผู้โจมตีจะแก้ไขข้อมูลเพื่อให้เป็นประโยชน์ต่อตนเอง ตัวอย่างเช่น ลูกค้าส่งข้อความถึงธนาคารเพื่อเริ่มการทำธุรกรรมบางอย่าง ผู้โจมตีดักฟังข้อความและเปลี่ยนประเภทธุรกรรมเพื่อประโยชน์ของตัวเอง สังเกตุว่าบางครั้งผู้โจมตีเพียงแค่ลบหรือชะลอข้อความเพื่อสร้างความเสียหายต่อระบบหรือเพื่อให้ได้ประโยชน์จากการโจมตีดังกล่าว
การปลอมตัว (Masquerading)
การปลอมตัวหรือการปลอมแปลงเกิดขึ้นเมื่อผู้โจมตีปลอมตัวเป็นคนอื่น ตัวอย่างเช่น ผู้โจมตีอาจขโมยบัตรธนาคารและ PIN ของลูกค้าธนาคารและแสร้งทำเป็นว่าเขาเป็นลูกค้ารายนั้น บางครั้งผู้โจมตีแสร้งทำเป็นผู้รับแทน ตัวอย่างเช่น ผู้ใช้พยายามติดต่อธนาคาร แต่อีกไซต์หนึ่งแอบอ้างว่าเป็นธนาคารและได้รับข้อมูลบางอย่างจากผู้ใช้ 
เล่นซ้ำ (Replaying)
ในการเล่นซ้ำ ผู้โจมตีจะได้รับสำเนาของข้อความที่ส่งโดยผู้ใช้และพยายามเล่นซ้ำในภายหลัง ตัวอย่างเช่น มีคนส่งคำขอไปยังธนาคารเพื่อขอชำระเงินให้กับผู้โจมตีซึ่งทำงานให้ผู้นั้น ผู้โจมตีสกัดกั้นข้อความและส่งอีกครั้งเพื่อรับการชำระเงินอีกครั้งจากธนาคาร
การปฏิเสธ (Repudiation)
การโจมตีประเภทนี้แตกต่างจากการโจมตีแบบอื่นเนื่องจากดำเนินการโดยหนึ่งในสองฝ่ายในการสื่อสารกล่าวคือผู้ส่งหรือผู้รับ ผู้ส่งข้อความอาจปฏิเสธในภายหลังว่ายังไม่ได้ส่งข้อความ ส่วนผู้รับข้อความอาจปฏิเสธในภายหลังว่าเขาได้รับข้อความ ตัวอย่างของการปฏิเสธโดยผู้ส่งอาจเป็นลูกค้าธนาคารที่ขอให้ธนาคารของคนหนึ่งส่งเงินให้บุคคลที่สาม แต่ภายหลังปฏิเสธการส่งคำขอดังกล่าว ตัวอย่างของการปฏิเสธโดยผู้รับอาจเกิดขึ้นเมื่อบุคคลซื้อสินค้าจากผู้ผลิตและชำระเงินทางอิเล็กทรอนิกส์ แต่ต่อมาผู้ผลิตปฏิเสธว่าไม่ได้รับการชำระเงินและขอให้ชำระเงิน
การโจมตีที่คุกคามความพร้อมใช้งาน (Attacks Threatening Availability)
ในส่วนนี้กล่าวถึงการโจมตีแบบการปฏิเสธบริการ
การปฏิเสธการให้บริการ (Denial of Service)
การปฏิเสธบริการ (Denial of Service: DoS) เป็นการโจมตีที่พบบ่อยมาก อาจทำให้บริการของระบบช้าลงหรือหยุดชะงักโดยสิ้นเชิง ผู้โจมตีสามารถใช้กลยุทธ์หลายอย่างเพื่อให้บรรลุเป้าหมายนี้ ผู้โจมตีอาจส่งคำขอปลอมจำนวนมากไปยังเซิร์ฟเวอร์ทำให้เซิร์ฟเวอร์นั้นล่มเนื่องจากการโหลดจำนวนมาก ผู้โจมตีอาจสกัดกั้นและลบการตอบสนองของเซิร์ฟเวอร์ที่ส่งไปยังไคลเอ็นต์ ทำให้ไคลเอ็นต์เชื่อว่าเซิร์ฟเวอร์ไม่ตอบสนอง ผู้โจมตีอาจสกัดกั้นคำขอจากไคลเอ็นต์ ทำให้ไคลเอ็นต์ส่งคำขอหลายครั้งและทำให้ระบบทำงานหนักเกินไป
image1.emf
Security Attacks

Threat to confidentiality

õĆ÷ÙčÖÙćöêŠĂÖćøøĆÖþćÙüćöúĆï

Snooping

ÖćøÿĂéĒîö

Traffic analysis

ÖćøüĉđÙøćąĀŤÖćøÝøćÝø

Modification

(ÖćøéĆéĒðúÜ)

Masquerading

(ðúĂöêĆü)

Replaying

(đúŠîàĚĞć)

Repudiation

(Öćøðäĉđÿí)

Threat to integrity

(õĆ÷ÙčÖÙćöêŠĂÙüćöÿöïĎøèŤ)

Denial of service

×šĂÙüćöđ×šćøĀĆÿ

Threat to availability

×šĂÙüćöđ×šćøĀĆÿ


Microsoft_Visio_Drawing.vsdx
Security Attacks
Threat to confidentiality
ภัยคุกคามต่อการรักษาความลับ

Snooping
การสอดแนม
Traffic analysis
การวิเคราะห์การจราจร
Modification
(การดัดแปลง)
Masquerading
(ปลอมตัว)
Replaying
(เล่นซ้ำ)
Repudiation
(การปฏิเสธ)
Threat to integrity
(ภัยคุกคามต่อความสมบูรณ์)

Denial of service
ข้อความเข้ารหัส
Threat to availability
ข้อความเข้ารหัส




