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กลุ่มงานป้องกันอาชญากรรมทางเทคโนโลยี

• Social Media ท่ีคนไทย ‘นิยม’ ใช้มากที่สุด
• อันดับ 1 Facebook 90.7%
• อันดับ 2 LINE 90.6%
• อันดับ 3 TikTok 85.7%
• อันดับ 4 messenger 85.7%
• อันดับ 5 Instagram 63.4%









ช่องโหว่ของ People ware หรือ User
➢ รัก
➢ โลภ
➢ โกรธ
➢ หลง
➢ กลัว
➢ ไม่รู้เทา่ทนัเทคโนโลยี



Identity and Access 
Management

Multi-factor 
authentication

Data Leak 
Prevention

Zero-Trust

Web Application 
Firewall

Endpoint 
Detection and 

Response

Anti DDos

Vulnerability 
Management







ช่องโหว่ของ People ware หรือ User
➢ รัก
➢ โลภ
➢ โกรธ
➢ หลง
➢ กลัว
➢ ไม่รู้เทา่ทนัเทคโนโลยี



ช่องทางการเข้าถงึเหยือ่ของแก๊งคอลเซน็เตอร์

➢ โทรศพัท์
➢ สรา้งเพจ FB ปลอม
➢ สง่ SMS ปลอม
➢ สรา้งเว็บไซดป์ลอม (Phishing)



โทรข่มขู่/หลอกลวง





















ไม่รับ ไม่คุย ไม่คลิก 





สร้างเพจ FB ปลอม หลอกใหเ้หยือ่หลงเชื่อ



➢ ตรวจสอบข้อมูลของเพจ



META Verified







ถ้าไม่มี META Verify
จะตรวจสอบอย่างไร





✓เกีย่วกับ
➢ ความโปร่งใส
➢ สร้างเมือ่ไร
➢ เปลี่ยนช่ือไหม
➢ ใครเป็นผู้ดแูล
➢ และมกีารซือ้โฆษณา
➢ หาด้วย google lens











ตวัอย่างการเปลี่ยนชือ่เพจ







ใช้ google lens ค้นหา



ต่อให้มี META Verify
ก็ใช่ว่าจะจริงเสมอไป...!









ตรวจสอบขอ้มลูบญัชีผูร้บัเงิน
จาก Google



คน้ขอ้มลูดว้ยหมายเลข
บญัชีจาก google
โดยการใสเ่ครือ่งหมาย
ค าพดู “...............” เพ่ือ

จ ากดัค าคน้หา







ส่ง SMS แอบอ้าง
เป็นหน่วยงานต่างๆ

























1.Unverified Account (บญัชีทั่วไป) – 
โลส่ีเทา
บญัชีเริม่ตน้ของผูใ้ชง้าน สามารถสมคัร
ไดด้ว้ยตนเองโดยไมต่อ้งเสียค่าใชจ้่าย 
ใชฟี้เจอรพื์น้ฐานต่าง ๆ ได ้และสามารถ
ซือ้ Premium ID หรอืแพ็กเกจ เพิ่มเติม
ได้

2.Verified Account (บญัชีรบัรอง) – โลส่ีน า้เงิน
เป็นบญัชีท่ีผ่านการรบัรองจากทาง LINE โดยบญัชี
รบัรองจะช่วยใหล้กูคา้สามารถคน้หาช่ือธุรกิจของ
คณุเจอไดง้่ายขึน้ ถา้หากมีบญัชี Unverified 
Account (บญัชีทั่วไป) อยู่แลว้ ก็สามารถอพัเกรด
เป็นบญัชี Verified Account  (บญัชีรบัรอง) ไดใ้น
ภายหลงั โดยค่าใชจ้่ายส าหรบัการด าเนินการ
อพัเกรดอยู่ท่ี 888 บาท ตลอดอายกุารใชง้าน และ
สามารถใชฟี้เจอรพ์ิเศษอ่ืน ๆ ไดม้ากกว่าบญัชีทั่วไป
อีกดว้ย

3.Premium Account (บญัชีพรเีมียม) – โลส่ี
เขียว
เป็นบญัชีท่ีเหมาะส าหรบัธุรกิจหรอืองคก์รขนาด
ใหญ่ บญัชีประเภทนีไ้มส่ามารถสมคัรไดด้ว้ย
ตวัเองโดยตรงเหมือนกบับญัชีทั่วไปและบญัชี
รบัรอง เพราะมีค่าใชจ้่ายที่สงูมาก สามารถติดต่อ
สอบถามรายละเอียดและสมคัรผา่นทาง 
https://unicornhouse.me/contact-us/
สามารถใชฟี้เจอรพ์ิเศษอ่ืน ๆ ไดม้ากกว่าบญัชี
ทั่วไปแต่ความพิเศษท่ีเพิ่มขึน้มาของบญัชีพ
รเีมียมก็คือสามารถใชง้าน  Sponsored Sticker 
(คือการที่ผูใ้ชง้านสามารถโหลดสติก๊เกอรไ์ดโ้ดย
ไมต่อ้งเสียเงิน)





สรุป
*****เม่ือตอ้งคยุกบัไลนท่ี์อา้งวา่เป็นหน่วยงาน*****
ตอ้ง “ตัวเขียวๆ” เทา่นัน้ หรอื “ตัวด า” ก็พอได้













ระวัง.....!
คนร้ายแอบอ้างว่าเป็นต ารวจ









“หลงกลไปแล้ว ท าไงได”้



สามารถด าเนินการแจ้งความได้ 3 รูปแบบ
1.โทร 1441
2.โทร.อายดับญัชีธนาคาร แลว้แจง้ผ่าน Thaipoliceonline.go.th
3.Walk in

ขัน้ตอน
- แจง้ธนาคารอายดับญัชี >>> Bank Case ID
- แจง้ Thaipoliceonline.go.th
- Walk in ระบุ Bank Case ID



รับแจ้งความออนไลน์
➢ไม่มีเฟส
➢ไม่มีเพจ
➢ไม่มีไลน์
➢ไม่มีโซเชียลใดๆทัง้สิน้





https://web.facebook.com/CybercopTH
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