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Chapter 4: Error Detection and Correction
1. บทนำ (Introduction)
[bookmark: _GoBack]การสื่อสารข้อมูลมักเกิดข้อผิดพลาดได้จากสาเหตุ เช่น การรบกวน (Interference), ความร้อน, สัญญาณรบกวนจากคลื่นแม่เหล็กไฟฟ้า, การสูญเสียสัญญาณ (Attenuation) และการบิดเบือน (Distortion). ข้อผิดพลาดแบ่งเป็น 2 แบบ:
- Single-bit Error: ผิดพลาดเพียง 1 บิต
- Burst Error: ผิดพลาดต่อเนื่องหลายบิต
2. ความซ้ำซ้อน (Redundancy)
เพื่อการตรวจสอบและแก้ไขข้อผิดพลาด จะมีการเพิ่มบิตซ้ำซ้อน (Redundant Bits) เข้าไปกับข้อมูลที่ส่ง เช่น การเข้ารหัสแบบบล็อก (Block Coding).
3. การตรวจสอบกับการแก้ไข (Detection vs Correction)
การตรวจสอบข้อผิดพลาด (Error Detection): ตรวจสอบว่ามีข้อผิดพลาดเกิดขึ้นหรือไม่
การแก้ไขข้อผิดพลาด (Error Correction): ต้องระบุจำนวนและตำแหน่งบิตที่ผิดพลาดได้.
การตรวจสอบมักง่ายกว่าและใช้บิตซ้ำซ้อนน้อยกว่า.
4. การเข้ารหัสแบบบล็อก (Block Coding)
ประกอบด้วย Datawords และ Codewords ที่สร้างขึ้นเพื่อช่วยตรวจจับข้อผิดพลาด. แนวคิดที่สำคัญคือ Hamming Distance (ระยะแฮมมิ่ง) ซึ่งบอกจำนวนบิตที่ต่างกันระหว่างโค้ดเวิร์ดสองชุด. Minimum Hamming Distance กำหนดความสามารถในการตรวจจับและแก้ไขข้อผิดพลาด. ตัวอย่างที่ใช้บ่อย ได้แก่ รหัส Parity Check.
5. รหัสแบบวงรอบ (Cyclic Codes)
Cyclic Code เป็นรหัสเชิงเส้นที่โค้ดเวิร์ดสามารถเลื่อนได้เป็นวงรอบ. หนึ่งในรหัสที่นิยมคือ Cyclic Redundancy Check (CRC) ซึ่งใช้แพร่หลายใน LAN และ WAN. CRC ใช้หลักการหารพหุนาม (Polynomial Division) ในการตรวจสอบข้อผิดพลาด.
6. เช็กซัม (Checksum)
Checksum ใช้วิธีการบวกข้อมูลทั้งหมดแล้วส่งผลรวมไปพร้อมกัน ฝั่งผู้รับจะบวกข้อมูลและ checksum อีกครั้ง หากผลลัพธ์ตรงกัน แสดงว่าไม่มีข้อผิดพลาด. แม้จะไม่แม่นยำเท่า CRC แต่ก็ถูกใช้งานในหลายโปรโตคอลของอินเทอร์เน็ต.
7. การแก้ไขล่วงหน้า (Forward Error Correction - FEC)
เทคนิค FEC ช่วยแก้ไขข้อผิดพลาดโดยไม่ต้องส่งข้อมูลซ้ำ เช่น:
- การใช้ Hamming Distance
- การใช้ XOR
- Interleaving เพื่อลดผลกระทบจาก Burst Error
- การรวมหลายเทคนิคเข้าด้วยกัน.
8. สรุป (Summary)
บทนี้ได้ศึกษาแนวคิดเกี่ยวกับการตรวจจับและแก้ไขข้อผิดพลาด ทั้งในรูปแบบ Block Coding, CRC, Checksum และ FEC ซึ่งเป็นพื้นฐานสำคัญเพื่อให้การสื่อสารข้อมูลมีความถูกต้องและเชื่อถือได้.
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