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จริยธรรมและความปลอดภยั

ในระบบคอมพิวเตอร์
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บุคลากรคอมพิวเตอร์ หมายถึง ผูท่ี้เก่ียวขอ้งกบัการใชง้าน  

การดูแลและควบคุมระบบคอมพิวเตอร ์อาจเป็นบุคคลเดียวหรือ

กลุ่มบุคคล ตามการจดัแบ่งโครงสรา้งขององคก์ร ซ่ึงแบ่งไดเ้ป็น 3 

กลุ่มใหญ่ๆ คือ

– ผูใ้ชง้าน

– ผูดู้แลระบบ

– ผูป้ฏิบติังาน 

บุคลากรในแวดวงคอมพิวเตอร/์ไอที
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❖ ผูใ้ชง้าน

▪ จะเป็นบุคคลท่ีเขา้ถึงสารสนเทศท่ีไดจ้ากระบบคอมพิวเตอรไ์ปใช้

เช่น

• รายงานลูกคา้คา้งช าระ

จะเป็นสารสนเทศท่ีส่งใหพ้นักงานฝ่ายสินเช่ือเพื่อน าไปใช ้ 

ติดตามเก็บเงินจากลกูคา้

• รายงานสรุปผลยอดการขาย  

จะถูกส่งใหผู้บ้ริหารระดับสูง เพื่อใชใ้นการตัดสินใจในการ

ลงทุนผลผลิตภณัฑ์

บุคลากรในแวดวงคอมพิวเตอร ์/ไอที
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❖ผูด้แูลระบบ

▪ เป็นผูค้วบคุมและพฒันาโปรแกรม                                 

(System Programmer and Application Programmer)

▪ System Programmer เป็นผูน้ าหน้าท่ี ควบคุมระบบทางดา้น

Hardware เช่น ควบคุมเคร่ืองคอมพิวเตอรใ์หป้ฏิบติังานได้

อยา่งราบร่ืน คอยแกไ้ขปัญหาท่ีอาจเกิดขึ้ นในระบบ ขณะ

ปฏิบติังานของเคร่ืองคอมพิวเตอร์

▪ Application Programmer ส าหรบัผูพ้ฒันาโปรแกรม จะเป็น

บุคคลท่ีท าหน้าท่ีพฒันาโปรแกรมประยุกตต่์างๆ เพ่ือสัง่ให้

คอมพิวเตอรพ์ฒันาประมวลผล และสรา้งสารสนเทศใน

ระบบงานใด ๆ

บุคลากรในแวดวงคอมพิวเตอร ์/ไอที
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❖ผูป้ฏิบตังิาน

▪ เป็นผูท่ี้ท าหน้าท่ี น ำขอ้มูลเขำ้สู่ระบบคอมพิวเตอร์

▪ มีหนา้ท่ี เรยีกใชง้ำนโปรแกรมประยุกตต์ำ่ง ๆ

• เพ่ือสั่งใหค้อมพิวเตอรท์ ำกำรประมวลผล

• สรำ้งสำรสนเทศออกมำ

• คอยรับผลลัพธ์จำกระบบคอมพิวเตอร์ เพ่ือน ำส่งให้แก่

ผูใ้ชง้ำนตอ่ไป

บุคลากรในแวดวงคอมพิวเตอร ์/ไอที
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มี 5 ประเภท

1. ผูใ้ชง้านคอมพิวเตอร ์(User)

2. ผูเ้ขียนโปรแกรมคอมพิวเตอร ์(Programmer)

3. ผูดู้แลและซ่อมบ ารุงเคร่ืองคอมพิวเตอร ์                         

(Supporter หรือ Technician)

4. ผูบ้ริหารระบบคอมพิวเตอร ์                                                        

(System Manager or Administrator)

5. ผูว้ิเคราะหแ์บะออกแบบระบบคอมพิวเตอร ์(System Analyst)

บุคลากรในแวดวงคอมพิวเตอร ์/ไอที
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1. อุตสาหกรรมการผลิตอุปกรณค์อมพิวเตอร์

2. อุตสาหกรรมการผลิตซอฟตแ์วรค์อมพิวเตอร์

3. อาชีพนักสารสนเทศในหน่วยงานรฐับาลและเอกชน

4. อาชีพเก่ียวกบัการสอนและฝึกอบรมบุคลากรทาง    

คอมพิวเตอร์

5. อาชีพอ่ืนในอุตสาหกรรมคอมพิวเตอร์

อาชีพที่เก่ียวขอ้งกบัคอมพิวเตอร ์/ไอที
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Operation System  Development Support Information 

Service Unit

CIO

CEO
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Operation

• Computer Facility 

Operator

•Data Entry

•LAN Operators

•Web Operators

System  Development

•System Analysis and Design

•Programming

•Web Development

Support

• Hardware & Software 

Acquisition

• Data Administration

• User Training

• Web Administration

• Information Center

Information Service Unit

12 ต ำแหน่ง
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จรยิธรรม

❖ค าว่า จริยธรรม แยกออกเป็น จริย + ธรรม

▪ จริย หมายถึง ความประพฤติหรือกิริยาท่ีควรประพฤติ

▪ ธรรม มีความหมายหลายประการ เชน่ คุณความดี, หลกัค าสอนของศาสนา, 
หลกัปฏิบติั

▪ เม่ือน าค าทั้งสองมารวมกนัเป็น "จริยธรรม" จึงมีความหมายตามตวัอกัษรวา่
“หลกัแห่งความประพฤติ” หรือ “แนวทางของการประพฤติ” 

❖พจนานุกรมฉบบัราชบณัฑิตยสถาน พ.ศ. ๒๕๓๕ ใหค้ านิยามว่า จริยธรรม... 

คือ ธรรมท่ีเป็นขอ้ประพฤติปฏิบตัิ, ศีลธรรม, กฎศีลธรรม

❖จริยธรรม เป็นศาสตรแ์ขนงหน่ึงของปรชัญาท่ีเก่ียวขอ้งกบัหลกัในการ

ประพฤตปิฏิบตัตินของมนุษย ์ ที่มุ่งเนน้แตก่ารท าดี  คิดดี



ความหมายของ จรยิธรรม (ethics)
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❖หลกัศีลธรรมจรรยาท่ีก าหนดข้ึนเพ่ือใชเ้ป็นแนวทางปฏิบตัหิรือ

ควบคมุการใชร้ะบบคอมพิวเตอรแ์ละสารสนเทศ

❖หลกัของความถูกตอ้งและความผิดที่บุคคลใชเ้ป็นแนวทางใน

การปฏิบตัิ

❖สรุป เป็นหลกัเกณฑท์ี่ประชาชนตกลงรว่มกนัเพื่อใชเ้ป็น

แนวทางในการปฏิบตัริว่มกนัในสงัคม
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Ë จรยิธรรมและกฎหมาย (Ethics and Laws)

ขอ้ก าหนดในการใชค้อมพิวเตอรน้ั์นถูกก าหนดกฎเกณฑแ์ละ

สิทธิในการเขา้ถึงขอ้มลูไดด้ว้ย 2 วิธี คือ ก าหนดดว้ยจริยธรรม และ  

ก าหนดดว้ยกฎหมาย  

จุดประสงคคื์อ  

• การสรา้งความเป็นระเบียบและความเรียบรอ้ย  

• คุม้ครองสิทธิส่วนบุคคลในระบบสารสนเทศ

จรยิธรรมทางดา้นคอมพิวเตอร์
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จริยธรรม กฎหมำย  

จรยิธรรมทางดา้นคอมพิวเตอร์



4 ประเด็นของจรยิธรรม (PAPA)
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❖ความเป็นส่วนตวั information privacy

❖ความถูกตอ้ง information accuracy

❖ความเป็นเจา้ของ intellectual property

❖การเขา้ถึงขอ้มูล Data accessibility
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4 ประเด็นของจรยิธรรม (PAPA)



Information Privacy
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❖สิทธิในการควบคมุขอ้มูลของตนเองในการเปิดเผยใหก้บัผูอ่ื้น

❖การละเมิดความเป็นส่วนตวั

▪ เขา้ไปอา่น e-mail, ใชค้อมพิวเตอรต์รวจจบัการท างานของพนักงาน, 

รวบรวมขอ้มูลส่วนบุคคลสรา้งเป็นฐานขอ้มูลแลว้เอาไปขาย

▪ ท าธุรกิจผ่านเว็บไซตเ์พื่อรวบรวมขอ้มูลไปขาย เชน่ บริษัท doubleclick

,enage

▪ ใชโ้ปรแกรม sniffer วิเคราะหอ์ตัราการใช ้internet ติดตามผูใ้ชเ้พื่อท าการ

ส่ง e-mail ขายสินคา้ ท าใหเ้กิด อีเมลข์ยะ (junk mail) ท่ีผูร้บัไมต่อ้งการ 

เรียกวา่ สแปม

❖Tool ใชใ้นการตรวจจบั spyware ไดแ้ก่ ad-ware , spybot
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Information Privacy



ความถูกตอ้ง Information Accuracy
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❖ความถูกตอ้งข้ึนอยูก่บัความถูกตอ้งในการบนัทึกขอ้มูล

❖ตอ้งมีผูร้บัผิดชอบในเรือ่งความถูกตอ้ง 

❖ตอ้งมีการตรวจสอบความถูกตอ้งก่อนการบนัทึก

❖เช่น ถา้ใหล้กูคา้ป้อนขอ้มูลเอง ตอ้งใหส้ิทธิในการเขา้ไป

ตรวจสอบความถูกตอ้งดว้ยตนเอง

❖ขอ้มูลตอ้งมีความทนัสมยัอยูเ่สมอ



ขอ้มูลข่าวสารที่เผยแพรบ่นอินเทอรเ์น็ต
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ความเป็นเจา้ของ Intellectual Property
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• กรรมสิทธิในการถือครองทรพัยส์ิน โดยทรพัยส์ินแบ่งเป็น

▫ จบัตอ้งได ้ คอมพิวเตอร ์รถยนต์

▫ จบัตอ้งไมไ่ดแ้ต่บนัทึกลงในส่ือต่างๆ ได ้(ทรพัยสิ์นทางปัญญา) บทเพลง 

โปรแกรมคอมพิวเตอร์

• ไดร้บัความคุม้ครองสิทธิภายใตก้ฎหมาย

▫ ความลบัทางการคา้ เกี่ยวกบัสูตร กรรมวิธีการผลิต รูปแบบสินคา้

▫ ลิขสิทธ์ิ สิทธิในการกระท าใดๆ เก่ียวกบั งานเขียน ดนตรี ศิลป คุม้ครองใน

เร่ืองการคดัลอกผลงานหรือท าซ ้า โดยคุม้ครอง 50 ปีหลงัจากไดแ้สดง

ผลงานครั้งแรก

▫ สิทธิบตัร หนังสือท่ีคุม้ครองเก่ียวกบัส่ิงประดิษฐ ์หรือ ออกแบบผลิตภณัฑ ์มี

อายุ 20 ปี นับตั้งแต่วนัท่ีขอรบัสิทธิ
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ความเป็นเจา้ของ Intellectual Property



การละเมิดลิขสิทธิทางซอฟตแ์วร์
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❖ส่ิงท่ีไดร้บัการคุม้ครองจากลิขสิทธ์ิหรอืสิทธิบตัรตอ้งเป็นเปิดเผย

ตอ่สาธารณะ ใหค้นทัว่ไปใช ้ซ่ึงตา่งจากความลบัทางการคา้

❖โปรแกรมคอมพิวเตอรไ์ดร้บัความคุม้ครองภายใตลิ้ขสิทธ์ิ

(license) 

▪ Copyright หรือ SW license ซ้ือลิขสิทธ์ิมาและมีสิทธิใช้

▪ Shareware ใหท้ดลองใชก้่อนตดัสินใจซ้ือ

▪ Free ware ใชง้านไดฟ้รี copy ใหผู้อ่ื้นได้



การเขา้ถึงขอ้มูล Data Accessibility
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❖ก าหนดสิทธิตามระดบัผูใ้ชง้าน

❖ป้องกนัการเขา้ไปด าเนินการตา่งๆ กบัขอ้มูลของผูท้ี่ไม่เก่ียวขอ้ง

❖ตอ้งมีการออกแบบระบบรกัษาความปลอดภยัในการเขา้ถึง

ขอ้มูลของผูใ้ช้



การเขา้ถึงขอ้มูล Data Accessibility
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1. จะตอ้งไมใ่ชค้อมพิวเตอรเ์พื่อกอ่อาชญากรรมหรือละเมิดสิทธิของผูอ่ื้น

2. จะตอ้งไมใ่ชค้อมพิวเตอรร์บกวนผูอ่ื้น

3. จะตอ้งไมท่ าการสอดแนม แกไ้ข หรือเปิดดูไฟลเ์อกสารของผูอ่ื้นกอ่นไดร้บัอนุญาต

4. จะตอ้งไมใ่ชค้อมพิวเตอรใ์นการโจรกรรมขอ้มูล  ขอ้มลูขา่วสาร

5. จะตอ้งไมใ่ชค้อมพิวเตอรส์รา้งหลกัฐานเท็จ

6. จะตอ้งไมใ่ชค้อมพิวเตอรใ์นการ...คดัลอกโปรแกรมท่ีมีลิขสิทธ์ิ

7. จะตอ้งไมใ่ชค้อมพิวเตอรใ์น..การละเมิดการใชท้รพัยากรคอมพิวเตอรโ์ดยท่ีตนเองไม่มีสิทธ์ิ

8. จะตอ้งไมใ่ชค้อมพิวเตอร ์เพื่อน าเอาผลงานของผูอ่ื้นมาเป็นของตนเอง

9. จะตอ้งค านึงถึงส่ิงท่ีจะเกิดขึ้ นกบัสงัคม ท่ีจะตามมาจากการกระท าน้ัน

10. จะตอ้งใชค้อมพิวเตอร ์โดยการเคารพกฎ ระเบียบ กติกา และมารยาท

จรรยาบรรณในการใชง้านคอมพิวเตอร์



26

ประเด็นที่เก่ียวกบั จรยิธรรมคอมพิวเตอรท์ี่ส  าคญั

1. ประเด็นดา้นทรพัยส์ินทางปัญญา  

• ไทยมีกฎหมายลิขสิทธ์ิท่ีใหค้วามคุม้ครองโปรแกรมคอมพิวเตอร์
แลว้  

• หากใครละเมิด  คือน าโปรแกรมท่ีไมไ่ดซ้ื้อสิทธ์ิการใชม้าใหก็้
อาจจะเขา้ข่ายละเมิด และอาจถูกผูเ้ป็นเจา้ของลิขสิทธ์ิฟ้องรอ้งได ้ 

• เวลาน้ีกลุ่มบริษัทซอฟตแ์วรต่์างประเทศไดใ้หสิ้นบนแก่ผูท่ี้แจง้
เบาะแสการใชซ้อฟตแ์วรท่ี์ละเมิด
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ประเด็นที่เก่ียวกบัจรยิธรรมคอมพิวเตอรท์ี่ส  าคญั

2. ประเด็นดา้นขอ้มูล  

ขอ้มูลคือทรพัยส์ินท่ีส าคญัอยา่งหน่ึง  

ท่านจะตอ้งดแูลขอ้มูลของท่านอยา่งรอบคอบ  

• การดูแลขอ้มลู

• การเก็บบนัทึกขอ้มลูใหถู้กตอ้ง  

• ควบคุมใหผู้มี้สิทธ์ิในการใชข้อ้มลูเท่าน้ันท่ีเขา้ถึงขอ้มูลได ้ 

• ตรวจสอบวา่ใครคือผูใ้ช ้ 

• การใชข้อ้มลูน้ันเป็นไปตามหลกัเกณฑแ์ละเง่ือนไขท่ีก าหนดไว้
หรือไม่
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ประเดน็ที่เกีย่วกบัจริยธรรมคอมพวิเตอร์ที่ส ำคัญ

3. ประเด็นดา้นเครือข่าย สิ่งท่ีตอ้งพิจารณา คือ 

• ตอ้งอยา่งใหแ้ฮกเกอรบุ์กรุกเขา้มาท าลายโปรแกรมและขอ้มูลใน

ระบบของเราได้

• ตอ้งตรวจสอบการแพร่กระจายของไวรสัคอมพิวเตอร ์ ซ่ึงปัจจุบนั

ไดเ้ร่ิมระบาดมากขึ้ นและส่งผลเสียใหแ้ก่ระบบต่าง ๆ อย่าง

กวา้งขวาง

• จะตอ้งตรวจสอบไม่ใหพ้นักงานของเราประพฤติตนเป็นแฮกเกอร์

เสียเอง หรือเป็นผูส้รา้งไวรสัแลว้ปล่อยออกไปอาละวาดท าลาย

ทรพัยสิ์นของผูอ่ื้น
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4. ตวัพนกังานเอง  

• หน่วยงานและหา้งรา้นหลายแห่งมกัจะปล่อยใหเ้จา้หน้าท่ี
คอมพิวเตอรท์ างานไปตามล าพงัเพราะเห็นวา่เป็นงานดา้นเทคนิค
ท่ีผูบ้ริหารไมเ่ขา้ใจ  

• การปล่อยปะละเลยเช่นน้ีไมถู่กตอ้ง  

• จ าเป็นท่ีผูบ้ริหารจะตอ้งตรวจสอบการท างานของพนักงานวา่ได้
ท างานท่ีเก่ียวขอ้งเฉพาะกบัเร่ืองของหน่วยงานเท่าน้ันหรือไม ่ 

• พนักงานท างานขา้งนอกเขา้มาอาศยัสถานท่ีท าใหบุ้คคลอื่น  

• พนักงานอาจท างานอยูดึ่กๆ เพื่ออาศยัระบบอินเตอรเ์น็ตสรา้ง
ความเดือดรอ้นใหแ้ก่ผูอ่ื้น

ประเด็นที่เก่ียวกบัจรยิธรรมคอมพิวเตอรท์ี่ส  าคญั
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5. เอกสารตา่ง ๆ ตลอดจนอีเมล ์ 

• หน่วยงานหา้งรา้นต่างๆ มกัไมค่่อยเขม้งวดในดา้นการ
รกัษาความปลอดภยัของเอกสาร 

• อาจเป็นไปไดว้า่เอกสารต่าง ๆ รวมทั้งอีเมลท่ี์ส าคญัๆ ได้
หลุดรอดออกไปถึงผูไ้มป่รารถนาดี  หรือผูท่ี้จอ้งจะ
ด าเนินการรา้ยแก่หน่วยงาน  

• ผูเ้ป็นตวัการในดา้นน้ีส่วนใหญ่ก็อาจจะเป็นพนักงานซ่ึง
อาจจะท าไปเพราะจงใจ หรือรูเ้ท่าไมถึ่งการณก็์ได้

ประเด็นที่เก่ียวกบัจรยิธรรมคอมพิวเตอรท์ี่ส  าคญั



กฎหมายเทคโนโลยสีารสนเทศ
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❖ความกา้วหนา้ทางเทคโนโลยสีารสนเทศท าใหเ้กิดการท าธุรกิจแบบ

ใหบ้ริการโดยไม่จ  ากดัสถานท่ีและเวลา คือใหบ้ริการแบบ

24x7x365

❖ ปี 2546 ประเทศไทยมีกฎหมาย 6 ฉบบั

▪ ธุรกรรมทางอิเล็กทรอนิกส ์e-transaction law

▪ ลายมือช่ืออิเล็กทรอนิกส ์e-signatures law

▪ อาชญากรรมทางคอมพิวเตอร ์computer crime law

▪ โอนเงินทางอิเล็กทรอนิกส์ e-funds transfer law

▪ พฒันาโครงสรา้งพ้ืนฐานสารสนเทศ national information 

infrastructure law



อาชญากรรมคอมพิวเตอร์ (computer crime หรือ cyber crime)
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❖การกระท าผิดกฎหมายโดยใชค้อมพิวเตอรเ์ป็นเครื่องมือ

• การโจรกรรมขอ้มูลบริษัท การบิดเบือนขอ้มูล การถอดรหสั การกอ่กวน  

เชน่ ไวรสั

❖แหล่งที่ถูกโจมตมีากท่ีสุด คือ internet

❖อาชญากรคอมพิวเตอร์

• Hacker คนทีลกัลอบเขา้ไปยงัเคร่ืองคอมพิวเตอรอ่ื์นโดยผ่านเครือขา่ย เพื่อ

ทดลองความสามารถ หรือ การอวดอา้ง

• cracker คือ hacker ท่ีท าไปเพื่อผลประโยชน์ในทางธุรกิจ

• สคริปตคิ์ดด้ี (Script Kiddy)

• Hacktivist หรือ cyber terrorist คือ hacker ท่ีท าไปเพื่อผลประโยชน์ทาง

การเมือง



Hacker
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❖ เป็นกลุ่มคนท่ีมีควำมรู้ทำงดำ้นคอมพิวเตอร์และระบบเครือข่ำย 

คอมพิวเตอร์เป็นอยำ่งดี

❖ ท ำเพื่อตอ้งกำรทดสอบควำมรู้ของตนเอง

❖ โดยเจตนำแลว้ไม่ไดมี้ควำมมุ่งร้ำยต่อขอ้มูลแต่อยำ่งใด

❖ บำงคร้ังจึงมกันิยมเรียกวำ่เป็นพวก กลุ่มคนหมวกขาว หรือ white hat



Cracker
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❖ เป็นกลุ่มคนท่ีมีความรูค้วามสามารถเช่นเดียวกบักลุ่มแฮกเกอร ์

มกัเรียกวา่เป็น กลุม่คนหมวกด ำ หรือ black hat

❖ มุง่ท าลายระบบหรือลกัลอบน าเอาขอ้มลูท่ีไมไ่ดร้บัอนุญาตน้ัน

ไปแกไ้ขเปล่ียนแปลงหรือท าลายท้ิง

❖ มีเจตนาจงใจใหเ้กิดความเสียหายของขอ้มลูมากกวา่แฮกเกอร์

❖เป็นกลุ่มคนท่ีมีความช านาญทางดา้นคอมพิวเตอร ์ระบบ

เครือข่าย หรือเขียนโปรแกรม  เป็นบุคคลซ่ึงถือไดว้า่รา้ยแรง

ท่ีสุดในปัจจุบนั



-บุคคลท่ีเป็นทั้งแฮกเกอรแ์ละแครกเกอรใ์น

คนเดียวกนั

-ขณะวยัรุ่นไดใ้ชค้วามรูข้องตนเอง

ก่อความเสียหายใหก้บัหน่วยงานอ่ืนๆ

อยา่งมาก

- ปัจจุบนัหนัมาใหค้วามรูเ้ก่ียวกบัระบบ

รกัษาความปลอดภยับนเครือข่ายแทน

35



Script Kiddy
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❖ เป็นกลุ่มคนท่ีถือไดว้า่ก าเนิดข้ึนมากเป็นทวีคูณ

❖ มีการแลกเปล่ียนโปรแกรมหรือสคริปต ์(scripts) ท่ีมีคนเขียน

และน าออกมาเผยแพร่ใหท้ดลองใชก้นัอยา่งมาก

❖ มกัเป็นคนอยากรูอ้ยากเห็น ไม่จ าเป็นตอ้งมีความรูเ้ก่ียวกบั

การเจาะเขา้ระบบมากนักก็สามารถเป็นได้

❖ อาศยัโปรแกรมหรือเคร่ืองมือบางอยา่งท่ีหามาได ้เช่น

การแฮกอีเมล์

❖ การขโมยรหสัผ่านของผูอ่ื้น การใชโ้ปรแกรมก่อกวนอย่างง่าย



Hacktivist หรือ cyber terroist
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❖ Hacktivism: computer hacking for political purposes.

❖ Hacktivism is defined as the  use of haking to promote a 

political cause.



การใชค้อมพิวเตอรใ์นฐานะเป็นเครื่องมือการก่ออาชญกรรม
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❖การขโมยหมายเลขบตัรเครดิต credit card theft
y ถูกขโมยผ่านทางอิเล็กทรอนิกสจ์ะรูเ้มื่อไดร้บัใบแจง้ยอดหน้ี

y การช าระสินคา้ดว้ยบตัรเครดิตผ่านทาง internet ตอ้งแน่ใจวา่มีความปลอดภยั โดย

สงัเกตรูปกุญแจ หรือ ท่ี url จะเป็น https://

y การแอบอา้ง identity theft
y ใชข้อ้มลูส่วนตวัของบุคคลอ่ืนในการแอบอา้งเป็นบุคคลน้ัน เช่น ใชเ้ปล่ียนแปลงช่ือ

เจา้ของ website

y การสแกมทางคอมพิวเตอร ์scam คือใชค้อมพิวเตอรเ์ป็นเครื่องมือในการหลอกลวง

ผูอ่ื้น

y การส่งขอ้ความ บอกวา่สามารถใชบ้ริการไดร้าคาถูกแต่ในความเป็นจริงไมใ่ช่ ดังน้ันตอ้ง

มีการตกลงเป็นลายลกัษณอ์กัษร

y การใหเ้ขา้ไปใชบ้ริการเวบ็ไซตไ์ดฟ้รี แต่ตอ้งมีการระบุหมายเลขบตัรเครดิต ซ่ึงจะถูก

เรียกเก็บเงินในภายหลงั



คอมพิวเตอรใ์นฐานะของเป้าหมายอาชญากรรม

39

❖การเขา้ถึงและการใชง้านโดยไม่ไดร้บัอนุญาต

▪ การขโมยรหสัส่วนตวั เพื่อก่อใหเ้กิดความเสียหายแก่บุคคลหรือ

องคก์ร

❖การก่อกวนหรอืท าลายขอ้มูล

▪ แทรกแซงการท างานของ HW และ SW ไดแ้ก่ ไวรสั การปฏิเสธ

การใหบ้ริการ ข่าวหลอกลวง

❖การขโมยขอ้มูลและอุปกรณค์อมพิวเตอร์

▪ ใชก้ลอ้งวงจรปิด ใชกุ้ญแจล็อค ใชส้ญัญาณกนัขโมย การใช้

รหสัผ่านเพ่ือควบคุม harddisk



Virus
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❖ดดัแปลงการท างานของโปรแกรมอ่ืน

❖ความเสียหาย

▪ แสดงขอ้ความรบกวนหรือท าใหค้อมพิวเตอรท์ างานชา้ลง

▪ ท าลายการท างานของระบบคอมพิวเตอร ์เช่น ลบไฟล ์ปิดเคร่ือง 

หรือรบกวนการท างานของโปรแกรมอ่ืน เช่น โปรแกรม word



ชนิดของ Virus
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❖ ท างานเม่ือเปิดเครื่องหรือเรียกโปรแกรม

• ท างานบน boot sector หรือ system virus ฝังตวัท่ี boot sector ของดิสก์

และหน่วยความจ าของเคร่ือง ท างานเมื่อเปิดเคร่ือง

• ติดมากบัแฟ้มงานหรือโปรแกรม ฝังตวัอยูต่่างๆไฟลต่์างๆ ส่วนใหญ่เป็นไฟล์

.exe และ .com เพราะเรียกใชบ้่อย มกัมากบัการ download file หรือเปิด

ไฟลท่ี์แนบมากบัอีเมล์

• Macro virus ท างานบนโปรแกรมท่ีมีการยอมใหใ้ชภ้าษา macro เชน่ word

excel 

❖ ท างานตามก าหนดเวลาท่ีตั้งไว้

• Logic bomb หรือ time bomb เชน่ michelangelo ท่ีท าลายขอ้มูลทุกวนั

เกิดของไมเคิลแอนเจลโล



เวริม์ Worm
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❖แตกตา่งจากไวรสั ตรงท่ีสามารถแพรก่ระจายตวัเองจาก

คอมพิวเตอรเ์ครื่องหน่ึงไปยงัเครื่องคอมพิวเตอรอ์ื่นโดยผ่าน

ระบบเครอืข่าย

▪ คน้หาท่ีอยูข่องเคร่ืองอ่ืนผ่านทางระบบเครือข่ายแลว้ท าการ

คดัลอกตวัเองส่งไปยงัเคร่ืองอ่ืน

▪ เช่น Nimda W32.blaster ท่ีท าการคน้หา e-mail address ใน

เคร่ืองท่ีติด แลว้ท าการส่ง e-mail ท่ีมีไฟลแ์นบเป็น worm ส่งไป

ใหต้าม e-mail address ท่ีไดม้า

▪ ลกัษณะท่ีเด่นของเวริม์คือ สามารถส าเนาซ ้าตวัมนัเองไดอ้ยา่ง

มหาศาลภายในเวลาเพียงไมก่ี่นาที



เวริม์ Worm
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❖จะท าลายระบบทรพัยากรคอมพิวเตอรใ์หมี้ประสิทธิภาพลดลง

และไม่อาจท างานตอ่ไปได ้เช่น

• ฮารด์ดิสกม์ีขอ้มลูเต็ม 

• เครื่องคอมพิวเตอรไ์มส่ามารถท างานได้

• สัง่พิมพง์านไมไ่ด้

• หน้าจอดบัไปเอง

• เครื่องปิดลงไปเองโดยไม่มีสาเหตุ



Trojan Horse
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❖ไม่มีการแพรก่ระจายไปยงัเครื่องอื่น จะแฝงตวัมากบัโปรแกรม

อื่นๆ ที่สง่มา เช่น zip file เม่ือมีการเรยีกใช ้โปรแกรมจะลบไฟล์

ที่อยูใ่น hard disk



Trojan Horse
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❖ ท างานโดยอาศยัการฝังตวัอยูใ่นระบบคอมพิวเตอรเ์คร่ืองน้ัน

และจะไมม่ีการแพร่กระจายตวัแต่อยา่งใด

❖ โปรแกรมจะถูกตั้งเวลาการท างานหรือควบคุมการท างาน

ระยะไกลจากผูไ้มป่ระสงคดี์ เพ่ือใหเ้ขา้มาท างานยงัเคร่ือง

คอมพิวเตอรเ์ป้าหมายได้

❖ เช่น แสรง้ท าเป็นโปรแกรมยทิูลิต้ีใหใ้ชง้านแต่แทจ้ริงคือ

❖ โปรแกรมอนัตรายเมื่อถึงเวลาก็จะท างานบางอยา่งทนัที



Trojan Horse
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❖อาการโดนมา้โทรจนั

• เปิดปิดไดร ์CD-ROM 

• เปล่ียนแปลง ลบ แกไ้ขขอ้มูล 

• ควบคุมคียบ์อรด์และดูภาพการท างานท่ีหนา้จอ



Hoax

47

❖ข่าวหลอกลวง เป็นการส่งขอ้ความตอ่ๆ กนัเหมือนจดหมาย

ลกูโซ่เพื่อใหเ้กิดความเขา้ใจผิด โดยอาศยัเทคนิคทางจิตวิทยา

เพื่อใหเ้กิดความน่าเช่ือถือ

❖เช่น โปรดอยา่ใชมื้อถือยีห่อ้…..  เครื่องดื่มยีห่อ้……เป็นอนัตราย



Denial of service
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❖DoS การท าใหร้ะบบคอมพิวเตอรป์ฏิเสธการใหบ้ริการ 

❖ท าการเขา้ไปยงัระบบคอมพิวเตอรท่ี์ไมใ่ชเ้ป้าหมายหลกั เพ่ือเปล่ียน

ระบบใหก้ลายเป็นตวัแทน agents หรือ ทาส zombies or slaves 

และใหร้ะบบคอมพิวเตอรท่ี์เป็น ทาส ท าการส่งการขอใชบ้ริการ

จ านวนมากพรอ้มๆ กนัไปยงัระบบคอมพิวเตอรเ์ป้าหมายเพื่อท าให้

ระบบไม่สามารถใหบ้ริการได ้ตอ้งปิดบริการ 

❖มกัใชก้บัเวบ็ไซตท่ี์ใหบ้ริการทางธุรกิจ เช่น ping of death ท่ีโจมตี 

amazon.com CNN.com 



ขอ้สงัเกตเก่ียวกบัการไดร้บัไวรสัคอมพิวเตอร์
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❖มีขอ้ความหรือภาพแปลกๆ แสดงบนจอภาพ

❖มีเสียงผิดปกตหิรอืเสียงเพลงเปิดข้ึนเป็นบางเวลา

❖หน่วยความจ าคอมพิวเตอรล์ดนอ้ยลงกว่าที่ควรจะเป็น

❖โปรแกรมหรอืไฟลห์ายไป โดยท่ีไม่ไดล้บท้ิง

❖มีโปรแกรมแปลกปลอมเขา้มา

❖ขนาดของไฟลใ์หญผิ่ดปกติ

❖ท างานของไฟลห์รือโปรแกรมผิดปกตจิากเดิม



การป้องกนัการเขา้ถึงขอ้มูลและคอมพิวเตอร์
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❖การใช ้username และ password 

❖การใชว้ตัถุใดๆ เพื่อการเขา้สูร่ะบบ ไดแ้ก่ บตัร กุญแจ 

▪ การใชบ้ตัร ATM ควบคู่กบั PIN 4 หลกั( personal identification 

number)

❖การใชอุ้ปกรณท์างชีวภาพ (biometric devices) 

▪ เสียง ลายน้ิว ฝ่ามือ ลายเซ็นต ์ม่านตา รูปหนา้ โดยแปลงลกัษณะ

บุคคลใหอ้ยูใ่นรูปดิจิตลัท่ีสามารถเปรียบเทียบได้

❖ระบบเรียกกลบั callback system

▪ ผูใ้ชร้ะบุช่ือและรหัสผ่านเพื่อขอใชร้ะบบปลายทาง ถา้ขอ้มูลถูกตอ้ง

ระบบจะเรียกกลบัใหเ้ขา้ใชง้านเอง



ขอ้ควรระวงัก่อนเขา้ไปใชง้านเครือข่าย
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❖ ป้องกนัการถูกขโมยคอมพิวเตอรด์ว้ยการล็อก 

❖ ป้องกนัการท าลายขอ้มูลดว้ยการท าส ารอง (backup)



ขอ้ควรระวงัเม่ือเขา้ไปใชง้านเครือข่าย
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y บตัรเครดิตและการแอบอา้ง

y ใหเ้ฉพาะบริษัทท่ีไวใ้จ เขา้เฉพาะ https:// รหสัผ่านอยา่งน้อย 10 ตวั

y ป้องกนัขอ้มูลส่วนบุคคล 

y ใหเ้ฉพาะท่ีจ าเป็น

y ป้องกนัการตดิตามเว็บไซต์

y ใชโ้ปรแกรม SurfSecret เพื่อป้องกนัการติดตามการท่องเว็บไซต์

y หลีกเล่ียงสแปมเมล

y ระวงัเร่ืองการลงทะเบียนเพื่อรบัขา่วสาร

y ป้องกนัระบบคอมพิวเตอรแ์ละเครือข่าย

y การใช ้Firewall ท่ีเป็น HW หรือ SW เพื่อตรวจสอบการเขา้ระบบบ เชน่ 

McAfee Personal Firewall , Norton Internet Security



ขอ้ควรระวงัเม่ือเขา้ไปใชง้านเครือข่าย (ตอ่)
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❖การป้องกนัไวรสัคอมพิวเตอร ์ดว้ยเคล็ดลบัแบบ EMAIL

• Exempt from unknown ไมเ่ปิด e-mail จากคนแปลกหน้า

• Mind the subject สงัเกตหวัจดหมายกอ่นเปิดอ่าน

• Antivirus must be install ติดตั้งโปรแกรมป้องกนัไวรสั เชน่ norton

antivirus , PC-cillin, Dr.solomon

• Interest on virus news ใหค้วามสนใจเก่ียวกบัขา่วสารไวรสั

• Learn to be cautious ใหร้ะวงัใหม้าก อยา่เปิดอีเมลลแ์บบไมย่ั้งคิด

❖ตดิตามข่าวสารเก่ียวกบัการป้องกนัการก่อกวน ไดท่ี้ศูนยป์ระสานงานการ

รกัษาความปลอดภยัคอมพิวเตอรแ์ห่งประเทศไทย 

http://thaicert.nectec.or.th
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ขอ้ควรระวงัเม่ือเขา้ไปใชง้านเครือข่าย (ตอ่)
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ขอ้ควรระวงัเม่ือเขา้ไปใชง้านเครือข่าย (ตอ่)



การสรา้งสงัคมและรกัษาสิ่งแวดลอ้ม
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❖ป้องกนัไม่ใหเ้ด็กเขา้ไปดเูว็บไซตท์ี่ไม่เหมาะสม 

▪ Web filtering software

❖วางแผนเพื่อจดัการกบัเครือ่งคอมพิวเตอรท์ี่ไม่ใชแ้ลว้

▪ บริจาคใหโ้รงเรียน เอาส่วนประกอบบางส่วนไปขายใหมใ่น

ราคาถูก

❖การใชพ้ลงังาน

▪ ก าหนดเป็น sleep mode



การรกัษาความปลอดภยัของระบบคอมพิวเตอร์
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❖การตดิตั้งโปรแกรมป้องกนัไวรสั (Antivirus Program)

❖การใชร้ะบบไฟรว์อลล ์(Firewall System)

❖การเขา้รหสัขอ้มูล

❖การส ารองขอ้มูล



Antivirus Program
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❖ท ำหน้ำทีค่อยตรวจสอบและตดิตำมกำรบุกรุกของโปรแกรมประสงคร้์ำย

❖ เมือ่พบจะสำมำรถก ำจัดและแจ้งให้ผู้ใช้ทรำบได้ทันที

❖จ ำเป็นต้องท ำให้ตัวโปรแกรมอัพเดทตัวข้อมูลใหม่อยู่เสมอเพือ่ให้ได้ผลดี

มำกขึน้

❖ เช่น Norton antivirus, 



ตวัอยา่งโปรแกรมป้องกนัไวรสั (Antivirus Program)
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Firewall System
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❖เป็นระบบรกัษาความปลอดภยัท่ีประกอบดว้ยฮารด์แวรห์รือ

ซอฟตแ์วรก็์ได้

❖ท าหนา้ท่ีคอยดกัจบั ป้องกนัและตรวจสอบการบุกรุก 

(intrusion)รวมถึงการเขา้ถึงท่ีไมไ่ดร้บัอนุญาตจากผูไ้มป่ระสงคดี์

ภายนอก

❖ระบบจะใหข้อ้มลูบางอยา่งท่ีไดร้บัการอนุญาตผ่านเขา้ออกเท่าน้ัน

หากไมต่รงกบัเง่ือนไขจะไมส่ามารถผ่านไปมาได้



การตดิตัง้ระบบไฟรว์อลลส์  าหรบัเครือข่าย
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การเขา้รหสัขอ้มูล
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❖กำรเขำ้รหสัขอ้มูล (Encryption)

❖อำศยัสมกำรทำงคณิตศำสตร์ท่ีซบัซอ้นท ำกำรเปล่ียนแปลงขอ้มูลท่ีอ่ำนไดป้กติ 

(plaintext) ใหไ้ปอยูใ่นรูปแบบท่ีไม่สำมำรถอ่ำนได้
(ciphertext)

❖ผูไ้ม่ประสงคดี์ท่ีแอบเอำขอ้มูลไปใชจ้ะไม่สำมำรถอ่ำนขอ้มูลท่ีมีควำมส ำคญันั้น

ได ้เพรำะมีกำรเขำ้รหสั(encryption) ไว้

❖กำรจะอ่ำนจ ำเป็นตอ้งถอดรหสัขอ้มูล(decryption) เสียก่อน
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เทคนิคการเขา้และถอดรหสัของขอ้มูล



การส ารองขอ้มูล Back up
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❖Down load คือ การส าเนาขอ้มลู ไฟลข์อ้มลู หรือโปรแกรมท่ีอยูใ่น

พื้ นท่ีเก็บขอ้มลูหลกัไปยงัพื้ นท่ีอ่ืน เพื่อใหน้ าเอากลบัมาใชไ้ดอี้ก หาก

ขอ้มลูตน้ฉบบัน้ันเกิดสูญหายหรือถูกท าลาย

❖Up load คือการน าขอ้มูลท่ีเก็บส ารองไวก้ลบัมาใชอี้ก

❖วิธีการส ารองขอ้มลูอาจท าทั้งระบบหรือแค่บางส่วน โดยเก็บลงหน่วย

เก็บบนัทึกขอ้มลูส ารอง เช่น ฮารด์ดิสกห์รือ CD-ROM

❖หากขอ้มูลมีความส าคญัมากอาจตอ้งส ารองขอ้มูลทุกวนั หรือทุก

สปัดาหแ์ต่หากขอ้มลูมีความส าคญัน้อย การส ารองเพียงเดือนละครั้ง

หรือนานๆ ครั้งก็ยอ่มเพียงพอ



1. อะไรคือแนวโนม้การพฒันาการพฒันาดา้นเทคโนโลยท่ีีมีส่วนส าคญัตอ่

ความกงัวลทางดา้นจริยธรรม

2. ระบบอินเตอรเ์น็ตมีผลกระทบตอ่การปกป้องสิทธิส่วนบุคคลอยา่งไร

3. อะไรคือสาเหตท่ีุส าคญัตอ่ปัญหาดา้นคุณภาพของซอฟแวร์

4. อธิบายกระบวนการปกป้องสิทธิในทรพัยส์ินทางปัญญา และระบบ

อินเตอรเ์น็ตมีส่วนทา้ทายตอ่สิทธิในทรพัยส์ินทางปัญญาอย่างไร

5. อธิบายความหมายของ ความเป็นส่วนตวั และ การปฏิบตัอิยา่งเป็น

ธรรมตอ่ข่าวสาร ระบบอินเตอรเ์น็ตมีส่วนทา้ทายตอ่สิทธิส่วนบุคคล

อยา่งไร
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แบบฝึกหดัทา้ยบท


