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รายละเอียดของรายวิชา  
Course Specification (TQF3/OBE3) 

หมวดที่ 1 ข้อมูลทั่วไป  
Section 1 General Information 

1. รหัสและชื่อรายวิชา 
   ไทย   ความมั่นคงปลอดภัยของเครือข่ายคอมพิวเตอร ์
   อังกฤษ  Computer Network Security 
2. จำนวนหน่วยกิต 
    ๓(๒-๒-๕) หน่วยกิต 
3. หมวดวิชา 
    วิชาเฉพาะดา้น วชิาบงัคับเรียน กลุ่มฮาร์ดแวรแ์ละสถาปัตยกรรมคอมพิวเตอร์ 
4. อาจารย์ผูร้ับผิดชอบรายวิชาและอาจารย์ผู้สอน 
    อาจารย์ผูร้ับผิดชอบรายวิชา : ผู้ชว่ยศาสตราจารย ์ดร.พรภวิษย์ บุญศรีเมือง 
    อาจารย์ผู้สอน : ผู้ชว่ยศาสตราจารย์ ดร.พรภวิษย์ บุญศรีเมือง 
    สถานท่ีติดต่อ : คณะวิศวกรรมศาสตร์และเทคโนโลยีอุตสาหกรรม มหาวิทยาลัยราชภัฏสวนสนุันทา 
    e-mail : pornpawit.bo@ssru.ac.th 
5. ภาคการศึกษาและชั้นปีที่เรียน 
    ภาคเรียนที ่    ๒  ปีการศึกษา ๒๕๖๘  ชั้นปีที ่๓ 
6. รายวิชาที่ต้องเรียนมาก่อน (Pre-requisite) (ถ้ามี) 
    ไม่มี 
7. รายวิชาที่ต้องเรียนพร้อมกัน (Co-requisites) (ถ้ามี) 
    ไม่มี 
8. สถานที่เรียน 
    คณะวิศวกรรมศาสตร์และเทคโนโลยีอุตสาหกรรม มหาวิทยาลัยราชภัฏสวนสุนันทา 
9. วันที่จัดทำหรือปรับปรุงรายละเอียดของรายวิชาครั้งล่าสุด 
    ๓๐ ตุลาคม ๒๕๖๗ 
 
 



 

 

 
รหัสวิชา  CPE๕๐๐๘ 
ชื่อรายวิชา ความมั่นคงปลอดภัยของเครือข่ายคอมพิวเตอร์ 

หน่วยกิต ๓(๒-๒-๕) 

ระดับปริญญา  ปริญญาตรี  
หลักสูตร  วิศวกรรมศาสตรบัณฑิต สาขาวิศวกรรมคอมพิวเตอร์ 
คณะ/วิทยาลัย  คณะวิศวกรรมศาสตร์และเทคโนโลยีอุตสาหกรรม 

 

ผู้นำการสร้างมืออาชีพเพ่ือพัฒนาสังคมอย่างยั่งยืน 
A leader in producing professionals for sustainable social development 

10. ความสอดคล้องระหว่างรายวิชากับวิสยัทศัน์ เป้าหมายการพัฒนาที่ยั่งยืน และข้อกำหนดตามเกณฑ์
มาตรฐานอุดมศึกษาระดับปริญญาตรี 

วิสัยทัศน์ของมหาวิทยาลัย 
“ผู้นำการสร้างมืออาชีพเพื่อพัฒนาสังคมอย่าง

ยั่งยืน” 

ส่งเสริมทักษะการเรียนรู้
ด้วยตนเองในการปฏิบตัิ
และการปรับปรุงพัฒนา

งานเพื่อการประกอบอาชีพ 
(Lifelong learning) 

ส่งเสริมทักษะด้าน
ดิจิทัล 

ผู้นำการสรา้งมืออาชีพ 
พัฒนาสังคมอย่างยั่งยืน 

(SDGs) 
[คลิกพิมพ์]  
 

[คลิกพิมพ์]  [คลิกพิมพ์]  [คลิกพิมพ์]  

 
ความสอดคล้องระหว่างรายวิชากับวิสัยทัศน์ เป้าหมายการพัฒนาที่ยั่งยนื และข้อกำหนดตามเกณฑ์มาตรฐาน
อุดมศึกษาระดับปริญญาโท 

วิสัยทัศน์ของมหาวิทยาลัย 
“ผู้นำการสร้างมืออาชีพเพื่อพัฒนาสังคมอย่าง

ยั่งยืน” 

ส่งเสริมทักษะการเรียนรู้
ด้วยตนเองและทักษะการ
สร้างความรู้ในการปฏิบตัิ 
การคิดริเริ่ม สร้างสิ่งใหม่ 

เพื่อสร้างความรู้เชิง
วิชาการหรือวิชาชีพ 
(Lifelong learning) 

ส่งเสริมทักษะด้าน
ดิจิทัล 

ผู้นำการสรา้งมืออาชีพ 
พัฒนาสังคมอย่างยั่งยืน 

(SDGs) 

[คลิกพิมพ์]  
 

[คลิกพิมพ์]  [คลิกพิมพ์]  [คลิกพิมพ์]  
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ความสอดคล้องระหว่างรายวิชากับวิสัยทัศน์ เป้าหมายการพัฒนาที่ยั่งยนื และข้อกำหนดตามเกณฑ์มาตรฐาน
อุดมศึกษาระดับปริญญาเอก 

วิสัยทัศน์ของมหาวิทยาลัย 
“ผู้นำการสร้างมืออาชีพเพื่อพัฒนาสังคมอย่าง

ยั่งยืน” 

ส่งเสริมทักษะการเรียนรู้ด้วย
ตนเองและทักษะการสรา้ง

ความรู้ในการปฏิบัติ การคิด
ริเริ่ม สร้างสรรค์ เพื่อสรา้ง
องค์ความรู้ใหม่เชิงวิชาการ
หรือวิชาชีพในระดับที่อ้างอิง
หรือปรับใช้ในบริบทอื่นได้ 

(Lifelong learning) 

ส่งเสริมทักษะด้าน
ดิจิทัล 

ผู้นำการสรา้งมืออาชีพ 
พัฒนาสังคมอย่างยั่งยืน 

(SDGs) 

[คลิกพิมพ์]  
 

[คลิกพิมพ์]  [คลิกพิมพ์]  [คลิกพิมพ์]  
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หมวดที่ 2 คำอธิบายรายวิชาและผลลัพธ์การเรยีนรู้ระดับรายวิชา 
Section 2 Course Description and Course Learning Outcomes: CLOs 

1. คำอธิบายรายวิชา 
ภาษาไทย    
                อธิบายช่องโหว่ ภัยคุกคามและการโจมตี วิทยาการเข้ารหัสลับแบบสมมาตร วิทยาการ เข้ารหัสลับ
แบบไม่สมมาตร รหัสลับแบบบล็อค รหัสลับแบบกระแสข้อมูล ฟังก์ชั่นแฮช การพิสจูน์ตัวจริง ลายเซ็นดิจิทัล 
ความมั่นคงปลอดภัยของไอพี โพรโทคอลทีแอลเอส พีจพีี ระบบตรวจจับการบุกรกุ ระบบ ป้องกันการบุกรุก 
ภาษาอังกฤษ   
                     Description vulnerabilities; Threats and attacks; Symmetric cryptography; 
Asymmetric cryptography; Block cipher; Stream cipher; Hash functions; Authentication; Digital 
signature; IP security; Transport layer security; PGP; Intrusion detection system; Intrusion 
prevention system 

 
2. จำนวนช่ัวโมงที่ใช้ต่อภาคการศึกษา 

บรรยาย 
การฝึกปฏิบัติ/งาน 

ภาคสนาม/การฝึกงาน 
การศึกษาด้วยตนเอง 

ชั่วโมง/ภาคเรียน 
ชั่วโมง/สัปดาห ์

ชั่วโมง/ภาคเรียน 
ชั่วโมง/สัปดาห ์

ชั่วโมง/ภาคเรียน 
ชั่วโมง/สัปดาห ์

ประเภทรายวิชา  บรรยาย  ฝกึปฏิบตั ิ
3. จำนวนชั่วโมงให้คำปรึกษานักศึกษารายบุคคล 

3.1 การให้คำปรกึษาทางวิชาการ (อย่างน้อย 1 ชั่วโมงต่อสัปดาห์) 
3.2 การนำเทคโนโลยีดจิทิัลมาใช้ในการให้คำปรึกษาทางวชิาการ 

4. จุดมุ่งหมายรายวิชา 
2.1 ใหผู้เ้รียนมีวินยั ตรงต่อเวลา และความรับผิดชอบต่อตนเองและสังคม มีความรู้และความเขา้ใจเก่ียวกบั

หลกัการและทฤษฎีท่ีส าคญัในเน้ือหาวิชา เขา้ใจถึงหลกัการพื้นฐานของซอฟตแ์วร์คอมพิวเตอร์  
2.1 การออกแบบและการสร้างการท างานทฤษฎีและการใชง้าน การหาประสิทธิภาพดว้ยการจ าลองการท างาน

โดยใชโ้ปรแกรมส าเร็จรูป ฝึกฝนสร้างความช านาญและประสบการณ์ในการจ าลองการท างานและการทดสอบระบบ
ดว้ยซอฟตแ์วร์ ระบบรักษาความปลอดภยัในคอมพิวเตอร์ 
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ซ่ึงผูเ้รียนจะไดฝึ้กใชท้กัษะในการวิเคราะห์ระบบและซอฟตแ์วร์ เพื่อใหผู้เ้รียนสามารถน าประสบการณ์ท่ีไดท้ า
การทดลองจากการจ าลองการท างานของระบบไปประยกุตใ์ชง้านกบัระบบซอฟตแ์วร์และคอมพิวเตอร์ในปัจจุบนัได้
เป็นอยา่งดี 
5. ผลลัพธ์การเรียนรู้ระดับรายวิชา (CLOs) 

CLO 1 [คลิกพิมพ์]  
CLO 2 [คลิกพิมพ์]  
CLO 3 [คลิกพิมพ์]  
CLO 4 [คลิกพิมพ์]  
CLO 5 [คลิกพิมพ์]  

6. ความสมัพันธร์ะหว่างผลลัพธ์การเรียนรูร้ะดับหลักสูตร (Program Learning Outcomes – PLOs) และ
ผลลัพธ์การเรียนรู้ระดับรายวิชา (Course Learning Outcomes - CLOs) 

PLOs ความรู้ (K) ทักษะ (S) จริยธรรม (E) คุณลักษณะ (C) 
PLO 1     
PLO 2     
PLO 3     
PLO 4     
PLO 5     

 
 ความสอดคล้องของ PLOs/CLOs CLO 1 CLO 2 CLO 3 CLO 4 CLO 5 
PLO 1      
PLO 2      
PLO 3      
PLO 4      
PLO 5      

 

CLOs 
Cognitive Domain  

(Knowledge)  
Psychomotor 

Domain  
(Skills)  

Affective 
Domain  

(Attitude)  R U Ap An Ev C 
CLO1         
CLO2         
CLO3         
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CLO4         
CLO5         

Cognitive Domain   
R=Remembering      U=Understanding       Ap=Applying       An=Analyzing       Ev=Evaluating        C=Creating 
Psychomotor Domain     
1.เลียนแบบ  2.ทำตามคำส่ัง   3.ทำเพื่อความถูกต้อง   4.ทำอย่างสร้างสรรค์ต่อเนื่อง   5.ทำได้เหมือนธรรมชาติ 
Affective Domain  
1.การรับ  2.การตอบสนอง  3.การให้ค่านิยม  4.การจัดรวบรวม  5.การพัฒนาลักษณะนิสัยจากค่านิยม 

  
เกณฑ์ประการประกันคณุภาพ: 1.2 หลักสตูรแสดงถึงการกำหนดผลลัพธก์ารเรียนรูท้ี่คาดหวังของทุกรายวิชา โดย
ถูกออกแบบและได้รับการจัดรูปแบบอย่างเหมาะสมและสอดคล้องกับผลลัพธ์การเรียนรูท้ี่คาดหวงัของหลักสูตร 
ผลลัพธ์การเรียนรู้ระดับรายวิชา (Course Learning Outcomes - CLOs) กรณีหลักสูตรแบบ OBE  

CLOs 
ความรู ้

(K) 

ทักษะทาง
ปัญญา 

(S) 

คุณธรรม 
จริยธรรม 

(E) 

ทักษะความสัมพันธ์
ระหว่างบุคคลและ
ความรับผิดชอบ 

(C) 

กรณหีลักสตูร
วิชาชีพมีผลลัพธ์
เฉพาะเพิ่มเติม  

ให้ระบ ุ
CLO1      

CLO2      

CLO3      

CLO4      

CLO5      
 
ผลลัพธ์การเรียนรู้ระดับรายวิชา (Course Learning Outcomes - CLOs) กรณีไม่ได้ใช้หลักสตูรแบบ OBE  

LOs 
คุณธรรม 
จริยธรรม 

(E) 

ความรู ้
(K) 

ทักษะ
ทาง

ปัญญา 
(S) 

ทักษะ
ความสัมพันธ์
ระหว่างบุคคล

และความ
รับผิดชอบ 

ทักษะการ
วิเคราะห์เชิง

ตัวเลข การสื่อสาร 
และการใช้
เทคโนโลยี

ทักษะการ 
จัดการเรียนรู ้
(เฉพาะครุ
ศาสตร์) 

(L) 
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(C) สารสนเทศ 
(IT) 

LO1  ✓ ✓  ✓  

LO2  ✓   ✓  

LO3   ✓  ✓  

LO4  ✓ ✓  ✓  

LO5 ✓   ✓   
 
 
7. การปรับปรุงรายวิชาตามข้อเสนอแนะจากผู้มีส่วนได้ส่วนเสีย (เปิดสอนรายวิชานี้ครั้งแรกไม่ต้องกรอก) 

ข้อเสนอแนะจากผู้มีส่วนได้ส่วนเสีย การปรับปรุงตามข้อเสนอแนะ 
 
 
 

 

เกณฑ์ประการประกันคณุภาพ: 3.6 ข้อมูลการปรับปรุงรายวิชาตามข้อเสนอแนะจากผู้มีส่วนได้ส่วนเสีย เพื่อแสดง
ว่ากระบวนการเรียนการสอนมีการปรับปรุงอย่างต่อเน่ือง เพื่อให้มั่นใจวา่ตอบโจทย์ความต้องการของ
ภาคอุตสาหกรรมการทำงาน และสอดคล้องกับผลลัพธ์การเรียนรูท้ี่คาดหวัง 
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หมวดที่ 3 การพัฒนาผู้เรียนท่ีสอดคล้องกับผลลพัธ์การเรียนรู้ระดับรายวิชา (CLOs) 
Section 3 Student Improvement in relation to Course Learning Outcomes (CLOs) 

 
1. ความสอดคล้องระหว่างผลลัพธ์การเรียนรู้ระดับรายวิชา (CLOs) กับวิธีการสอน การวัดและการ
ประเมินผล 

CLOs 
ระบุ

ผลลัพธ ์

กลยุทธก์ารสอนและการใหผ้ลป้อนกลับ  
(Active Learning) 

(ต้องสัมพันธ์กับหมวด 2 ข้อ 6) 

วิธีวัดและ
ประเมินผล 

CLO 1 K   
CLO 2 S   
CLO 3 S   
CLO 4 E   
CLO 5 C   

* หลักสูตร OBE ทกุรายวิชาตอ้งมี CLO ให้ครบ K S E C 
* หลักสูตร TQF ทุกรายวิชาตอ้งมี LO ให้ครบ K S E C IT 
 
2. การกำหนดดัชนีผลลัพธ์การเรียนรู้ (Outcome Index) เกณฑ์การให้คะแนน (Rubrics) ในการวดัและ
ประเมินต้องสอดคล้องกบั ดัชนีผลลัพธก์ารเรียนรู้ (Outcome Index) 
CLO 1:  
ระดับ (ตาม Bloom’s Taxonomy): เช่น Understanding หรือ Applying หรือ Analysis 
พฤติกรรมที่แสดงออกทีต่้องประเมิน (Action Verb):  

Below Expectation 
ผลลัพธ์ที่แสดงออก 

ต่ำกว่าเกณฑ์ที่คาดหวัง 
(Performance 0% - 49%) 

Meet Expectation 
ผลลัพธ์ที่แสดงออก 

ตรงตามเกณฑ์ที่คาดหวัง 
(Performance 50% - 79%) 

Exceeds Expectation 
ผลลัพธ์ที่แสดงออก 

สูงกว่าเกณฑ์ทีค่าดหวัง 
(Performance 80% - 100%) 

   
 
 
 



 

 

 
รหัสวิชา  CPE๕๐๐๘ 
ชื่อรายวิชา ความมั่นคงปลอดภัยของเครือข่ายคอมพิวเตอร์ 

หน่วยกิต ๓(๒-๒-๕) 

ระดับปริญญา  ปริญญาตรี  
หลักสูตร  วิศวกรรมศาสตรบัณฑิต สาขาวิศวกรรมคอมพิวเตอร์ 
คณะ/วิทยาลัย  คณะวิศวกรรมศาสตร์และเทคโนโลยีอุตสาหกรรม 

 

ผู้นำการสร้างมืออาชีพเพ่ือพัฒนาสังคมอย่างยั่งยืน 
A leader in producing professionals for sustainable social development 

 
CLO 2:  
ระดับ (ตาม Bloom’s Taxonomy):  
พฤติกรรมที่แสดงออกทีต่้องประเมิน (Action Verb):  

Below Expectation 
ผลลัพธ์ที่แสดงออก 

ต่ำกว่าเกณฑ์ที่คาดหวัง 
(Performance 0% - 49%) 

Meet Expectation 
ผลลัพธ์ที่แสดงออก 

ตรงตามเกณฑ์ที่คาดหวัง 
(Performance 50% - 79%) 

Exceeds Expectation 
ผลลัพธ์ที่แสดงออก 

สูงกว่าเกณฑ์ทีค่าดหวัง 
(Performance 80% - 100%) 

   
 
CLO 3:  
ระดับ (ตาม Bloom’s Taxonomy):  
พฤติกรรมที่แสดงออกทีต่้องประเมิน (Action Verb):  

Below Expectation 
ผลลัพธ์ที่แสดงออก 

ต่ำกว่าเกณฑ์ที่คาดหวัง 
(Performance 0% - 49%) 

Meet Expectation 
ผลลัพธ์ที่แสดงออก 

ตรงตามเกณฑ์ที่คาดหวัง 
(Performance 50% - 79%) 

Exceeds Expectation 
ผลลัพธ์ที่แสดงออก 

สูงกว่าเกณฑ์ทีค่าดหวัง 
(Performance 80% - 100%) 

   
 
CLO 4:  
ระดับ (ตาม Bloom’s Taxonomy):  
พฤติกรรมที่แสดงออกทีต่้องประเมิน (Action Verb):  

Below Expectation 
ผลลัพธ์ที่แสดงออก 

ต่ำกว่าเกณฑ์ที่คาดหวัง 
(Performance 0% - 49%) 

Meet Expectation 
ผลลัพธ์ที่แสดงออก 

ตรงตามเกณฑ์ที่คาดหวัง 
(Performance 50% - 79%) 

Exceeds Expectation 
ผลลัพธ์ที่แสดงออก 

สูงกว่าเกณฑ์ทีค่าดหวัง 
(Performance 80% - 100%) 
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CLO 5:  
ระดับ (ตาม Bloom’s Taxonomy):  
พฤติกรรมที่แสดงออกทีต่้องประเมิน (Action Verb):  

Below Expectation 
ผลลัพธ์ที่แสดงออก 

ต่ำกว่าเกณฑ์ที่คาดหวัง 
(Performance 0% - 49%) 

Meet Expectation 
ผลลัพธ์ที่แสดงออก 

ตรงตามเกณฑ์ที่คาดหวัง 
(Performance 50% - 79%) 

Exceeds Expectation 
ผลลัพธ์ที่แสดงออก 

สูงกว่าเกณฑ์ทีค่าดหวัง 
(Performance 80% - 100%) 

   
 
เกณฑ์ประการประกันคณุภาพ:  
3.3 มีการจดักิจกรรมการเรียนการสอนที่หลากหลาย โดยเน้นผู้เรียนเป็นสำคัญ 
3.4 มีกิจกรรมการเรียนการสอนเพื่อส่งเสริมการเรยีนรู้ การเรียนรูว้ิธีการเรยีนรู้ และปลูกฝังให้ผู้เรียนมีทักษะการ
เรียนรู้ตลอดชวีิต (เช่น การตั้งคำถามอย่างสร้างสรรค์และมีวิจารณญาณ ทักษะในการประมวลผลข้อมูล ทักษะการ
นำเสนอแนวคิดใหม่ ๆ และแนวทางปฏิบัติใหม่ ๆ) 
3.5 มีกิจกรรมการเรียนการสอนที่ส่งเสริมให้ผู้เรียนเกิดความคดิใหม่ ๆ ความคิดสร้างสรรค์ การสรา้งนวัตกรรม 
และแนวคิดของผู้ประกอบการ 
4.1 มีวิธกีารประเมินผู้เรียนที่หลากหลาย โดยสอดคล้องกับการบรรลุผลสำเร็จของผลการเรียนรู้ทีค่าดหวังและ
วัตถุประสงค์การเรียนการสอน 
4.2 นโยบายการประเมินผู้เรียน การอทุธรณ์ผลการประเมินถูกแสดงไว้อย่างชัดเจน มกีารสือ่สารไปยังผู้เรียนและ
นำไปใช้อย่างสม่ำเสมอ 
4.3 การประเมินผู้เรียนต้องมีมาตรฐานและกระบวนการที่แสดงความก้าวหน้าและการสำเร็จการศกึษาของผู้เรียน
ไว้อย่างชดัเจน มีการสื่อสารไปยังผู้เรียน และนำไปใช้อย่างสม่ำเสมอ 
4.4 วิธกีารประเมินผู้เรียนต้องแสดงให้เห็นถึงเกณฑ์การให้คะแนน (rubrics) การเฉลยคำตอบ (marking 
schemes) เวลาในการประเมิน (timelines) และกฎระเบียบในการประเมิน (regulations) โดยวธิกีารประเมิน
เหล่านี้ต้องมีความเที่ยงตรง คงเส้นคงวา และยุติธรรม  
4.5 วิธกีารประเมินผู้เรียนต้องแสดงถึงการบรรลผุลสำเร็จของผลการเรียนรู้ที่คาดหวังระดับหลักสูตร และผลการ
เรียนรู้ระดับรายวิชา 
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4.6 มีการป้อนกลับผลการประเมินให้แก่ผู้เรียนอย่างทันท่วงที 
4.7 การประเมินผู้เรียนและกระบวนการ มีการทบทวนและปรับปรุงอย่างต่อเน่ือง เพื่อให้มั่นใจวา่ตอบโจทย์ความ
ต้องการของภาคอุตสาหกรรมการทำงาน และสอดคล้องกับผลการเรียนรูท้ี่คาดหวัง
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หมวดที่ 4 แผนการสอนและการประเมิน 
Section 4 Lesson Plan and Assessments 

 
1. แผนการสอน (จัดการเรียนการสอนไม่น้อยกว่า 15 สัปดาห์) 

สัปดาห์ที ่ หัวข้อ CLOs 
จำนวน
ชั่วโมง 

กิจกรรมการเรียน การสอน 
และสื่อการเรียนรู้ 

ผังการ
ทดสอบ 

อาจารย์
ผู้สอน 

1 แนะนำความรู ้พ ื ้นฐานเกี ่ยวกับ
ความมั่นคงปลอดภัยของเครือข่าย
คอมพิวเตอร์ 
DNS Basic Operation 

 ท2, ป2 ชี้แจงแนวการสอน TQF3 ให้
นักศึกษาร่วมแสดงความคิดเห็น
เข้าร่วมกลุ่ม Line เข้าร่วม 
CPE5008 
 

A(10 ข้อ) PB 

2 การทำความเข้าใจคุณสมบัติ
พื้นฐาน DNS protocol and 
messages 

 

 ท2, ป2 บรรยายทฤษฎีตัวอย่างประกอบ
ให้นักศึกษาฝึกการใช้งานและ
เขียนโปรแกรมทำงานที่
มอบหมายและแบบฝึกหัดมีการ
ฝึกปฎิบัติ Active Learning 

A(10 ข้อ) PB 

3 DNS vulnerabilities 
DNS data security 

 ท2, ป2 บรรยายทฤษฎีตัวอย่างประกอบ
ให้นักศึกษาฝึกการใช้งานและ
เขียนโปรแกรมทำงานที่
มอบหมายและแบบฝึกหัดมีการ
ฝึกปฎิบัติ Active Learning 

A(10 ข้อ) PB 

4 DNS Trust sectors 
Cybersecurity Framework Items 
DNS trust sectors  
Internal Authoritative DNS 
servers 

 ท2, ป2 บรรยายทฤษฎีตัวอย่างประกอบ
ให้นักศึกษาฝึกการใช้งานและ
เขียนโปรแกรมทำงานที่
มอบหมายและแบบฝึกหัดมีการ
ฝึกปฎิบัติ Active Learning 

A(10 ข้อ) PB 

5 Security foundation 
DNS Server Hardware 
controls 

 ท2, ป2 บรรยายทฤษฎีตัวอย่างประกอบ
ให้นักศึกษาฝึกการใช้งานและ
เขียนโปรแกรมทำงานที่

A(10 ข้อ) PB 
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สัปดาห์ที ่ หัวข้อ CLOs 
จำนวน
ชั่วโมง 

กิจกรรมการเรียน การสอน 
และสื่อการเรียนรู้ 

ผังการ
ทดสอบ 

อาจารย์
ผู้สอน 

มอบหมายและแบบฝึกหัดมีการ
ฝึกปฎิบัติ Active Learning 

6 Service denial attacks 
Denial of service Protection 

 ท2, ป2 บรรยายทฤษฎีตัวอย่างประกอบ
ให้นักศึกษาฝึกการใช้งานและ
เขียนโปรแกรมทำงานที่
มอบหมายและแบบฝึกหัดมีการ
ฝึกปฎิบัติ Active Learning 

A(10 ข้อ) PB 

7 Cache poisoning defenses  ท2, ป2 บรรยายทฤษฎีตัวอย่างประกอบ
ให้นักศึกษาฝึกการใช้งานและ
เขียนโปรแกรมทำงานที่
มอบหมายและแบบฝึกหัดมีการ
ฝึกปฎิบัติ Active Learning 

A(10 ข้อ) PB 

8 สอบกลางภาค    M(15 ข้อ) PB 
9-10 Securing authoritative DNS 

Data Attack Forms 
Attack Detection 
Defense Mechanisms 

 ท4, ป4 บรรยายทฤษฎีตัวอย่างประกอบ
ให้นักศึกษาฝึกการใช้งานและ
เขียนโปรแกรมทำงานที่
มอบหมายและแบบฝึกหัดมีการ
ฝึกปฎิบัติ Active Learning 

A(10 ข้อ) PB 

11 Attacker Exploitation of DNS 
Detecting Nefarious use of 
DNS 

 ท2, ป2 บรรยายทฤษฎีตัวอย่างประกอบ
ให้นักศึกษาฝึกการใช้งานและ
เขียนโปรแกรมทำงานที่
มอบหมายและแบบฝึกหัดมีการ
ฝึกปฎิบัติ Active Learning 

A(10 ข้อ) PB 

12 Malware and APTS 
Malware Proliferation 
techniques 

 ท2, ป2 บรรยายทฤษฎีตัวอย่างประกอบ
ให้นักศึกษาฝึกการใช้งานและ
เขียนโปรแกรมทำงานที่

A(10 ข้อ) PB 
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สัปดาห์ที ่ หัวข้อ CLOs 
จำนวน
ชั่วโมง 

กิจกรรมการเรียน การสอน 
และสื่อการเรียนรู้ 

ผังการ
ทดสอบ 

อาจารย์
ผู้สอน 

มอบหมายและแบบฝึกหัดมีการ
ฝึกปฎิบัติ Active Learning 

13-14 DNS security strategy 
Identify function Protect 
function Detect function 
Respond function 
Recover function  

 ท4, ป4 บรรยายทฤษฎีตัวอย่างประกอบ
ให้นักศึกษาฝึกการใช้งานและ
เขียนโปรแกรมทำงานที่
มอบหมายและแบบฝึกหัดมีการ
ฝึกปฎิบัติ Active Learning 

A(10 ข้อ) PB 

15-16 ความมั่นคงปลอดภัยของ
เครือข่ายคอมพิวเตอร์กบัการ
ประยุกต์กับเครือข่ายและระบบ
ในยุคสมัยปัจจุบัน 
DNS applications to 
improve network security 

 ท4, ป4 บรรยายทฤษฎีตัวอย่างประกอบ
ให้นักศึกษาฝึกการใช้งานและ
เขียนโปรแกรมทำงานที่
มอบหมายและแบบฝึกหัดมีการ
ฝึกปฎิบัติ Active Learning 

A(10 ข้อ) PB 

17 สอบปลายภาค    F(15 ข้อ) PB 

หมายเหตุ:  
1. ท คือ ภาคทฤษฎี และ ป คือ ภาคปฏิบัติ 
2. PB: ผู้ช่วยศาสตราจารย์ ดร.พรภวิษย ์บุญศรีเมือง 
3. กิจกรรมการสอน (Teaching Activities) หมายถึง กิจกรรมและสื่อที่ผูส้อนนำมาใช้เพื่อนำพาการเรียนรู้ และ 
กิจกรรมการเรียน (Learning Activities) หมายถึง กิจกรรมที่ผู้สอนต้องกำหนดและมอบหมายให้ในชั้นเรียน (หรือ
นอกชั้นเรียน)  เพื่อให้ผู้เรียนได้เกิด “ประสบการณ์การเรียนรู้” ดว้ยตนเอง 
4. ระบุตัวย่อผังการทดสอบ เช่น Q: แบบทดสอบย่อย (Quiz)  A: การมอบหมายงาน (Assignments)  M: การ
ทดสอบกลางภาค (Midterm)  
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2. แผนการประเมิน (ระบุสัปดาห์ที่ประเมิน) 
การวดัและประเมินผล สัดส่วน CLO 1 CLO 2 CLO 3 CLO 4 CLO 5 

ทดสอบย่อย Q 10%      
การมอบหมายงาน A 30%      

โครงงานและการนำเสนอ P 20%      
สอบกลางภาค M 20%      
สอบปลายภาค F 20%      

 
3. ผังการทดสอบ (Test Blueprint ระบุหัวข้อและจำนวนข้อสอบ/ข้อประเมิน/การมอบหมายงาน)  

หัวข้อ สัดส่วน CLO 1 CLO 2 CLO 3 CLO 4 CLO 5 
ทดสอบย่อย 10%      

การเขียนโปรแกรมด้วโปรแกรม
สำเร็จรูป 

10%      

การมอบหมายงาน 10%      
โครงงานและการนำเสนอ 10%      

สอบกลางภาค 25%      
สอบปลายภาค 35%      

 
 
 
4. เกณฑ์ประเมินผลการเรียน 

ร้อยละ ระดับผลการเรียน ความหมาย 
86 – 100 A ดีเยี่ยม 
82 – 85 A- ดีเยี่ยม 

78 – 81 B+ ดีมาก 

74 – 77 B ด ี
70 – 73 B- ค่อนข้างดี 
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66 – 69 C+ ปานกลางค่อนข้างด ี
62 – 65 C ปานกลาง 
58 – 61 C- ปานกลางค่อนข้างอ่อน 
54 – 57 D+ ค่อนข้างอ่อน 

50 – 53 D อ่อน 

46 – 49 D- อ่อนมาก 

0 – 45 F ตก 

 
 
 
 
 
 
 
 
 
 
 
 
 
5. เกณฑ์ประเมินการบรรลุผลลัพธ์การเรียนรู้ระดับรายวิชา 

ระดับการบรรลุผล เกณฑ์การบรรลุผล คำอธิบาย  
บรรลุผลระดับที่ 3 จำนวนผู้เรียนไม่น้อย 80%  

อยู่ในหมวดหมู่ใดหมวดหมู่หนึ่ง 
“ระดับ 2 ตรงตามความคาดหวัง”  
หรือ “ระดับ 3 สูงกวา่ความคาดหวัง”  

แสดงถึงผลการเรียนรู้ที่มคีวามโดดเด่น โดย
ผู้เรียนส่วนใหญ่สามารถทำได้เกินความ
คาดหมายตามที่กำหนดไว้ เช่น การทำ
คะแนนเกินเกณฑ์มาตรฐาน และแสดงให้
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เห็นถึงความสามารถในการประยุกตใ์ช้
ความรูใ้นสถานการณ์ที่ซับซ้อน 

บรรลุผลระดับที่ 2 จำนวนผู้เรียน 60-79%  
อยู่ในหมวดหมู่ใดหมวดหมู่หนึ่ง  
“ระดับ 2 ตรงตามความคาดหวัง”  
หรือ “ระดับ 3 สูงกวา่ความคาดหวัง” 

แสดงถึงผลการเรียนรู้ที่เป็นไปตามความ
คาดหมาย ผู้เรียนส่วนใหญ่สามารถบรรลุ
เป้าหมายข้ันต่ำได้ โดยผลการเรียนสะท้อน
ให้เห็นถึงความเข้าใจและการนำความรู้ไปใช้
ในระดับพื้นฐานไดด้ ี

บรรลุผลระดับที่ 1 จำนวนผู้เรียนน้อยกวา่ 60%  
อยู่ในหมวดหมู่ใดหมวดหมู่หนึ่ง  
“ระดับ 2 ตรงตามความคาดหวัง”  
หรือ “ระดับ 3 สูงกวา่ความคาดหวัง” 

แสดงถึงผลการเรียนรู้ที่ยงัต่ำกวา่เกณฑ์
ความคาดหวัง ผู้เรียนสว่นใหญ่อาจยังไม่
สามารถบรรลุผลลัพธท์ี่ตัง้ไว้ได้ในระดับที่น่า
พึงพอใจ และจำเป็นต้องมีการปรับปรุงหรือ
พัฒนาการเรียนรู้เพิ่มเตมิ 

 
เกณฑ์ประการประกันคณุภาพ:  
4.5 วิธกีารประเมินผู้เรียนต้องแสดงถึงการบรรลผุลสำเร็จของผลการเรียนรู้ที่คาดหวังระดับหลักสูตร และผลการ
เรียนรู้ระดับรายวิชา 
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หมวด 5 สื่อการเรียนรูแ้ละสิ่งสนับสนุนการเรียนรู้ 
Section 5 Learning Resources and Support Facilities 

 
1. สื่อการเรียนรู้และสิ่งสนับสนุนการเรียนรู้ 

1.1 เอกสารประกอบการสอน พรภวิษย ์บุญศรีเมือง (๒๕๖๘.) ความมั่นคงปลอดภัยของเครือข่ายคอมพิวเตอร์ 
คณะเทคโนโลยีอุตสาหกรรม มหาวิทยาลัยราชภฏัสวนสุนันทา กรุงเทพฯ. 

1.2 หนังสือ ตำรา หรือ ทรัพยากรเรียนรู้จากสำนักวิทยบริการ 
 Michael Dooley Timothy Dooney, DNS Security management 1st Ed., IEEE Press series  on       

networks and servicdes management, John Wiely & Sons, Inc., Hoboken, New Jersey, 2017. 
Lee Brotherston & Amanda Berlin, Defensive Secutity Handbook 1st Ed., Defensive 

security Handbook O’Reilly Media, Inc., 2017. 
1.3 ห้องปฏิบัติการ 
1.4 เว็บไซต์ ซอฟต์แวร์ หรืออุปกรณ ์
1.5 สถานที่ฝึกปฏิบัติและฝึกประสบการณ์ 

2. แพลตฟอร์มการเรยีนรู้ 
https://ssrudlp.ssru.ac.th/ 

3. สื่อการเรียนรู้จากแหล่งภายนอก 
บอกแหล่ง Web Site, YouTube , Social Media, e-learning ฯลฯ 
3.1 https://ieeexplore.ieee.org 
3.2 https://scholar.google.co.th 
3.3 https://www.researchgate.net 

4. งานวิจัยประกอบการเรียนรู้ในรายวิชา (ถ้ามี) 
2.1 Scarfone, K., & Mell, P. (2007). Guide to intrusion detection and prevention systems 

(IDPS). NIST Special Publication 800-94. https://doi.org/10.6028/NIST.SP.800-94 
 
2.2 Denning, D. E. (1987). An intrusion-detection model. IEEE Transactions on Software 

Engineering, SE-13(2), 222-232. https://doi.org/10.1109/TSE.1987.232894 
 

https://www.researchgate.net/
https://doi.org/10.6028/NIST.SP.800-94
https://doi.org/10.1109/TSE.1987.232894
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เกณฑ์ประการประกันคณุภาพ:  

3.4 มีกิจกรรมการเรียนการสอนเพื่อส่งเสริมการเรยีนรู้ การเรียนรูว้ิธีการเรยีนรู้ และปลูกฝังให้ผู้เรียนมีทักษะ     
การเรียนรูต้ลอดชีวิต (เชน่ การตั้งคำถามอยา่งสรา้งสรรค์และมีวิจารณญาณ ทักษะในการประมวลผลข้อมูล ทักษะ
การนำเสนอแนวคิดใหม่ ๆ และแนวทางปฏิบัติใหม่ ๆ) 
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หมวด 6 การประเมินและการปรับปรุงรายวิชา 
Section 6 Course Evaluation and Improvement 

 
1. การประเมินรายวิชาโดยนักศึกษา 

 แบบประเมินรายวิชา 
 แบบประเมินสำหรับการประเมินอาจารย์ (เว็บไซต์ reg) 
 การสนทนา แลกเปลี่ยนความคิดเห็นระหว่างอาจารย์และนักศึกษา 
 การสะท้อนพฤติกรรมของนักศึกษา 
 การรับข้อเสนอแนะจากนักศึกษา ผ่านช่องทางการสื่อสารที่อาจารย์กำหนด 
 อื่นๆ (ระบุ) … 

2. กลยุทธ์ในการประเมนิการจัดการเรียนการสอน 
 ผลการสอบของนักศึกษา 
 การตรวจสอบ/การยนืยันผลการเรียนรู้ทางวิชาการและผลลัพธ์การเรียนรู้ของนักศึกษา 
 การประเมินโดยคณะกรรมการสอบ 
 การสังเกตการณโ์ดยทีมผู้สอน  
 การสังเกตการณโ์ดยผู้มีส่วนได้เสีย (ระบุ) … 
 อื่นๆ (ระบุ) … 

3. แผนการปรับปรุงการดำเนินการรายวิชา 
 การจัดสัมมนาหรอืการประชุมเกี่ยวกับการสอนและการเรียนรู้ กับ ผู้มีส่วนได้เสีย 
 การทำวจิัยด้านการจดัการเรียนรู้ทั้งในและนอกห้องเรียน 
 อื่นๆ (ระบุ) … 

4. การทวนสอบผลลัพธก์ารเรียนรู้ของนักศึกษาที่สอดคล้องกับ PLOs และ CLOs 
 การจดัตั้งคณะกรรมการเพื่อตรวจสอบผลการประเมินผลลัพธ์การเรียนรู้  

เช่น การตรวจสอบข้อสอบ การตรวจสอบการมอบหมายงาน การให้คะแนน และการประเมินผล 
 การทบทวนการให้คะแนนและการประเมินโดยคณะกรรมการวชิาการของคณะ/ภาควิชา 
 การตรวจสอบผลการให้คะแนนโดยการสุ่มตรวจจากอาจารย์/ผู้เชี่ยวชาญที่ไม่ได้ 

รับผิดชอบหลักสูตรนั้น 
 อื่นๆ (ระบุ) … 



 

 

 
รหัสวิชา  CPE๕๐๐๘ 
ชื่อรายวิชา ความมั่นคงปลอดภัยของเครือข่ายคอมพิวเตอร์ 

หน่วยกิต ๓(๒-๒-๕) 

ระดับปริญญา  ปริญญาตรี  
หลักสูตร  วิศวกรรมศาสตรบัณฑิต สาขาวิศวกรรมคอมพิวเตอร์ 
คณะ/วิทยาลัย  คณะวิศวกรรมศาสตร์และเทคโนโลยีอุตสาหกรรม 

 

ผู้นำการสร้างมืออาชีพเพ่ือพัฒนาสังคมอย่างยั่งยืน 
A leader in producing professionals for sustainable social development 

5. แผนการทบทวนและปรับปรุงรายวิชา 
 การปรับปรุงรายวิชาประจำปีตามข้อเสนอแนะของผู้ตรวจสอบในข้อ 4 
 การปรับปรุงรายวิชาประจำปีโดยพิจารณาจากการประเมินและความคิดเห็นของนักศึกษา 
 อื่นๆ (ระบุ) … 

 
 

 
ผู้ช่วยศาสตราจารย์ ดร.พรภวิษย ์บุญศรีเมือง 

อาจารย์ผู้รับผิดชอบรายวิชา 
วันที่ 15 มิถุนายน 2568 

 


