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บทที่ 5 
จริยธรรมและกฎหมายดจิทิลั 

ภาชญา  เช่ียวชาญ 
 
 จริยธรรมดิจิทลัได้กลายเป็นประเด็นส าคญัในยุคดิจิทลั ท่ีเก่ียวข้องกบัมิติทางจริยธรรมของ
ความสมัพนัธ์ระหวา่งสิทธิมนษุยชน เทคโนโลยีดิจิทลั และสงัคม ด้วยความเป็นส่วนตวัและการปกป้อง
ข้อมูลในสภาพแวดล้อมดิจิทลั ผู้คนส่วนใหญ่มกัจะไม่สนใจท่ีจะตระหนกัถึงพฤติกรรมของพวกเขาใน
โลกออนไลน์ จึงท าให้เกิดปัญหาต่างๆ ตามมา เช่น ความเป็นส่วนตวัของข้อมูล การเข้าถึงข้อมูลท่ีไม่
สามารถเข้าถึงได้ การลอกเลียนแบบ และเนือ้หาปลอม ซึ่งล้วนแล้วแต่เป็นการเพิ่มอาชญากรรมไซเบอร์ 
กลุ ่มเด็กและเยาวชนที่มีการใช้งานออนไลน์มากที่สดุ จ ึงอาจเป็นกลุ ่มที ่มีความเสี่ยงตอ่การมี
พฤติกรรมท่ีผิดหลกัจริยธรรม และอาจตกเป็นเหย่ือหรือถูกภัยคกุคามบนโลกออนไลน์ได้มากท่ีสดุจาก
การที่ไม่รู้เท่าทนับุคคลหรือพฤติกรรมของบุคคลบนโลนออนไลน์ ประเด็นด้านจริยธรรมดิจิทลัเป็น
เร่ืองท่ีทัว่โลกให้ความสนใจท่ีจะแก้ไขปัญหาที่เกิดขึน้ และหาแนวทางป้องกันปัญหา รวมถึงการให้
ความรู้ ส่งเสริมให้บุคคลในกลุ่มต่างๆ มีพฤติกรรมสารสนเทศและจริยธรรมดิจิทลัท่ีดี น าไปสู่การเป็น
พลเมืองดิจิทลัท่ีดีตอ่ไป ในประเทศไทยได้ให้ความส าคญัถึงการก าหนดนโยบายและแผนพัฒนาคน
ในประเทศให้ตระหนักถึงจริยธรรมดิจิทัลในการด าเนินชีวิต การท างาน และการอยู่ร่วมกนัของคนใน
สงัคมในยคุดิจิทลั ท่ีจะท าให้ประชาชนในประเทศมีความรู้และฝึกฝนพฤติกรรมจริยธรรมด้านดิจิทลัท่ีดี 
ซึ่งหมายถึงการใช้ส่ืออย่างเหมาะสมและเคารพความเป็นส่วนตวัและทรัพย์สินของตนเองและผู้ อ่ืน 
ดงันัน้สิ่งเหล่านีเ้ป็นความท้าทายท่ีประเทศต่างๆ จ าเป็นต้องแก้ไขปัญหา และเป็นการเตรียมความ
พร้อมของคนในการเปล่ียนผา่นสูย่คุดจิิทลั 
 ในบทนี จ้ะมีเ นื อ้หาที่ท า ใ ห้ เกิดความ รู้ความเ ข้าใจหล ักการของจริยธรรมดิจ ิท ัล 
ประเด็นการพิจารณาจริยธรรมดจิิทลัตามท่ีปรากฏอยูใ่นชีวิตประจ าวนั ตระหนกัรู้ถึงการกระท าผิดหรือ
ละเมิดและแนวทางป้องกันจริยธรรมดิจิทัล มีความเข้าใจและเล็งเห็นถึงความส าคญัของกฎหมาย
ลิขสิทธ์ิและกฎหมายท่ีเก่ียวข้อง สามารถวิเคราะห์และวินิจฉัยเก่ียวกับปัญหาและภัยคกุคามในการใช้
เทคโนโลยีดจิิทลัได้ รวมถึงรู้วิธีและแนวทางในการรักษาความปลอดภยัในการใช้เทคโนโลยีดจิิทลั 
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5.1  จริยธรรมดจิทิลั 
 5.1.1  ความหมายและความส าคญัของจริยธรรมดจิิทลั 
  จริยธรรม หมายถึง แนวทางประพฤติปฏิบัติตนเพื่อการบรรลุถึงสภาพชีวิตอัน
ทรงคุณค่าพึงประสงค์ (ส านักงานคณะกรรมการศึกษาแห่งชาติ , 2522) และข้อประพฤติปฏิบัต ิ
ศีลธรรม กฎศีลธรรม (พจนานุกรมไทยฉบบัราชบณัฑิตสถาน , 2546) ซึ่งความสัมพันธ์ของหลัก
ทางศีลธรรม ได้แก่ ความดี ความชัว่ หรือหน้าท่ีกฎเกณฑ์ทางศีลธรรม (Robert N. Barger, 2008) 
เป็นกฎเกณฑ์และมาตรฐานของการประพฤติปฏิบตัิในสงัคมซึ่งบคุคลพฒันาขึน้จนกระทัง่มีพฤติกรรม
เป็นของตนเอง โดยเกิดขึน้จากกระบวนการทางความคิดอย่างมีเหตผุลและต้องอาศยัวุฒิภาวะทาง
ปัญญา โดยสงัคมจะเป็นตวัตดัสินผลของการกระท านัน้ว่าเป็นการกระท าท่ีถูกหรือผิด บคุคลช่วงวยัรุ่น
จะมีพฤตกิรรมเพ่ือท าตามหน้าท่ีของสงัคม โดยรู้ถึงบทบาทและหน้าท่ีในฐานะเป็นหน่วยหนึ่งของสงัคมนัน้ 
จึงมีหน้าท่ีท าตามกฎเกณฑ์ตา่งๆ ท่ีสงัคมก าหนดให้หรือคาดหมายไว้และพยายามท่ีจะตีความหมาย
ของหลกัการและมาตรฐานทางจริยธรรมด้วยวิจารณญาณ (Kohlberg อ้างถึงใน สรุางค์ โคว้ตระกลู, 2556) 
ซึ่งกล่าวได้ว่าเป็นศาสตร์เก่ียวกับอดุมคติของมนษุย์หรือศาสตร์ของหน้าท่ีทางศีลธรรม (Kidder, Rush 
Worth, 2003) โดยจะก าหนดว่าอะไรเป็นพฤติกรรมท่ีดีหรือเป็นอันตรายต่อบุคคล (Paul, Richard; 
Elder, Linda, 2006) จงึสรุปได้วา่จริยธรรม หมายถึงธรรมท่ีเป็นข้อประพฤติ ศีลธรรมอนัดี เป็นแนวทาง
กฎเกณฑ์ในการประพฤตปิฏิบตัใินสิ่งท่ีถกูต้องเหมาะสม บคุคลท่ีมีจริยธรรมจะท าให้เป็นคนท่ีมีคณุภาพ
และเป็นท่ียอมรับของสงัคมส่วนรวม จริยธรรมขึน้อยู่กับมาตรฐานท่ีดีของความถูกและผิดท่ีก าหนด
สิ่งท่ีมนุษย์ควรจะท ามกัจะอยู่ในแง่ของสิทธิหน้าท่ีผลประโยชน์ต่อสงัคมความเป็นธรรมหรือคณุธรรม
ท่ีเฉพาะเจาะจง 
  เม่ือเกิดการเปล่ียนผ่านยุคของการปฏิสมัพนัธ์และการส่ือสารของมนุษย์ โดยมีข้อมูล 
ขา่วสาร และสารสนเทศในรูปแบบตา่งๆ มากขึน้ และเร่ิมมีการน าเทคโนโลยีคอมพิวเตอร์มาใช้กนัอย่าง
แพร่หลาย จึงเป็นจุดเร่ิมต้นของจริยธรรมด้านคอมพิวเตอร์ (Computer Ethics) โดยท่ีแนวคิดเร่ือง
จริยธรรมคอมพิวเตอร์เกิดขึน้ในทศวรรษท่ี 1940 โดย Norbert Wiener อาจารย์จากสถาบนัเทคโนโลยี
แมสซาชเูซตส์ (MIT) และได้มีการกลา่วถึงจริยธรรมคอมพิวเตอร์มาอย่างตอ่เน่ือง จนถึงในปี ค.ศ. 1995 
จริยธรรมทางคอมพิวเตอร์ในท่ีสดุจะกลายเป็นระบบจริยธรรมระดบัโลกและหลงัจากนัน้จริยธรรมทาง
คอมพิวเตอร์จึงกลายเป็นมาตรฐานจริยธรรมของยุคข้อมูลข่าวสาร (Bynum, Terrell, 2014) ไปพร้อม
กบัจริยธรรมสารสนเทศ (Information Ethics) ขึน้มา ซึ่งถกูก าหนดให้เป็นสาขาของจริยธรรมท่ีมุ่งเน้น
ไปท่ีความสมัพนัธ์ระหว่างการสร้างองค์กรการเผยแพร่ การใช้ข้อมลู จรรยาบรรณและจรรยาบรรณท่ี
ควบคมุพฤติกรรมของมนษุย์ในสงัคม (Joan, Reitz M., 2010) จริยธรรมสารสนเทศได้พฒันาขึน้เพ่ือให้
สัมพันธ์กับสาขาต่างๆ เช่น จริยธรรมด้านคอมพิวเตอร์ (Floridi, Luciano, 1999) จรรยาบรรณทาง
การแพทย์วารสารศาสตร์ (Floridi, Luciano, 2005) และปรัชญาทางสารสนเทศ การถ่ายทอดข้อมูล
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และการรู้สารสนเทศ เป็นเร่ืองส าคญัในการสร้างรากฐานทางจริยธรรมท่ีส่งเสริมการปฏิบตัิอย่างเป็น
ธรรม จริยธรรมสารสนเทศจะตรวจสอบประเด็นท่ีเก่ียวข้องกับการเป็นเจ้าของ การ เข้าถึง ความเป็น
สว่นตวั ความปลอดภยัและชมุชน (Moran, Barbara A., et al., 2013)  
  เม่ืออินเทอร์เน็ตเข้ามามีบทบาทต่อการจดัการสารสนเทศ การส่ือสาร จริยธรรมทาง
อินเทอร์เน็ต (Internet Ethics) จึงมีความส าคญัตามมาในการท่ีจะใช้งานอินเทอร์เน็ตได้เกิดประโยชน์
และเหมาะสมกบัทกุคนนัน้ จึงต้องการพฤติกรรมทางจริยธรรมในส่วนของผู้ ใช้และผู้ ให้บริการ ท่ีจะต้อง
มีพฤติกรรมออนไลน์ท่ีเหมาะสม (Marion G. Ben-Jacob, 2017) ทัง้ด้านการสร้างและการใช้งาน
เนือ้หาสารสนเทศ และส่ือดิจิทัล  นอกจากนัน้ยังเก่ียวข้องกับมารยาทเน็ต (Netiqutte) มารยาทและ
จริยธรรมตามนิยามมีความสมัพนัธ์ใกล้เคียงกนั มารยาทท่ีถกูก าหนดให้เป็นกฎทัว่ไปของพฤติกรรมส่วน
บุคคลในสังคมสุภาพและจริยธรรมมีความเก่ียวข้องกับศีลธรรมการปฏิบัติต่อค าถามเชิงจริยธรรม 
ถูกต้องตามหลกัศีลธรรมและเกียรติ (Larry Scheuermann, Gary Taylor, 1997) ซึ่งจะแสดงรายละเอียด
ในบทต่อไป และการเปล่ียนผ่านสู่ยุคสังคมดิจิทัลในศตวรรษท่ี 21 ท่ีการพัฒนาการของเทคโนโลยีสู่
ความเป็นดิจิทัลและน าไปใช้อย่างแพร่หลายในการพัฒนาด้านต่างๆ ของบุคคล กลุ่มบุคคล 
องค์กร และสังคม ซึ่งจะต้องค านงึถึงบงัคบั กฎเกณฑ์และกฎหมายท่ีเก่ียวข้องด้วย โดยเฉพาะอย่างยิ่ง
ในเร่ืองของค่านิยมทางจริยธรรมและข้อจ ากัด จึงน ามาซึ่งการก าหนดความหมายและขอบเขตของ
จริยธรรมดจิิทลั 
  จริยธรรมดิจิทัล (Digital Ethics) หมายถึงการประพฤติปฏิบัติและหลักการทาง
จริยธรรมเชิงปฏิสมัพนัธ์แบบดิจิทลัระหว่างคน ธุรกิจ สงัคม และสิ่งตา่งๆ (Gartner, 2015) โดยจะต้อง
ค านงึถึงความเป็นส่วนตวั ความถกูต้อง ความเป็นเจ้าของ และการเข้าถึงเทคโนโลยีดิจิทลั ซึ่งเก่ียวข้อง
กบัวิธีการด าเนินชีวิตในการเข้าถึงและการใช้อินเทอร์เน็ต เทคโนโลยีและส่ือดิจิทลัเป็นสิทธิขัน้พืน้ฐาน
ของมนุษย์ในสงัคมข้อมูลทัว่โลก ท่ีเป็นไปตามหลกัคณุธรรม จริยธรรม และจรรยาบรรณวิชาชีพที่มี
เป้าหมายในการก าหนดความรับผิดชอบตอ่สงัคม (Matthew N. O. Sadiku, et al., 2017) และเป็นสิ่งท่ี
ถูกต้องตามกฎหมายสิ่งท่ีสามารถท าไปได้โดยเทคโนโลยีดิจิทลัและสิ่งท่ีเป็นท่ีต้องการทางจริยธรรม 
ซึ่งหลกัการและพฤติกรรมทางจริยธรรมท่ีแข็งแกร่งจึงมีความส าคญัมากขึน้ในยุคสงัคมดิจิทลัท่ีก าลัง
พัฒนาและเป็นปัจจัยส าคัญในการสร้างความไว้วางใจ ( the Association of Chartered Certified 
Accountants: ACCA, 2017) เม่ือการเช่ือมตอ่และส่ือสารกนัด้วยเทคโนโลยีดิจิทลัก่อให้เกิดความท้าทาย
ใหม่ๆ จริยธรรมดิจิทัลเกิดขึน้จากการเปลี่ยนแปลงของยุคสมัย จากความส าคญัของจริยธรรมต่อ
การด าเนินชีวิตของคนในสังคม ช่วยควบคุมความเจริญทางด้านวัตถุและจิตใจของคนให้เติบโต
ไปพร้อมกัน หากน าความเจริญก้าวหน้าทางเทคโนโลยีมาพฒันาในด้านที่ผิดจะท าให้ความ
เดือดร้อนแก่คนทัว่ไป 
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  เมื่อสงัคมเปลี่ยนแปลงมาสู่ยุคท่ีสงัคมถูกขบัเคลื่อนด้วยเทคโนโลยีนัน้ คนในสงัคม
จึงต้องมีทกัษะของการใช้เทคโนโลยีสารสนเทศและเทคโนโลยีดิจิทลัในการเข้าถึงข้อมลูสารสนเทศ
และการประเมินสารสนเทศก่อนท่ีน าไปใช้ตามความต้องการ ซึง่การด าเนินการดงักล่าวนอกจากจะต้อง
อาศยัทักษะการรู้ดิจิทัลท่ีดีแล้วจ าเป็นจะต้องมีจริยธรรมท่ีเหมาะสมด้วย เพ่ือให้คนในสังคมดิจิทัล
ตระหนักถึงความเป็นส่วนตวั (Privacy) ความถูกต้อง (Accuracy) ความเป็นเจ้าของ (Property) การ
เข้าถึงข้อมูล (Accessibility) ของตนเองและผู้ อ่ืน (Valacich & Schneider, 2012) และจริยธรรมดิจิท ัล
นัน้ มีความหมายท่ีแตกตา่งกนั แตมี่ความเช่ือมโยงกบัจริยธรรมด้านเทคโนโลยีตา่งๆ ขึน้อยู่กบัยคุสมยั
ของเทคโนโลยีและการให้ความส าคญัของบุคคล กลุ่มบุคคล หน่วยงาน องค์กร และวิชาชีพท่ี
แตกต่างกันไป 
  ประเด็นหลักของจริยธรรมดิจิทลันัน้เก่ียวกับความเป็นส่วนตวั ทรัพย์สินทางปัญญา 
ความเป็นธรรมทางอิเล็กทรอนิกส์ และความไม่จ ากัดเฉพาะกลุ่ม (Patrignani, 2009) รวมถึงเน้นใน
เร่ืองส าคญัอ่ืนๆ ของจริยธรรมดิจิทลั เช่น การก ากับดแูลระบบอินเทอร์เน็ต ความขดัแย้งทางไซเบอร์ 
และการก่ออาชญากรรมทางดิจิทลั รวมถึงจริยธรรมดิจิทลัมีความส าคญัในการใช้เทคโนโลยีในปัจจบุนั 
ซึ่งมีการใช้อินเทอร์เน็ตและสื่อสังคมออนไลน์เป็นอย่างมากในยุคดิจิทัล โดยเฉพาะกลุ่ม เยาวชน 
(Rafael Capurro, 2016)  ในการศึกษาและท าวิจัยด้านนี ้จ าเป็นจะต้องศึกษาด้านการส่ือสาร 
กฎหมาย สารสนเทศศกึษา ปรัชญา ศาสตร์ทางการเมือง วิทยาการคอมพิวเตอร์ และด้านธุรกิจในหวัข้อ
ต่างๆ ท่ีมีตัง้แต่การแอบอ้างไปจนถึงการละเมิดลิขสิทธ์ิ (Don Heider, 2017) จะเห็นได้ว่าจริยธรรม
ดิจิทัลนัน้เก่ียวข้องกับผลกระทบของเทคโนโลยีสารสนเทศและการสื่อสารดิจิทลัในสงัคมและ
สิ่งแวดล้อมโดยรวม จึงควรน าหลักจริยธรรมมาเป็นส่วนหนึ่งในการแก้ไขปัญหาและหาแนวทาง
ท่ียัง่ยืนต่อความท้าทายของเทคโนโลยีในยุคดิจิทลัได้ ซึ่งบริบทของจริยธรรมดิจิทัลเป็นส่วนหนึ่งของ
การพฒันาทกัษะของบคุคลสูค่วามเป็นพลเมืองดจิิทลัท่ีดี 
 5.1.2  ประเดน็การพิจารณาจริยธรรมดจิิทลั 
  จริยธรรมในการจดัการสารสนเทศและดิจิทลัประกอบไปด้วยประเด็นหลกั 4 ประเด็น 
ได้แก่ (Mason, Mason &Culnan,1995, Valacich & Schneider, 2012) 
  1.  ความเป็นสว่นตวั (Privacy) 
   ข้อมลูสว่นบคุคล การศกึษา ฐานะการเงิน ประวตัิสขุภาพ ประวตัิอาชญากรรม หรือ
ประวตักิารท างาน บรรดาท่ีมีช่ือของผู้นัน้ หรือมีเลขหมาย รหสั หรือสิ่งบอกลกัษณะอ่ืนท่ีท าให้รู้ตวัผู้นัน้ เช่น 
รูปถ่าย ภาพถ่ายบุคคล สถานท่ีของบุคคล เป็นต้น ความเป็นส่วนตวัของข้อมูลและสารสนเทศ เป็น
สิทธ์ิท่ีเจ้าของสามารถท่ีจะควบคมุข้อมูลของตนเองในการเปิดเผยให้กับผู้ อ่ืน การละเมิดความเป็น
ส่วนตัว เช่น การถูกรวบรวมข้อมูลส่วนบุคคลสร้างเป็นฐานข้อมูลแล้วเอาไปขาย หรือท าธุรกิจผ่าน
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เว็บไซต์เพ่ือรวบรวมข้อมูลไปขาย การใช้โปรแกรมเพ่ือดกัจบัและวิเคราะห์การใช้อินเทอร์เน็ต การส่ง
สแปมเมล (Spam Mail)  
  2.  ความถกูต้อง (Accuracy)  
   สภาพท่ีสารสนเทศนัน้ ปราศจากความผิดพลาด มีความสมบูรณ์ สอดคล้องกับ
ความเป็นจริง และมีความเป็นปัจจุบนั สารสนเทศท่ีผิดพลาดส่งผลกระทบทางลบต่อชีวิตของบุคคล 
โดยเฉพาะอย่างยิ่งหากสารสนเทศนัน้ ก่อให้เกิดการได้เปรียบเสียเปรียบในกิจกรรมส าคญั การให้
และรับข้อสนเทศท่ีถกูต้องแมน่ย าจะชว่ยให้ผู้ รับหลีกเล่ียงอคติในแหล่งสารตา่งๆ ท่ีอาจมีอยู่ได้ หากการ
สืบค้นสารสนเทศท่ีไม่ใช่สารสนเทศที่เป็นทางการหรือเอกสารวิชาการ อาจเป็นไปได้ ท่ีสารสนเทศ
เหล่านัน้ ไม่ได้รับการตรวจสอบหรือตรวจทานจากนกัวิชาการหรือผู้ เชี่ยวชาญในด้านนัน้ๆ ผู้ เสนอ
สารสนเทศนัน้อาจอ้างวา่ตนเองเป็นใครก็ได้ ดงันัน้เพ่ือความมัน่ใจว่าได้สารสนเทศท่ีถกูต้อง เม่ือรับสาร
อาจต้องตีความและประเมินสารสนเทศนัน้ก่อน เช่น ผู้ เขียนกล่าวถึงหรือต้องการจะสื่อถึงอะไร 
มีหลกัฐานเชิงประจกัษ์ใดมาสนบัสนุน ท่ีซึ่งหาได้จากท่ีใดได้บ้าง และข้อมูลจากท่ีอ่ืนซึ่งปฏิเสธหรือ
ตรงข้ามกับสิ่งท่ีผู้ เสนอน ามาเสนอมีหรือไม่ หากข้อมูลนัน้ผิดมีใครเป็นผู้ รับผิดชอบและหากเชื่อใน
สารท่ีผิดจะก่อความเสียหายให้กบัเรามากแคไ่หน เพ่ือการให้และรับสารท่ีถกูต้องแม่นย า ความถกูต้อง
ของข้อมลูท่ีเกิดจากการใช้คอมพิวเตอร์เพ่ือการรวบรวม จดัเก็บ และเรียกใช้ข้อมลูนัน้ โดยความถกูต้อง
ของข้อมูลจะส่งผลถึงความน่าเช่ือถือได้ของข้อมูล ทัง้นีข้้อมูลจะมีความน่าเช่ือถือมากน้อยเพียงใด
ย่อมขึน้อยู่กับความถูกต้องในการ บันทึกข้อมูลด้วย ต้องมีผู้ รับผิดชอบในเ ร่ืองความถูกต้อง 
มีการตรวจสอบความถกูต้องก่อนการบนัทึก 
  3.  ความเป็นเจ้าของ (Property)  
   ลิขสิทธ์ินัน้เป็นสิทธิแตเ่พียงผู้ เดียวของผู้สร้างสรรค์ท่ีจะกระท าการใดๆ เก่ียวกบังาน
ท่ีผู้ สร้างสรรค์ได้ท าขึน้ตามประเภทลิขสิทธ์ิ ท่ีกฎหมายก าหนด เช่น งานวรรณกรรม โปรแกรม
คอมพิวเตอร์ นาฏกรรม ศิลปกรรม ดนตรีกรรม โสตทศันวสัด ุภาพยนตร์ สิ่งบนัทึกเสียง งานแพร่เสียง
แพร่ภาพ กฎหมายลิขสิทธ์ิยงัให้ความคุ้มครองถึงสิทธิของนักแสดงด้วย เป็นต้น กรรมสิทธ์ิในการถือ
ครองทรัพย์สินซึ่ง อาจเป็นทรัพย์สินทั่วไปท่ีจับต้องได้เช่น คอมพิวเตอร์ หรืออาจเป็นทรัพย์สินทาง
ปัญญาท่ีจบัต้องไมไ่ด้ เชน่ บทเพลง โปรแกรมคอมพิวเตอร์แตส่ามารถถ่ายทอดและบนัทึกลงในส่ือตา่งๆ 
ได้เชน่ สิ่งพิมพ์เทป ซีดีรอม เป็นต้น 
  4.  การเข้าถึงข้อมลู (Accessibility)  
   สิทธิ์ในการเข้าใช้งานโปรแกรมหรือระบบคอมพิวเตอร์ ซึ ่งมกัจะมีก าหนดสิทธ์ิ
ตามระดบัของผู้ใช้งาน เพ่ือการป้องกนัการเข้าไปด าเนินการตา่งๆ กบัข้อมลูของผู้ ใช้ท่ีไม่มีส่วนเก่ียวข้อง 
และเป็นการรักษาความลบัของข้อมูล ตวัอย่างสิทธ์ิในการใช้งานระบบ เช่น การบนัทึก การแก้ไขหรือ
ปรับปรุง และการลบ เป็นต้น การออกแบบระบบท่ีมีการรักษาความปลอดภยัในการเข้าถึงข้อมลูของผู้ ใช้ 
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 5.1.3  การกระท าผิดหลกัจริยธรรมดจิิทลั 
  ในปัจจุบนัเทคโนโลยีดิจิทลัมีความส าคญัต่อการเรียนรู้และการด าเนินชีวิต ท าให้
การเข้าถึงเทคโนโลยีดิจิทลัมีปริมาณเพิ่มขึน้อย่างต่อเน่ือง โดยเฉพาะกลุ่มเด็กและเยาวชนท่ีเกิดมา
พร้อมกับยุคของอินเทอร์เน็ตและส่ือดิจิทัลท่ีถือว่าเป็นชาวดิจิทัล (Digital Native) ท่ีอยู่ในช่วงอายุ
ระหว่าง 15-25 ปี ซึ่งมีความสามารถในการใช้งานอินเทอร์เน็ตส่ือดิจิทลัและเครือข่ายสงัคมออนไลน์ 
มีศกัยภาพในการเรียนรู้และใช้งานเทคโนโลยีดิจิทลัสูง แต่เน่ืองจากสิ่งท่ีพวกเขารู้สึกว่าคุ้นเคยดีอาจ
ถูกมองข้ามการสร้างและรับสารอย่างมีการคิดวิเคราะห์ แยกแยะ และรู้เท่าทนัข้อมูลข่าวสาร โดยไม่
ไหลไปตามกระแสข้อมูลข่าวสารของโลกเสมือนจริงนี ้ซึ่งข้อมูลสถิติการใช้อินเทอร์เน็ตของคนไทย 
ปี 2561 จากส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ ระบุว่ากลุ่มคนช่วงอายุ 18-37 ปี (Gen Y) 
เป็นกลุ่มท่ีใช้งานอินเทอร์เน็ตและเครือข่ายสังคมออนไลน์มากท่ีสุดโดยเฉล่ีย 10 ชัว่โมงต่อวนั รับส่ง
ขา่วสารผา่นสงัคมออนไลน์ และเป็นกลุม่ท่ีมีความเส่ียงตอ่การถกูละเมิดข้อมลูสว่นตวัมากท่ีสดุ  
  ผลส ารวจการใช้เทคโนโลยีสารสนเทศและการส่ือสารในครัวเรือน พบว่าเด็กและ
เยาวชนอายรุะหวา่ง 15-24 ปี มีอตัราการเข้าถึงอินเทอร์เน็ตสงูถึง 89.8% และการใช้งานเครือข่ายสงัคม
ออนไลน์ ส่วนใหญ่เป็นกลุ่มนกัเรียน นกัศกึษา หรือวยัรุ่น โดยกลุ่มดงักล่าวมีการเปิดเผยข้อมลูส่วนตวั 
และเปิดเผยความเป็นตวัตนชัดเจนขึน้ (ส านักงานสถิติแห่งชาติ , 2560) พฤติกรรมสารสนเทศใน
การโพสต์ข้อความและรูปภาพ การแสดงความคิดเห็นการท าธุรกรรมออนไลน์ เป็นต้น ท าให้เกิด
ความเสี่ยงในการถูกล่อลวงทางโลกออนไลน์ ปัญหาการกลัน่แกล้งบนโลกไซเบอร์ (Cyberbullying) 
มากขึน้อีกทัง้ยงัขาดความเข้าใจในสิทธิของการสร้างสรรค์ แก้ไขดดัแปลง การน าไปใช้ และการเผยแพร่
สารสนเทศในรูปแบบต่างๆ รวมถึงการใช้ซอฟต์แวร์ละเมิดลิขสิทธ์ิ ซึ่งปัญหาการละเมิดทรัพย์สินทาง
ปัญญาบนระบบคอมพิวเตอร์และระบบออนไลน์ยงัคงมีอย่างต่อเน่ือง โดยเกิดจากทศันคติท่ีผิดหรือ
การเจตนาด้วย นอกจากนัน้ยงัมีปัญหาการตดิการพนนัออนไลน์ซึ่งเข้าถึงพนนัเร็วกว่าวยัอนัสมควรจะมี
ปัญหาตอ่พฤตกิรรมและพฒันาการทางอารมณ์ จนกระทัง่มีปัญหาตอ่การอยู่ในสงัคม ตลอดจนแนวโน้ม
ของการเข้าสูก่ารพนนัของเดก็และเยาวชนในประเทศไทยท่ีเพิ่มสงูขึน้อยา่งมาก  
  ตัง้แต่เทคโนโลยีการสื่อสารพฒันาอย่างก้าวล า้สู ่ยุคการสื่อสารแบบออนไลน์นัน้ 
กลับส่งผลไปในด้านลบต่อชีวิตประจ าวันและความสัมพันธ์ของคนในสังคมอย่างชัดเจนยิ่งขึน้ 
จนกลายเป็นประเดน็ทางสงัคมท่ีทัง้ส่ือและกฎหมาย ประชาชนเองจะต้องให้ความส าคญัในการป้องกนั
และแก้ไขปัญหาเหล่านี ้โดยเฉพาะกบักลุ่มวยัรุ่นท่ีใช้เวลาไปกับส่ือออนไลน์วนัละหลายชัว่โมง จนอาจ
น าไปสูค่วามขดัแย้ง ทะเลาะวิวาท จนถึงขัน้ท าร้ายร่างกายตามมา อีกทัง้ยงัเกิดปัญหาการท่ีไม่มีตวัตน
อยู่จริงหรือมีตวัตนซ่อนเร้นในโลกออนไลน์ ท าให้คนมีอิสระในการแสดงความคิดเห็นหรือแสดงความ
รุนแรงออกมาในสงัคมมากขึน้ โดยเฉพาะในสงัคมวยัรุ่นสมยันีท่ี้มีการส่ือสารท่ีท าให้เกิดการวิบตัิของ
ภาษา และเกิดความรุนแรงในการพูด ซึ่งจะน าไปสู่การวิวาทได้ง่ายขึน้ในส่ือสงัคมออนไลน์ จากความ
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รุนแรงทาง ความสมัพนัธ์ในการส่ือสารกลายเป็นความรุนแรงทางกายภาพ (ปิยวฒัน์ เกตวุงศา อ้างใน 
ส านกังานรัฐบาลอิเล็กทรอนิกส์, 2558)  
  5.1.3.1  ปัญหาการกระท าผิดหลกัจริยธรรมดจิิทลัสว่นใหญ่ท่ีพบ ในทัง้ 4 ด้าน  ได้แก่ 
     1)  ปัญหาด้านความเป็นสว่นตวั (Privacy)   
     (1)  พฤติกรรมการกลั ่นแกล้งบนโลกออนไลน์ ( Cyberbullying) 
โดยกระท าการโพสต์ด้วยถ้อยค าท่ีไม่เหมาะสม เช่น ดา่ทอ พดูจาส่อเสียด ให้ร้าย ดถูกู หรือข่มขู่ท าร้าย 
และกระท าการแอบอ้าง การสวมรอย หรือปลอมแปลงเป็นผู้ อ่ืน รวมถึงการแบง่ปันภาพท่ีไมเ่หมาะสม  
     (2)  การเปิดเผยข้อมูลส่วนตวัหรือจะเป็นของตนเองหรือผู้ อ่ืนมากเกินไป 
ก่อให้เกิดการหลอกลวงผ่านส่ือ จากสถานการณ์ดงักล่าว ซึ่งเป็นการละเมิดสิทธิความเป็นส่วนตวัและ
ก่อให้เกิดความเสียหายตอ่ผู้ อ่ืน เชน่ การให้วนัเดือนปีเกิดท่ีแท้จริงผา่นส่ือสงัคมออนไลน์ 
     (3)  การถูกเข้าถึงหรือรบกวนทางระบบสารสนเทศหรืออุปกรณ์ส่วนตวั 
เชน่ การถกูรวบรวมข้อมลูสว่นบคุคลเป็นฐานข้อมลูแล้วน าไปขาย หรือใช้เพ่ือการอ่ืนๆ ท่ีเป็นผลประโยชน์ 
การใช้โปรแกรมเพ่ือดกัจับและวิเคราะห์การใช้อินเทอร์เน็ต การส่งสแปมเมลมารบกวนหรือท าให้เกิด
อีเมลขยะ 
     (4)  พฤติกรรมของตนเองท่ีก่อให้เกิดความเส่ียง เช่น การไม่เปล่ียน
รหสัผา่นหรือใช้รหสัเดียวกบัทกุระบบ ใช้งานคอมพิวเตอร์สาธารณะ/อปุกรณ์เคล่ือนท่ีของผู้ อ่ืนมกัตัง้คา่
ให้อุปกรณ์ดงักล่าวจดจ ารหสัผ่าน การแชร์ต าแหน่ง (Location) แบบทันที (Real Time) ซึ่งพฤติกรรม
เหลา่นีถื้อเป็นการสร้างความไมป่ลอดภยัให้กบัเจ้าของข้อมลู 
     (5)  ปัญหาการรบกวนความเป็นส่วนตวัจากการส่งข้อความชกัชวนให้
เข้าร่วมเครือขา่ยธุรกิจขายตรง หรือการโฆษณาขายสินค้าและบริการตา่งๆ 
     2)  ความถกูต้อง (Accuracy)  
     (1)  ปัญหาด้านการแสดงหรือยืนยนัตวัตนท่ีแท้จริงเป็นพืน้ฐานส าคญัของ
ชุมชนของเรา เราเช่ือว่าผู้คนจะมีความรับผิดชอบต่อค าพูดและการกระท าของตนเองมากขึน้ เม่ือใช้
ข้อมูลระบุตวัตนท่ีแท้จริง จึงเป็นเหตผุลท่ีเราขอให้ผู้ ใช้งานใช้ชื่อท่ีแท้จริงของตนเองบนโลกออนไลน์ 
ท าให้ส่ือสังคมออนไลน์ต่างๆ ต้องมีนโยบายตวัตนท่ีแท้จริงของเรามุ่งหวังท่ีจะสร้างสภาพแวดล้อม
ท่ีปลอดภยัซึง่ผู้คนสามารถไว้ใจและเช่ือถือกนัได้ 
     (2)  ปัญหาการรับรู้สารสนเทศท่ีไม่ทันสมัยในเฟซบุ๊ กหรือส่ือสังคม
ออนไลน์อ่ืนๆ ซึ่งเกิดจากการแชร์ต่อกันไปเร่ือยๆ หรือการแชร์ซ า้ๆ โดยท่ีผู้ ท่ีท าการแชร์หรือผู้ รับ
สารสนเทศมีความรู้เท่าไม่ถึงการณ์ หรือไม่ได้ใช้วิจารญาณในการสงัเกตและอ่านสารสนเทศนัน้ก่อน
ท าการแชร์ รวมถึงการกดไลค์ และการโพสต์ด้วย ซึ ่งท าให้ไม่ทราบแน่ช ัดว่าสารสนเทศนัน้มี
เนือ้หาท่ีถกูต้อง มีความทนัสมยั ทนัตอ่เหตกุารณ์ และเป็นปัจจบุนัหรือไม่ จึงท าให้เกิดปัญหาการเข้าใจ
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ผิดและการรับรู้สารสนเทศท่ีไมถ่กูต้องได้  นอกจากนีย้งัอาจเป็นพฤติกรรมท่ีเป็นการกระท าผิดกฎหมาย 
ทัง้กฎหมายลิขสิทธ์ิ และพระราชบญัญตั ิวา่ด้วยการกระท าความผิดทางคอมพิวเตอร์ อีกด้วย  
     3)  ปัญหาด้านความเป็นเจ้าของ  
     (1)  การใช้สารสนเทศท่ีละเมิดลิขสิทธ์ิ 
       เช่น รูปภาพ วีดิโอ สารสนเทศแบบมลัติมีเดียอ่ืนๆ ฟอนท์ ซึ่งมีการ
สงวนลิขสิทธ์ิหรือมีสญัญาณอนญุาต โดยท่ีไมไ่ด้รับอนญุาตหรือไม่มีการอ้างอิงแหล่งท่ีมาท่ีถกูต้อง และ
อาจละเมิดทรัพย์สินทางปัญญา 
     (2)  ปัญหาด้านการคดัลอกหรือขโมยผลงานผู้ อ่ืน (Plagiarism) 
       การขโมยความคิดเ ป็นหนึ่ ง ใน รูปแบบการประพฤติผิดทาง
วิทยาศาสตร์ท่ีร้ายแรงท่ีสุดท่ีแพร่หลายในปัจจุบนั (Debnatha, 2016) ปัญหาท่ีเกิดขึน้เพราะการขาด
ความรู้ความเข้าใจเร่ืองลิขสิทธ์ิ และวิธีการอ้างอิงถึงผลงานท่ีน ามาใช้อย่างถูกต้อง จากการส ารวจ
ของที่ประชุมอธิการบดีแห่งประเทศไทย (ทปอ.) โดยนิด้าโพล พบว่านิสิตนักศึกษา 48% เคยลอก
รายงาน ผลงานคนอื่น และ 21% เคยให้คนอื่นท ารายงานให้ ขณะที่นิสิตนักศึกษาที่เคยลอก
รายงานคนอื่น มีมากกว่า 60% และคิดว่าการลอกรายงานคนอ่ืนผิดเล็กน้อย ไม่ร้ายแรง และนิสิต
นักศึกษาท่ีเคยให้คนอ่ืนท ารายงานให้มีมากกว่า 60% คิดว่าการให้คนอ่ืนท ารายงานให้ผิดเล็กน้อย 
ไม่ร้ายแรง อีกทัง้นิสิตนกัศึกษาท่ีเคยท าสารนิพนธ์ ภาคนิพนธ์ วิทยานิพนธ์ มินิโปรเจค โครงงานและ
ปัญหาพิเศษ มีอย่างน้อย 4% ท่ีเคยคดัลอกงานผู้ อ่ืน โดยไม่มีการอ้างอิง แต่ภาคนิพนธ์มีสดัส่วนของ
นิสิตนกัศึกษาท่ีเคยคดัลอกงานผู้ อ่ืนโดยไม่มีการอ้างอิงมากกวา่การท ากิจกรรมอ่ืนๆ และเหตผุลท่ีนิสิต
นกัศกึษายกมาอ้างมากท่ีสดุในการไมอ้่างอิง 5 ประการ ได้แก่ ลืมอ้างอิงหรืออ้างไม่ครบ ใช้เป็นแนวทาง
ในการศึกษา ท าไม่ทัน สะเพร่า ท าให้เพ่ือความสะดวกและรวดเร็ว หาแหล่ งอ้างอิงไม่ได้หรือแหล่ง
อ้างอิงไมช่ดัเจน และรู้เทา่ไมถ่ึงการณ์ ไมรู้่วา่ผิด ไมต่ัง้ใจ (เดลินิวส์, 2557)  
     (3)  พฤตกิรรมการคดัลอกผลงานทางวิชาการ 
      เป็นปัญหาท่ีเกิดจากการขาดจิตส านกึ และการไมมี่คณุธรรมจริยธรรม 
ขาดจรรยาบรรณทางวิชาการ ซึ่งผู้สร้างสรรค์ผลงานวิชาการ โดยเฉพาะนกัศกึษาควรตระหนกัใน
ปัญหาเหล่านี ้เพราะนอกจากจะเป็นพฤติกรรมที่ไม่เหมาะสมแล้ว ยงัส่งผลให้การสร้างองค์ความรู้
ใหม่ๆจากผลงานวิชาการไม่มีความก้าวหน้า ไม่สามารถพฒันาได้อย่างต่อเน่ือง ขาดความน่าเช่ือถือ 
เส่ือมเสียเกียรตแิละช่ือเสียงทัง้ตนเอง และสถาบนัท่ีศกึษา ดงัปรากฏเป็นข่าวใหญ่ และเป็นประเด็นการ
หารือในเวทีสมัมนาวิชาการในปัจจุบนั (กัญจนา บุณยเกียรติ, 2554 อ้างใน วิศรุจน์ เมืองปลืม้ และวิชุดา 
กิจธรธรรม, 2560) 
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     (4)  ปัญหาการละเมิดลิขสิทธ์ิ 
       ในประเทศไทยนัน้ปัญหาการละเมิดลิขสิทธ์ิซอฟต์แวร์มีความรุนแรง
เพิ่มมากขึน้ โดยเฉพาะกับกลุ่มที่มีรายได้น้อย และกลุ่มเด็ก เยาวชน นักเรียน นักศึกษา โดย
สาเหตุของการละเมิดลิขสิทธิ์ซอฟต์แวร์ในประเทศไทย อาจเป็นไปได้หลายประการ เช่น ตัว
ซอฟต์แวร์ละเมิดลิขสิทธ์ิมีคณุภาพเทียบเท่าของแท้ ซอฟต์แวร์ของแท้มีราคาแพง การละเมิดลิขสิทธ์ิท า
ได้ง่ายและรวดเร็ว อีกทัง้สามารถจดัหามาได้ง่าย และอาจมีเหตผุลทางจิตวิทยา และจริยธรรมเข้ามา
เก่ียวข้อง เชน่ เร่ืองการเอือ้เฟือ้เผ่ือแผ ่ผู้บริโภคอาจมีการแบง่ปันกนั จึงท าให้ผู้ ท่ีได้ละเมิดลิขสิทธ์ิไม่คิดว่า
ตนเองได้กระท าความผิด และยงัอาจเก่ียวข้องกบัความไมรู้่กฎหมาย และกลไกในการบงัคบัใช้กฎหมายท่ี
ยงัไม่มีประสิทธิภาพเท่าท่ีควร และการหาตวัผู้กระท าความผิดสามารถท าได้ยาก นอกจากนัน้ความไม่
ตระหนกัรู้ว่าการดาวน์โหลดซอฟต์แวร์ละเมิดลิขสิทธ์ิอาจท าให้เส่ียง ต่อการถูกโจมตีทางไซเบอร์ ก็อาจ
เป็นปัจจยัหนึง่ท าให้เกิดการละเมิดลิขสิทธ์ิซอฟต์แวร์ได้เชน่กนั (วิภาวดี อวยพร, 2560) 
     4)  ปัญหาด้านการเข้าถึงข้อมลู (Accessibility)  
     สิทธ์ิในการเข้าใช้งานโปรแกรมหรือระบบคอมพิวเตอร์ ซึ่งมกัจะมีก าหนด
สิทธ์ิตามระดบัของผู้ ใช้งาน ทัง้นี ้เพ่ือการป้องกันการเข้าไปด าเนินการต่างๆ กับข้อมูลของผู้ ใช้ท่ี ไม่มี
ส่วนเก่ียวข้อง และเป็นการรักษาความลบัของข้อมูล ตวัอย่างสิทธ์ิในการใช้งานระบบ เช่น การบนัทึก 
การแก้ไขหรือปรับปรุง และการลบ เป็นต้น การก าหนดสิทธิตามระดบัผู้ ใช้งาน เพ่ือป้องกันการเข้าไป
ด าเนินการตา่งๆ กบัข้อมูลของผู้ ท่ีไม่เก่ียวข้อง การออกแบบระบบท่ีมีการรักษาความปลอดภัยในการ
เข้าถึงข้อมลูของผู้ใช้ 
     (1)  ปัญหาด้านการใช้งานอินเทอร์เน็ตและจริยธรรมดิจิทัล อาจจะเกิด
จากผู้ ใช้มีทักษะการใช้งานอินเทอร์เน็ตและเทคโนโลยีสารสนเทศท่ีไม่มากพอ หรือขาดการรู้เท่าทัน
เทคโนโลยี ส่ือ กลุ่มผู้ ใช้ และลักษณะสังคมออนไลน์ จึงอาจท าให้เกิดปัญหาการใช้งานในทางท่ีไม่
ถกูต้องเหมาะสม จากงานวิจัยของ อัญญาปารย์ และคณะ (2558) พบว่า ทักษะการใช้เทคโนโลยี
สารสนเทศท่ีนกัศึกษาระดบัปริญญาตรีมหาวิทยาลยัราชภฏักลุ่มภาคตะวนัออกเฉียงเหนือ ควรได้รับ
การสง่เสริมในการสืบค้น การเลือกสรร การสร้างงาน และการส่ือสาร ตามล าดบั 
     (2)  ปัญหาอินเทอร์เน็ตกับเยาวชนไทยอาจถือได้ว่าเป็นเ ร่ืองของ
โรคระบาดทางอินเทอร์เน็ต ( Internet Addiction Disaster) และโรค Webaholic ท่ีผู้ ใช้มักมีความ
ต้องการสูงในการใช้งานระบบออนไลน์ท าให้ส่งผลร้ายทัง้ในเร่ืองของสขุภาพร่างกายความสมดลุทาง
อารมณ์และปัญหานีจ้ะเป็นจุดเร่ิมของการก่อตวัส าหรับปัญหาอ่ืนๆ ท่ีตามมา เช่น ประสิทธิภาพของ
การเรียนและการท างานลดต ่าลงและคา่ใช้จา่ยในการใช้บริการและการเช่ือมตอ่สงูมากขึน้ ในประเทศไทย
เองก็มีผู้ตดิโรคนีเ้ป็นจ านวนไม่น้อยส่วนใหญ่มกัเป็นนกัศกึษาท่ีติดการท่องเว็บไซต์ดาวน์โหลดโปรแกรม
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รูปภาพไฟล์หรือพดูคยุสนทนากบัผู้ อ่ืนในอินเทอร์เน็ตโดยจะท าทกุครัง้ท่ีมีโอกาสและสิ่งท่ีน่าเป็นห่วงคือ
การเข้าไปใช้บริการในเว็บไซต์ท่ีไมเ่หมาะสม (ยืน ภู่วรรณ และสมชาย น าประเสริฐชยั, 2546: 15)  
     (3)  ปัญหาการเข้าถึงข้อมลูลามกอนาจาร และปัญหาการเผยแพร่ข้อมูล
ท่ีท าให้ผู้ อ่ืนเส่ือมเสียช่ือเสียง เน่ืองจากเป็นกลุ่มเยาวชนท่ีมีทักษะการใช้เทคโนโลยีและส่วนใหญ่มี
โอกาสในการเข้าใช้สงัคมเครือขา่ยออนไลน์ ซึ่งอาจเกิดปัญหาการใช้และขาดการตระหนกัรู้ถึงจริยธรรม
ในการใช้เครือขา่ยสงัคมออนไลน์ได้ 
       ปัญหาส่วนใหญ่ท่ีเกิดขึน้กับกลุ่มคนในสงัคมดิจิทลั โดยเฉพาะกลุ่ม
ผู้ ใช้เครือข่ายสังคมออนไลน์ ซึ่งเป็นพืน้ท่ีสาธารณะท่ีคนในสังคมออนไลน์ใช้ร่วมกันในการโพสต์
ข้อความ ดาวน์โหลดข้อมลู โหวตเพ่ือแสดงความคิดเห็น รวมถึงการแชร์ข้อมลูร่วมกนั ผู้ ใช้จึงจ าเป็นต้อง
ค านึงถึงการใช้งานเครือข่ายสงัคมออนไลน์ ในด้านความถูกต้อง สิทธิความเป็นส่วนตวั มารยาทและ
จริยธรรมในการใช้เครือข่ายสังคมออนไลน์อย่างสร้างสรรค์ โดยเฉพาะอย่างยิ่งการใช้เครือข่าย
สังคมออนไลน์ในกลุ่มเยาวชนท่ีมีการใช้กันอย่างแพร่หลาย ท าให้เกิดผลกระทบตอ่การเรียนและการ
ด าเนินชีวิตประจ าวนัอยา่งมาก โดยเฉพาะกลุ่มเยาวชนอาจขาดวิจารณญาณในการใช้เครือข่ายสงัคม
ออนไลน์และมีพฤติกรรมการใช้ที่ไม่เหมาะสม เช่น การเปิดเผยข้อมูลส่วนตวั การแสดงความคิดเห็น 
การใช้ภาษา การละเมิดสิทธิส่วนบคุคล และพบว่าผู้ ใช้เครือข่ายสงัคมออนไลน์จ านวนมากมีพฤติกรรม
การละเมิดสิทธิความเป็นส่วนตวัของผู้ อ่ืน เช่น การน าข้อมลูส่วนบคุคลของผู้ อ่ืนมาเผยแพร่ การใช้ภาพ
และข้อมูลอ่ืนๆ โดยท่ีผู้ นัน้มิได้รับรู้และยินยอม (คณาธิป ทองรวีวงศ์ , 2553) อย่างไรก็ตามหลัก
จริยธรรมดจิิทลัในแตล่ะประเด็นนัน้มีความเช่ือมโยงหรือเก่ียวข้องกนั จึงอาจแยกไม่ได้ชดัเจนว่าปัญหา 
เหตกุารณ์ หรือการกระท านัน้ๆ เป็นความผิดจริยธรรมดิจิทลัในด้านใด เพราะอาจมีความผิดในหลาย
ประเดน็ร่วมกนั  
 5.1.4  บทบาทขององค์กรตอ่การมีจริยธรรมดจิิทลั  
  จากสภาพปัญหาการใช้งานเทคโนโลยีสารสนเทศ สื่อดิจิทลั และสื่อสงัคมออนไลน์
ของเยาวชนท่ีกลา่วมาข้างต้น หน่วยงานหรือองค์กรตา่งๆ ควรมีบทบาทในการหาแนวทางเพ่ือแก้ไขและ
ป้องกันปัญหา และส่งเสริมจริยธรรมดิจิทัลให้กับประชาชน ท าให้เกิดการตระหนักถึงความท้าทายและ
ทางเลือกส าหรับชีวิตของแต่ละบุคคลและสังคม และเล็งเห็นถึงความส าคญัของจริยธรรมแบบ
ดิจิทัล ซึ่งเป็นประเดน็หนึง่ท่ีจ าเป็นตอ่การตดิตอ่ส่ือสารกนัระหวา่งบคุคลเพื่อให้เข้าใจและส่งเสริมความ
หลากหลายทางวฒันธรรมของมนุษย์ ด้วยเหตนีุค้วรต้องมองหาหลกัการทางจริยธรรมร่วมกันเพ่ือให้
วัฒนธรรมดิจิทัลสามารถกลายเป็นการแสดงออกท่ีแท้จริงของเสรีภาพและความคิดสร้างสรรค์ของ
มนษุย์ 
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  5.1.4.1  บทบาทของหนว่ยงานภาครัฐ 
     ประเทศไทยความส าคญักับการส่งเสริมการใช้ดิจิทัลอย่างสร้างสรรค์และ
รับผิดชอบต่อสังคม รณรงค์และเสริมสร้างทักษะดิจิทัลเด็กเยาวชน ให้สามารถเข้าถึงเรียนรู้
และได้ประโยชน์จากการใช้เทคโนโลยีดิจิทลัอย่างปลอดภยัสร้างสรรค์มีจริยธรรมและตระหนกั ถึงผลกระทบ
ตอ่สงัคม เพ่ือเตรียมความพร้อมของประชาชนไทยสู่การเป็นพลเมืองดิจิทลัในอนาคตตอ่ไป (มาลี วงศา
โรจน์, 2559) จากยุทธศาสตร์ประเทศไทย 4.0 มุ่งเน้นให้ประชาชนโดยเฉพาะในกลุ่มผู้ เรียนให้ได้รับ
การพฒันาอย่างมีคณุภาพทัง้ความรู้ ทกัษะอาชีพ ทกัษะชีวิต ทกัษะการท างาน ท่ีสอดคล้องกับความ
ต้องการของตลาดงาน รวมทัง้มีคณุธรรม จริยธรรม มีจิตสาธารณะและสามารถปรับตวัอยู่ร่วมกบัผู้ อ่ืน
ในสังคมได้ การเพิ่มความฉลาดทางศีลธรรมที่เ ป็นการปลูกฝังด้านจริยธรรม ค ุณธรรมให้แก่
เด็กไทยที่เกิดในยุคดิจิท ัล เพื่อเป็นการป้องกันปัญหาอาชญากรเด็กและวัยรุ่นในอนาคต ซึ่งข้อมูล
ปัจจบุนันีพ้บว่าเด็กและเยาวชนท่ีกระท าผิดจ านวนมากในแต่ละปี ซึ่งความฉลาดทางศีลธรรมจะท าให้
เดก็มีศีลธรรม ละอายตอ่การกระท าผิด 
     ดงันัน้ต้นทุนชีวิตของเด็กเยาวชนไทยในยุคดิจิท ัลทุกคนจะต้องมีอย่าง
น้อย 3 ทกัษะ ได้แก่ ความฉลาดทางเชาวน์ ความฉลาดทางอารมณ์และความฉลาดทางศีลธรรม (กรม
สุขภาพจิต, 2560) นอกจากนีจ้ากการประเมินความต้องการจ าเป็นในการพฒันาการรู้เท่าทนัสื่อ
ดิจิทลั และพฤติกรรมการใช้สื่อดิจิทลัในการจดัการเรียนรู้แก่ผู้ เรียนของนกัศกึษาวิชาชีพครู โดยเฉพาะ
การพฒันาการรู้เท่าทนัส่ือดิจิทลัด้านเทคนิคในการเลือกซอฟต์แวร์และโปรแกรมท่ีมีความเหมาะสม 
ต่อการเรียนรู้หรือการท างานท่ีเฉพาะเจาะจงนัน้มีความต้องการจ าเป็นในการพฒันามากท่ีสดุ รวมถึง
การรู้หลกัจรรยาบรรณคณุธรรม และกฎหมายท่ีเก่ียวข้องกบั การผลิตเนือ้หาท่ีมีการใช้แหล่งทรัพยากร
ดิจิทลั (พิศทุธิภา และ วิชดุา, 2559) ดงันัน้สิ่งส าคญัคือการพฒันาทกัษะด้านตา่งๆที่จ าเป็นส าหรับ
การเป็นพลเมืองดิจิทัลท่ีดี ซึ่งรวมไปถึงการคิด วิเคราะห์ การรู้เท่าทนัส่ือและการใช้เทคโนโลยีอย่างมี
คณุธรรม จริยธรรม และมีความรับผิดชอบตอ่สงัคม ซึง่สามารถตอบปัญหาความท้าทายท่ีประเทศก าลงั
เผชิญอยูห่รือเพิ่มโอกาสในการพฒันาทางเศรษฐกิจและสงัคม 
     ประเด็นท่ีความส าคญัอีกประการหนึ่งคือ การพฒันาทุนมนุษย์สู่ยุคดิจิทัล
ด้วยการเตรียมความพร้อมให้บุคลากรทุกกลุ่มมีความรู้และทักษะท่ีเหมาะสมต่อการด าเนินชีวิต
ในยุคดิจิทัล มีความสามารถในการพัฒนาและใช้สารสนเทศอย่างมีประสิทธิภาพ มีความตระหนัก 
ความรู้ ความเข้าใจ มีทกัษะการใช้เทคโนโลยีดจิิทลัให้เกิดประโยชน์และสร้างสรรค์ ด้วยการส่งเสริมแนว
ปฏิบตัิท่ีดีในโลกดิจิทลั(กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร, 2559) ในการแก้ไขปัญหาทาง
ศีลธรรมตามมาตรฐานท่ีจะส่งเสริมและสร้างความรู้ความเข้าใจให้เด็กและเยาวชนน าวิธีการปฏิบตัิ
ว่าควรจะเป็นโลกแหง่ชีวิตไปใช้การส่ือสารแบบดิจิทลัเพ่ือจดุประสงค์ทางจริยธรรมท่ีดี ดงันัน้จริยธรรม
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ดิจิทัลจึงเป็นสิ่งส าคัญท่ีช่วยพัฒนาให้ผู้ เรียนมีลักษณะท่ีพึงประสงค์ตามท่ีกระทรวงศึกษาธิการ
ได้ก าหนดไว้ และน าไปสูก่ารเป็นพลเมืองดจิิทลัท่ีดีของสงัคม  
     ในบริบทของประเทศไทยได้มีการก าหนดการส่งเสริมทักษะทางดิจิทัลและ
จริยธรรมในนโยบายของแผนการพฒันาด้านตา่งๆ เช่น แผนพฒันาเศรษฐกิจและสงัคมแห่งชาติ ฉบบัท่ี 
12 (พ.ศ.2560-2564) ได้ระบุวัตถุประสงค์หนึ่งของยุทธศาสตร์การเสริมสร้างและพัฒนาศักยภาพทุน
มนุษย์ไว้ว่า เพ่ือเตรียมความพร้อมคนในสังคมไทยให้มีทักษะในการด ารงชีวิต สังคม และระบบ
เศรษฐกิจของประเทศให้สามารถปรับตัวรองรับผลกระทบจากการเปล่ียนแปลงได้อย่างเหมาะสม 
ส าหรับยคุศตวรรษท่ี 21 และสงัคมดิจิทลัแนวทางการพฒันาดิจิทลัของกระทรวงการพฒันาสงัคมและ
ความมั่นคงของมนุษย์ พ.ศ. 2560-2564 ได้ก าหนดยุทธศาสตร์การพัฒนาท่ีส่งเสริมในประชาชนมี
ความรู้เท่าทันข้อมูลข่าวสาร และมีทักษะในการใช้ประโยชน์จากเทคโนโลยีดิจิทัลอย่างมีความ
รับผิดชอบต่อสังคม และให้ความส าคัญกับการพัฒนาพลเมืองท่ีฉลาด รู้เท่าทันข้อมูล และมีความ
รับผิดชอบ เพ่ือให้เกิดการใช้เทคโนโลยีดจิิทลัอยา่งสร้างสรรค์ 
  5.1.4.2  บทบาทของสถาบนัการศกึษา 
     การพัฒนาแนวทางการส่งเสริมจริยธรรมดิจิทัลนัน้ได้รับความนิยมอย่าง
แพร่หลาย ในมหาวิทยาลยัหรือสถาบนัการศึกษาในระดบัอุดมศึกษา นักวิชาการด้านการศึกษาและ
นักวิชาการด้านเทคโนโลยี รวมถึงองค์กรด้านการศึกษาต่างให้ความส าคญักับจริยธรรมดิจิท ัล 
โดยมีการศกึษาพฤตกิรรมของแตล่ะกลุม่บคุคลและท าการวิจยั การบรรยายให้ความรู้ การเปิดหลกัสตูร
อบรม การเขียนบทความบนเว็บไซต์ การเขียนเป็นหนงัสือและต ารา จดัการเรียนการสอนในหลกัสูตร
การศึกษาระดบัอุดมศึกษา รวมถึงการให้ความส าคญักับจริยธรรมดิจิทลัในด้านการด าเนินธุรกิจ 
(Frank Buytendijk, 2016) มหาวิทยาลยัในตา่งประเทศให้ความส าคญัในการส่งเสริมจริยธรรมดิจิทลั
ของนกัศกึษาทัง้ในภาพรวมและเฉพาะเจาะจงในสายงานวิชาชีพตา่งๆ เพ่ือจดัการกบัความท้าทายด้าน
จริยธรรมท่ีเกิดจากนวตักรรมดิจิทลั จริยธรรมมีผลตอ่การพฒันาด้านเทคโนโลยี วิทยาศาสตร์ การเมือง 
กฎหมาย ธุรกิจและในทกุด้านของสงัคม (Luciano Floridi, 2017) สมาคมวิชาชีพด้านคอมพิวเตอร์และ
วิศวกรรมของสหรัฐอเมริกา ได้พัฒนาจริยธรรมและจรรยาบรรณในวิชาชีพอย่างกว้างขวาง และ
ก าหนดให้เป็นเงื่อนไขส าหรับการเป็นสมาชิกที่ควรปฏิบัติตามหลักเกณฑ์ดังกล่าว และกลายเป็น
กฎหมายบงัคบัเม่ือถูกน ามาใช้โดยคณะกรรมการออกใบอนญุาตของรัฐบาลหรือหน่วยงานก ากับดแูล
วิชาชีพด้านคอมพิวเตอร์และวิศวกรรม (Matthew N. O. Sadiku, et al., 2017) ในแผนการศึกษา
แห่งชาติ พ.ศ. 2560-2576 ได้ระบุวตัถุประสงค์หนึ่งของยุทธศาสตร์การพฒันาศกัยภาพคนทุกช่วงวัย
และสร้างสงัคมแห่งการเรียนรู้ไว้ว่า เพ่ือพัฒนาคนไทยให้เป็นพลเมืองท่ีดี มีคณุลกัษณะ ทกัษะ และ
สมรรถนะ ตรงตามมาตรฐานการศกึษาของชาติสอดคล้องกบัทกัษะการเรียนรู้ในศตวรรษท่ี 21  
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     นกัวิชาการด้านการศกึษา และนกัวิชาการด้านเทคโนโลยี รวมถึงองค์กรด้าน
การศกึษาตา่งให้ความส าคญักบัจริยธรรมดิจิทลั (Digital Ethics) มีการศกึษาพฤติกรรมของแตล่ะกลุ่ม
บุคคลและท าการวิจัย การบรรยายให้ความรู้ การเปิดหลักสูตรอบรม การเขียนบทความบน
เว็บไซต์ การเขียนเป็นหนงัสือและต ารา จดัการเรียนการสอนในหลักสูตรการศึกษาระดบัอุดมศึกษา 
รวมถึงการให้ความส าคญักบัจริยธรรมดิจิทลัในด้านการด าเนินธุรกิจ (Frank Buytendijk, 2016) ผู้สอน
จึงต้องสอนผู้ เรียนให้มีประสิทธิผลและมีจริยธรรมในการสร้างสรรค์งานด้านดิจิทลั (DeVoss, Eidman-
Aadahl และ Hicks, 2010) ผู้ เรียนควรได้รับโอกาสในการใช้เคร่ืองมือดิจิทัลเพ่ือให้ได้ทักษะท่ีจ าเป็น
ส าหรับศตวรรษท่ี 21 เพ่ือช่วยให้ผู้ ใช้เทคโนโลยีเป็นผู้ รับผิดชอบ นกัเรียน นกัศึกษา หรือกลุ่มเยาวชน 
ที่ในทุกวันนีเ้ร่ิมใช้งานอุปกรณ์เทคโนโลยีมากขึน้ ทัง้ท่ีบ้าน ท่ีท างาน สถาบันการศึกษา สถานท่ี
สาธารณะ และหน่วยงานต่างๆ ทัว่ไป ทุกคนมีการเตรียมตวัหรือเตรียมความพร้อมท่ีจะเป็นพลเมือง
ดิจิทลัท่ีดีแล้วหรือยงั อาทิเช่น กฎเกณฑ์ด้านต่างๆ ด้านปลอดภัยและความรับผิดชอบต่อเทคโนโลยี
ในโลกของเทคโนโลยีเสมือนจริงนัน้ พลเมืองดิจิทัลจะต้องมีความรู้ความเข้าใจ ความรู้สึกนึกคิด 
จริยธรรมตอ่สงัคม และทกัษะด้านเทคโนโลยีตา่งๆ การปฏิสมัพนัธ์ของทกัษะเหล่านีก้่อให้เกิดพลเมือง
ดจิิทลัท่ีเหมาะส าหรับศตวรรษท่ี 21 (Dede, 2010)  
     ทักษะการรู้ดิจิทัลจึงเป็นความส าคัญประเด็นหนึ่งท่ีจะส่งเสริมจริยธรรม
ดจิิทลัซึง่จะน าไปสูก่ารเป็นพลเมืองดจิิทลัท่ีดีได้ และมีสว่นในทกุประเภทของอาชีพและในชีวิตประจ าวนั 
การรู้ดิจิทลัและข้อมูลรวมถึงความรู้พืน้ฐานด้านตรรกะและคณิตศาสตร์มีความส าคญัมากขึน้และ
ควรได้รับการพิจารณาว่าเป็นทกัษะท่ีสามารถถ่ายทอดได้ในสาขาตา่งๆ ความรู้และความเข้าใจท่ีลึกซึง้
ยิ่งขึน้เก่ียวกบักระบวนการและเทคโนโลยีดิจิทลันีค้วรแตกตา่งจากความสามารถท่ีเรียบง่ายในการใช้งาน 
(ET2020–Peer Learning Activity (PLA), 2016) นักศึกษาของมหาวิทยาลัยหลายแห่งในประเทศไทย 
มีทกัษะการรู้ดิจิทลัในด้านการตระหนกัรู้อยู่ในระดบัต ่ากว่าเมื่อเทียบกบันกัศกึษามหาวิทยาลยัของรัฐ
จึงควรมีการวางแผนกลยุทธ์เร่งพัฒนานักศึกษาให้มีการรู้ดิจิทัลในด้านการตระหนักรู้เพิ่มมากขึน้
โดยจดัเป็นรายวิชาศกึษาทัว่ไปรายวิชาเฉพาะหรือบรูณาการในการเรียนการสอนรายวิชาตา่งๆ รวมทัง้
การวดัและตดิตามผลอย่างตอ่เน่ืองเม่ือพบปัญหาหรืออปุสรรคในการด าเนินการจะได้แก้ไขได้ทนัทวงที 
(แววตา เตชาทวีวรรณ และ อจัศรา ประเสริฐสิน, 2559) ทัง้นีเ้พ่ือเป็นแนวทางในการอบรม การสอนและ
การให้ความรู้ด้านการใช้เครือข่ายสงัคมออนไลน์ เพ่ือให้นกัศึกษาสามารถป้องกันตนเอง แนะน าผู้ อ่ืน 
จากการแสดงพฤตกิรรมท่ีไมเ่หมาะสม และเป็นการสง่เสริมให้มีจริยธรรมการใช้เครือข่ายสงัคมออนไลน์
อยา่งถกูต้องและสร้างสรรค์ตอ่ไป 
     ดังนัน้ปัญหาท่ีเป็นความท้าทายของสถาบันการศึกษา คือการพัฒนา
คณุสมบตัิทัว่ไป ทกัษะด้านต่างๆ และจริยธรรมดิจิทลัของนกัศกึษาและบณัฑิตมกัไม่ได้เป็นเร่ืองท่ีถูก
อภิปรายหรือท าการวิจัยและการออกแบบหลักสูตร บางทักษะทั่วไปและทักษะของบณัฑิต อาทิเช่น 
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ทักษะความรู้สารสนเทศ จริยธรรม ความเป็นมืออาชีพที่มหาวิทยาลัยได้สอดแทรกไว้ในหลักสูตร 
ซึ่งอาจกล่าวได้ว่าเพื่อส่งเสริมทักษะในการรับผิดชอบ การมีคุณธรรมและจริยธรรมอย่างไรก็ตาม
การเปลี่ยนแปลงของสภาพสงัคม และนโยบายในการพฒันาชาติเป็นสิ่งส าคญัท่ีจะขบัเคลื่อนและ
ความพยายามในการปรับปรุงสังคม (Richards, 2010 และ Bennett et al.,2008) 
     หลักสูตรและการเรียนรู้ในระดบัมหาวิทยาลยัควรมีความรับผิดชอบมากขึน้
ในการอ านวยความสะดวกในการส่งเสริมทกัษะความรู้ต่างๆ สู่การเป็นพลเมืองดิจิทลั เช่น การคิด
วิเคราะห์อย่างสร้างสรรค์ การสงัเคราะห์ การสร้างและการประเมินสารสนเทศและส่ือดิจิทลัสามารถ
ช่วยให้นกัศกึษากลายเป็นพลเมืองท่ีมีส่วนร่วมและมีความมุ่งมั่น การเรียนการสอนแบบดัง้ เดิม ท่ี
ผสมผสานกับการเ รียนรู้เทคโนโลยีดิจิทัล มี ความส าคญัในการพฒันาทศันคติในการปฏิบตัิตาม
อย่างเต็มใจ และส่งเสริมจริยธรรมดิจิทลัของนกัศึกษาไปด้วยความคุ้นชินเหมือนการด ารงชีวิตด้วย
ความมีคณุธรรม จริยธรรม และซื่อสตัย์สุจริต มีความรับผิดชอบตอ่ตนเอง วิชาชีพและสงัคม เคารพ
กฎระเบียบ ข้อบงัคบั สิทธิและรับฟังความคิดเห็นของผู้ อ่ืน และสามารถวิเคราะห์ผลกระทบจากการใช้
สารสนเทศตอ่บคุคลหรือองค์กรและสงัคม โดยอยู่บนพืน้ฐานของการตระหนักรู้และรับผิดชอบต่อ
เทคโนโลยี น าเทคโนโลยีไปปรับใช้ ประยุกต์ใช้สู่การพฒันานวตักรรมก่อให้เกิดประโยชน์ตอ่ตนเอง 
และสงัคม เพ่ือให้นกัศึกษาเห็นถึงความส าคญัและความรับผิดชอบต่อข้อมูลและการกระท าของตน
เมื่อใช้อินเทอร์เน็ต อุปกรณ์ดิจิทลั สื่อดิจิทลั และสงัคมออนไลน์ ค านึงถึงความปลอดภัยและปฏิบตัิ
ตามกฎเกณฑ์ กฎหมาย ค่านิยมของสังคมท่ีถูกต้อง และมีพฤติกรรมตามหลักจริยธรรมในยุคสังคม
ดจิิทลั มีความตระหนกัถึงการเป็นผู้สร้างและผู้ รับสารสนเทศ เคารพสิทธิและความเป็นส่วนตวัของผู้ อ่ืน 
ใช้กฎของโลกแหง่ความเป็นจริงท่ีดีน าไปใช้กบัโลกดิจิทลั เช่น ใช้รูปแบบการเขียนท่ีเหมาะสม หลีกเล่ียง
การโจมตีสว่นบคุคล และไมก่ระท าการขโมย คดัลอก ดดัแปลงผลงานของผู้ อ่ืน หรือน าไปใช้โดยไม่ได้รับ
อนญุาตจากเจ้าของผลงานเพ่ือให้จบไปเป็นบณัฑิตท่ีมีทกัษะด้านคณุธรรมและจริยธรรมในการด าเนิน
ชีวิตและการท างานในยคุดจิิทลั 
     การส่งเสริมจริยธรรมดิจิทลัจึงเป็นสิ่งส าคญัท่ีควรท าการศึกษาและผลกัดนั
ให้เกิดขึน้ ซึ่งเป็นประเด็นหนึ่งท่ีส าคญัของการอยู่ร่วมในสงัคมและน าไปสู่การเป็นพลเมืองดิจิทัล ที่มี
คุณภาพ เพ่ือให้กลุ่มเยาวชนท่ีก าลังจะก้าวไปสู่การเป็นก าลังคนในยุคสังคมดิจิทัล เป็นบุคลากรท่ี
ท างานด้วยสามารถในการเข้าถึงเรียนรู้ และได้ประโยชน์จากการใช้เทคโนโลยีดิจิทลัอย่างปลอดภัย 
มีความคิดสร้างสรรค์ มีจริยธรรม ตระหนกัถึงผลกระทบต่อสงัคม ใช้เทคโนโลยีดิจิทลัอย่างชาญฉลาด
และมีความเช่ียวชาญในการประกอบอาชีพตามระดบัมาตรฐานสากลเพ่ือน าไปสู่การเป็นพลเมืองท่ีดีใน
ยคุดิจิทลัท่ีดี ซึ่งจะเป็นก าลงัส าคญัในการตอบโจทย์การพฒันาเศรษฐกิจและสงัคมของประเทศทัง้ใน
ระดบัองค์กรและระดบัประเทศตอ่ไป 
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5.2  ความปลอดภัยทางเทคโนโลยีดจิทิลั 
 การความปลอดภัยทางเทคโนโลยีดิจิทัล เป็นอีกสิ่งหนึ่งท่ีส าคญัในโลกดิจิทัลท่ีคนเราต้อง
ตระหนกั รู้วิธีป้องกนัและหลีกเล่ียงไม่ให้เกิดความเส่ียง เพราะในโลกดิจิทลันัน้แฝงไปด้วยภัยอนัตราย
ต่างๆ มากมาย ท่ีอาจท าให้บุคคล องค์กร และสังคมได้รับความเสียหายได้ ไม่ว่าจะเป็นการถูกแฮค
ข้อมลู การถกูโจรกรรมข้อมลูท่ีส าคญั การถกูขโมยรหสัผ่าน การถกูละเมิดทรัพย์สินทางปัญญา การถกู
โจรกรรมทรัพย์สิน หรือการติดไวรัส และการโจมตีเฟิร์มแวร์ ซึ่งล้วนแตเ่ป็นภยัร้ายทัง้สิน้ อาจมีผลท าให้
เกิดปัญหาทางธุรกิจจนถึงขัน้ ต้องปิดตวัลงในท่ีสุดได้ ดงันัน้ระบบความปลอดภัยในโลกดิจิทลันี ้จึงมี
ความส าคญัท่ีจะท าให้ผู้ ใช้อินเทอร์เน็ตและเทคโนโลยีดิจิทัลมีความปลอดภยั องค์กรนัน้สามารถสร้าง
ระบบความปลอดภัยท่ีเข้มแข็ง ในการป้องกันข้อมูลจากการโจรกรรม หรือการโจมตีจากเฟิร์มแวร์ได้
อยา่งมีประสิทธิภาพ ซึง่เป็นสว่นส าคญั ท าให้เรานัน้ปลอดภยัจากภยัร้าย ในโลกไซเบอร์ได้ในท่ีสดุ 
 5.2.1  ภยัคกุคามในการใช้เทคโนโลยีดจิิทลั 
  ภัยคุกคามทางไซเบอร์ หมายถึงการกระท าหรือการด าเนินการโดยมิชอบ จากใช้
คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทษุร้ายต่อ
ระบบคอมพิวเตอร์ ข้อมลูคอมพิวเตอร์ หรือข้อมลูอ่ืนท่ีเก่ียวข้อง และเป็นอนัตรายท่ีจะก่อให้เกิดความ
เสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นท่ี
เก่ียวข้อง ในกรณีท่ีเกิดหรือคาดวา่จะเกิดภยัคกุคามทางไซเบอร์ตอ่ระบบสารสนเทศ ซึ่งอยู่ในความดแูล
รับผิดชอบของหน่วยงานของรัฐหรือหน่วยงานโครงสร้างพืน้ฐานส าคญัทางสารสนเทศใด ให้หน่วยงาน
นัน้ด าเนินการตรวจสอบข้อมลูท่ีเก่ียวข้อง ข้อมลูคอมพิวเตอร์ และระบบคอมพิวเตอร์ของหน่วยงานนัน้ 
รวมถึงพฤติการณ์แวดล้อมของตน เพื่อประเมินว่ามีภัยคุกคามทางไซเบอร์เกิดขึน้หรือไม่ หากผล
การตรวจสอบปรากฏว่าเกิดหรือคาดว่าจะเกิดภัยคกุคามทางไซเบอร์ขึน้ ให้ด าเนินการป้องกันรับมือ 
และลดความเสี่ยงจากภัยคกุคามทางไซเบอร์ตามประมวลแนวทางปฏิบตัิและกรอบมาตรฐานด้าน
การรักษาความมัน่คงปลอดภยัไซเบอร์ของหนว่ยงานนัน้ และแจ้งไปยงัส านกังานและหน่วยงานควบคมุ
หรือก ากบัดแูลของตนโดยเร็ว (พระราชบญัญตัวิา่ด้วยการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562) 
  การขู่กรรโชกทางดิจิทัลเป็นอีกหนึ่งภัยคุกคามท่ีจะเป็นโมเดลธุรกิจหลักของอาชญากร
คอมพิวเตอร์ส่วนใหญ่ และเป็นแรงผลักดนัให้เกิดอุบายอื่นๆ ที่จะหลอกลวงตามมา ขณะที่ช่อง
โหว่ในอปุกรณ์ด้านอินเทอร์เน็ตเพ่ือสรรพสิ่ง (Internet of Things: IoT) จะเร่ิมขยายพืน้ท่ีของการโจมตี
อย่างเห็นได้ชดั เนื่องจากอุปกรณ์เหล่านีจ้ะเชื่อมต่อถึงกันมากยิ่งขึน้จนเป็นสภาพแวดล้อมแบบ
อจัฉริยะในทุกแหง่หน อบุายหลอกลวงทางอีเมลธุรกิจจะดกัเหย่ือท่ีเป็นองค์กรมากขึน้เพ่ือหลอกเอาเงิน 
ยุคสมัยของข่าวปลอมและการโฆษณาชวนเช่ือทางอินเทอร์เน็ตจะยงัคงด าเนินต่อไปด้วยกลวิธีต่างๆ 
ของอาชญากรคอมพิวเตอร์ การเรียนรู้ของเคร่ืองจักร (Machine Learning) และแอปพลิเคชันด้าน
บล็อกเชน (Blockchain) จะมีบทบาทที่ท าให้องค์กรต่างๆ จะต้องเผชิญกับความท้าทายใน
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การปรับตวัให้ทนัก ับการบังคับใช้กฎหมายการปกป้องข้อมูลทั่วไป (General Data Protection 
Regulation: GDPR) สิ่งเหล่านีค้ือภยัคกุคามที่เข้ามามีบทบาทในยคุดิจิทลัและจะเป็นข้อพิสจูน์ว่า
ระบบการรักษาความปลอดภัยแบบใดที่จะเหมาะสมในการระบุและตรวจจับภัยคุกคามได้ 
เม่ือสภาพแวดล้อมเร่ิมเช่ือมตอ่ถึงกนัมากขึน้และซบัซ้อนยิ่งขึน้ 

 
 
 
 
 
 
 
 
 

ภาพท่ี 5.1  ภยัคกุคามทางไซเบอร์ 
ท่ีมา: https://www.cybersecurity-insiders.com/top-15-cyber-threats-for-2019/ 

 
  ภยัคกุคามทางไซเบอร์ได้ขยายขอบเขตสร้างความเสียหายให้แก่เศรษฐกิจ ภาพลกัษณ์ 
และสงัคมรุนแรงขึน้เร่ือยๆ โดยเฉพาะอย่างยิ่งหน่วยงานภาครัฐท่ีถือว่าเป็นหน้าตาของประเทศ รวมไป
ถึงอาจจะมีข้อมูลท่ีละเอียดอ่อนหลายๆ อย่างเก็บไว้อยู่ ซึ่งส่วนใหญ่มักจะเกิดกับองค์กรหรือสถาบัน
การเงิน ดงันัน้ผู้ ใช้งานบนโลกไซเบอร์จึงจะต้องเข้าใจถึงการใช้งานท่ีไม่ก่อให้เกิดภัยต่อตนเอง องค์กร 
และสงัคม เชน่ ไมค่ลิกลิงก์แปลกปลอม ไมเ่ข้าเว็บไซต์ท่ีเป็นอนัตราย และต้องใช้ระบบอีเมลให้ดี เพราะ
อาจท าให้เกิดปัญหาการโดนขโมยข้อมลูได้ 
 5.2.2  การรักษาความปลอดภยัในการใช้เทคโนโลยีดจิิทลั 
  ไม่ว่าจะเป็นการใช้งานสมาร์ตโฟน สื่อสังคมออนไลน์ อีคอมเมิร์ซหรือวิธีการอ่ืนๆ 
ที่เพิ่มขึน้เราทุกคนต่างให้ข้อมูลส่วนบุคคลของเราไปบนอินเทอร์เน็ตมากขึน้เร่ือยๆ ท าให้สิ่งต่างๆ 
ออนไลน์ง่ายขึน้บางครัง้เราก็ท าสิ่งท่ีอันตรายมากขึน้ ในยุคท่ีการเช่ือมต่อเป็นเร่ืองง่ายจนคนเราอาจ
ไมไ่ด้นกึถึงอนัตรายท่ีอยูบ่นโลกอินเทอร์เน็ต บนส่ือสงัคมออนไลน์ และในแอปพลิเคชนัท่ีเราใช้กนัอยู่ทกุ
วนั การใช้เทคโนโลยีดิจิทัลและเครือข่ายสังคมออนไลน์ หรือเรียกอย่างง่ายว่า “โลกไซเบอร์” ซึ่งเป็น
ข้อม ูลและการส่ือสารท่ีเกิดจากการให้บริการหรือการประยุกต์ใช้เครือข่ายคอมพิวเตอร์ ระบบ
อินเทอร์เน็ต หรือโครงข่ายโทรคมนาคม รวมทัง้การให้บริการโดยปกติของดาวเทียมและระบบ
เครือข่ายที่คล้ายคลึงกัน ที่ เช่ือมต่อกันเป็นการทัว่ไป โดยท าให้เกิดเหตุการณ์ท่ีเก่ียวกับความมัน่คง
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ปลอดภยัไซเบอร์ท่ีเป็นเหตกุารณ์ท่ีเกิดจากการกระท าหรือการด าเนินการใดๆ ท่ีมิชอบซึ่งกระท าการผ่าน
ทางคอมพิวเตอร์หรือระบบคอมพิวเตอร์ ซึ่งอาจเกิดความเสียหายหรือผลกระทบต่อการรักษา
ความมัน่คงปลอดภัยไซเบอร์ หรือความมั่นคงปลอดภัยไซเบอร์ของคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ 
ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนท่ีเก่ียวข้องกับระบบคอมพิวเตอร์ การรักษาความมัน่คงปลอดภัยไซเบอร์ 
จึงป็นมาตรการหรือการดาเนินการท่ีก าหนดขึน้เพื่อป้องกนั รับมือ และลดความเสี่ยงจากภยัคกุคาม
ทางไซเบอร์ทัง้จากภายในและภายนอกประเทศ อนักระทบต่อความมั่นคงของรัฐ ความมั่นคงทาง
เศรษฐกิจ ความมัน่คงทางทหาร และความสงบเรียบร้อยภายในประเทศ (พระราชบญัญัติว่าด้วย
การรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562) 
  ความมั่นคงปลอดภัยทางไซเบอร์ (Cyber Security) อาจหมายถึงภาพรวมของ
เคร่ืองมือ (Tools), นโยบาย (Policies), แนวคิดการรักษาความปลอดภัย (Security Concepts), 
การรักษาความปลอดภัย (Security Safeguards), วิธีการบริหารความเสี่ยง (Risk Management 
Approaches), การปฏิบตัิ (Actions), แนวทาง (Guidelines), การอบรม (Training), วิธีปฏิบตัิท่ีเป็น
เลิศ (Best Practices), การรับประกนั (Assurance) และเทคโนโลยี (Technologies) ท่ีสามารถปกป้อง
สภาพแวดล้อมทางไซเบอร์ องค์กร และสินทรัพย์ของผู้ ใช้งาน ได้แก่ อุปกรณ์ส าหรับเช่ือมต่อ
คอมพิวเตอร์, ข้อมลูส่วนตวั, โครงสร้างพืน้ฐาน, แอปพลิเคชนั, บริการ, ระบบสารสนเทศ และ ภาพรวม
ของการส่งผ่านหรือเก็บข้อมูลในไซเบอร์ (สหภาพโทรคมนาคมระหว่างประเทศ ( International 
Telecommunication Union: ITU), 2008) 
  ส าหรับประเทศไทย ยงัไม่มีนิยามท่ีชดัเจน วารสารสถาบนัวิชาการป้องกันประเทศ 
ได้ให้นิยามค าว่า  ความมั ่นคงปลอดภัยไซเบอร์  (Cyber Security) คือ กระบวนการหรือการ
กระท าทัง้หมดท่ีจ าเป็น เพื่อท าให้องค์กร ปราศจากความเสี่ยง และความเสียหายท่ีมีผลต่อความ
ปลอดภัยของข้อมูลข่าวสาร ( Information) ในทุกรูปแบบ รวมถึงการระวังป้องกันต่อการก่อ
อาชญากรรม การโจมตี การบ่อนท าลาย การจารกรรม และความผิดพลาดต่างๆ โดยควรค านึงถึง
องค์ประกอบพืน้ฐานของความปลอดภัยของข้อมูล 3 ประการ ได้แก่ การรักษาความลับของข้อมูล 
(Confidentiality) การรักษาความคงสภาพของข้อมลูหรือความสมบรูณ์ของข้อมลู (Integrity) และความ
พร้อมใช้งานของข้อมูล (Availability) (ส่วนนโยบายรัฐบาลอิเล็กทรอนิกส์ ส านักงานรัฐบาล
อิเล็กทรอนิกส์, 2559) 
  การรักษาความปลอดภัยแบบดิจิทลั (Digital Scurity) เป็นการป้องกันตวัตนออนไลน์ 
อาชญากรก าลงัค้นหาวิธีใหม่ในการใช้งานและขโมยข้อมูลจากผู้ ใช้ดิจิทลั เพื่อผลประโยชน์ส่วนตวั 
การรักษาความปลอดภยัแบบดจิิทลัจงึเป็นค าท่ีครอบคลมุซึง่รวมถึงเคร่ืองมือท่ีผู้ ใช้สามารถใช้เพ่ือรักษา
ความปลอดภัยข้อมูลส่วนบุคคล สินทรัพย์ และเทคโนโลยีในโลกออนไลน์และสมาร์ตโฟน สามารถ
ใช้เพื่อปกป้องตวัตน รวมถึงซอฟต์แวร์ป้องกันไวรัส, เว็บเซอร์วิส, ไบโอเมตริก และอุปกรณ์ส่วนตวัท่ี
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ปลอดภยัท่ีผู้ใช้พกตดิตวัทกุวนั เป็นอปุกรณ์รักษาความปลอดภยัแบบดจิิทลัเพราะให้อิสระในการส่ือสาร
การเดินทาง เอกลักษณ์ดิจิทัลในวิธีท่ีสะดวกและปลอดภัย เม่ือพิจารณาถึงการเปล่ียนแปลงอย่าง
รวดเร็วของภูมิทศัน์ดิจิทลัเป็นเร่ืองธรรมดาท่ีความปลอดภัยได้รับการพฒันาท่ีความเร็วใกล้เคียงกนัซึ่ง
ท าให้เราทุกคนต้องติดตามการพัฒนาล่าสุดและเพ่ือให้แน่ใจว่าเรามีความปลอดภัยทางดิจิทัล 
เคร่ืองมือความปลอดภัยดิจิท ัลที่ส าคญัที่สุดที่ทุกคนสามารถใช้ได้ฟรีและเข้าถึงเคร่ืองมือนัน้ได้ 
ความเส่ียงด้านความปลอดภัยแบบดิจิทลันัน้เป็นปัญหาทางเทคนิค แต่การเปล่ียนแปลงลกัษณะและ
ขนาดของเหตุการณ์ความปลอดภัยทางดิจิทัลก าลงัผลกัดนัให้ประเทศต่างๆ ประเมินกลยุทธ์และ
นโยบายใหม่ ดงันัน้เราควรระมดัระวงัเก่ียวกับสิ่งท่ีเราแบ่งปันแบบดิจิทลัและระมดัระวงัเป็นพิเศษ
เม่ือได้รับข้อมลูท่ีเราสงสยัวา่อาจเป็นการหลอกลวง 
 
5.3  กฎหมายลิขสิทธ์ิและความคิดสร้างสรรค์ทางดจิทิลั 
 5.3.1  กฎหมายลิขสิทธ์ิ 
  5.3.1.1  งานอ ันมีลิขสิท ธิ์ในปัจจุบ ันถูกบ ันทึกและน าแสดงในรูปแบบดิจิท ัล  
(Digital) บนเครือข่ายอินเทอร์เน็ต จึงได้รับผลกระทบจากพฒันาการทางเทคโนโลยีสารสนเทศเป็นอย่างมาก 
ซึ่งส่งผลกระทบตอ่การถ่ายทอด ดดัแปลง ท าซ า้ได้อย่างรวดเร็วและข้อมลูยงัเหมือนเดิม จึงจ าเป็นต้อง
แก้ไขกฎหมายในพระราชบญัญตัลิิขสิทธ์ิ พ.ศ. 2537 เป็นฉบบัใหม่ขึน้มาเพ่ือบงัคบัใช้ให้ครอบคลมุมากขึน้ 
ด้วยการแก้ไขและเพิ่มเติมบทลงโทษเพ่ือคุ้มครองเจ้าของลิขสิทธ์ิ รวมทัง้เป็นส่วนหนึ่งในการขบัเคล่ือน
เศรษฐกิจเชิงดิจิทัล (Digital Economy) ในการขับเคล่ือนเศรษฐกิจของประเทศ และสอดคล้องกับ
สภาวการณ์ของสงัคมท่ีก าลงัเปล่ียนผ่านเข้าสู่ยคุดิจิทลัซึ่งได้ออกมาเป็นพระราชบญัญัติลิขสิทธ์ิ (ฉบบัท่ี 2) 
พ.ศ. 2558 ท่ีก าหนดให้มีการคุ้มครองงานอนัมีลิขสิทธ์ิหรือสิทธิของนกัแสดง รวมทัง้ก าหนดข้อยกเว้น
การกระท าละเมิดลิขสิทธ์ิและสิทธิของนกัแสดงเพิ่มขึน้ รวมทัง้ให้ศาลมีอ านาจสัง่ผู้ละเมิดลิขสิทธ์ิต้อง
จา่ยคา่เสียหายเพิ่ม และสัง่ริบหรือท าลายสิ่งท่ีใช้กระท าความผิด  โดยสรุปเป็นสาระส าคญัได้ดงันี ้
     1)  เพิ่มข้อยกเว้นการละเมิดลิขสิทธ์ิ 
     (1)  มาตรา 32/1 การจ าหน่ายต้นฉบบัหรือส าเนางานอนัมีลิขสิทธ์ิโดยผู้
ได้มาซึ่งกรรมสิทธ์ิในต้นฉบบัหรือส าเนางานอันมีลิขสิทธ์ินัน้โดยชอบด้วยกฎหมาย มิให้ถือว่าเป็น
การละเมิดลิขสิทธ์ิ 
     (2)  มาตรา 32/2 การกระท าแก่งานอันมีลิขสิทธ์ิท่ีท าหรือได้มาโดยชอบ
ด้วยกฎหมายในระบบคอมพิวเตอร์ท่ีมีลกัษณะเป็นการท าซ า้ท่ีจ าเป็นต้องมีส าหรับการน าส าเนามาใช้
เพ่ือให้อุปกรณ์ท่ีใช้ในระบบคอมพิวเตอร์หรือกระบวนการส่งงานอนัมีลิขสิทธ์ิทางระบบคอมพิวเตอร์
ท างานได้ตามปกต ิมิให้ถือวา่เป็นการละเมิดลิขสิทธ์ิ 
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     (3)  มาตรา 32/3 ในกรณีท่ีมีหลักฐานอันควรเช่ือได้ว่ามีการละเมิด
ลิขสิทธ์ิในระบบคอมพิวเตอร์ของผู้ ให้บริการ เจ้าของลิขสิทธ์ิอาจย่ืนค าร้องต่อศาลเพ่ือมีค าสัง่ให้ผู้ ให้
บริการระงบัการละเมิดลิขสิทธ์ินัน้ 
     2)  ความรับผิดชอบของผู้ ใ ห้บ ริการ ( Internet Service Provider: ISP) 
บญัญตัขิึน้เพ่ือปกป้องเจ้าของลิขสิทธ์ิจากการละเมิดผ่านทางอินเทอร์เน็ต อนัเป็นการส่ือสารแบบใหม่ใน
รูปแบบดิจิทลั ทัง้นีผู้้ ให้บริการ คือผู้ ให้บริการแก่บุคคลอ่ืนให้เข้าสู่อินเทอร์เน็ต หรือสามารถติดตอ่กนัได้
ผา่นระบบคอมพิวเตอร์ หรือผู้บริการเก็บรักษาข้อมลูคอมพิวเตอร์เพ่ือประโยชน์ของบคุคลอ่ืน  
     ส่วนในกรณีท่ีมีหลกัฐานท่ีเช่ือว่ามีการละเมิดลิขสิทธ์ิในคอมพิวเตอร์ของ
ผู้ ให้บริการ เจ้าของลิขสิทธ์ิอาจย่ืนค าร้องต่อศาลสัง่ให้ผู้ ให้บริการระงับการละเมิดลิขสิทธ์ินัน้ได้ หาก
เป็นกรณีท่ีผู้ให้บริการไมใ่ชผู่้ควบคมุ ริเร่ิม หรือสัง่การให้มีการละเมิดลิขสิทธ์ิในระบบคอมพิวเตอร์ และ
ผู้ ให้บริการได้ด าเนินการตามค าสั่งของศาลแล้ว ผู้บริการไม่ต้องรับผิดชอบต่อความเสียหายใดๆ 
ท่ีเกิดขึน้ตามค าสัง่ของศาลอีก 
     3)  ธรรมสิทธ์ิของนักแสดง คือ นักแสดงท่ีเป็นผู้ ถ่ายทอดผลงานเองย่อมมี
สิทธิ์แสดงว่าตนเป็นนกัแสดงและมีสิทธิ์ห้ามบุคคลอื่นบิดเบือน ตดัทอน ดดัแปลง หรือท าการอื่นๆ 
จนเกิดความเสียหายหรือเกียรติคณุของนกัแสดง และเม่ือนกัแสดงเกิดเสียชีวิต ทายาทของนกัแสดงมี
สิทธ์ิฟ้องร้องบงัคบัตามสิทธ์ิได้ตลอดอายุแห่งการคุ้มครองสิทธิของนกัแสดง เว้นแต่มีการตกลงกันไว้
อยา่งอ่ืนเป็นลายลกัษณ์อกัษร 
     4)  ข้อมูลการบริการสิทธ์ิ คือ ข้อมูลท่ีบ่งชีถึ้งผู้ สร้างสรรค์ งานสร้างสรรค์ 
นกัแสดง การแสดง เจ้าของลิขสิทธ์ิ หรือระยะเวลาและเง่ือนไขการใช้งานอนัมีลิขสิทธ์ิ ตลอดจนตวัเลข
หรือรหสัแทนข้อมลูดงักลา่ว โดยข้อมลูนีเ้ก่ียวข้องหรือติดอยูก่บังานอนัมีลิขสิทธ์ิหรือสิ่งท่ีบนัทกึการแสดง 
  5.3.1.2  ข้อยกเว้นบางประการที่ไม่ถือว่าเป็นการละเมิดมาตรการทางเทคโนโลยี 
มีดงันี ้
     1)  การหลบเล่ียงมาตรการทางเทคโนโลยีเพ่ือประโยชน์ทางการวิจัย 
วิเคราะห์ และหาข้อบกพร่องของเทคโนโลยีการเข้ารหสั หรือเพ่ือการทดสอบ ตรวจสอบ หรือแก้ไขระบบ
ความมัน่คงปลอดภยัของคอมพิวเตอร์ 
     2)  กรณีเป็นการกระท าของเจ้าพนกังานผู้ มีอ านาจตามกฎหมายท าไปเพ่ือ
ป้องกนัประเทศ หรือรักษาความมัน่คงแหง่ชาติ 
  5.3.1.3  ทัง้นีใ้นส่วนของพระราชบญัญัติลิขสิทธิ์ (ฉบบัที่ 3) พ.ศ. 2558 ได้มีการ
แก้ไขเพิ่มเติมจากเดิม เน่ืองจากในปัจจบุนัมีปัญหาการท าซ า้ โดยการบนัทึกเสียงหรือภาพหรือทัง้สอง
กรณี ระหว่างการฉายภาพยนตร์ทัง้ภาพยนตร์ไทยและภาพยนตร์ต่างประเทศโดยไม่ได้รับอนุญาต 
แล้วน าไปท าซ า้ในส่ือตา่งๆ เช่น แผ่นซีดีหรือแผ่นดีวีดี ออกจ าหน่าย ท าให้เกิดความเสียหายเป็นอย่างมาก 
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โดยอาศยัข้อยกเว้นการละเมิดลิขสิทธ์ิตามกฎหมายท่ีว่าเป็นการท าซ า้เพ่ือประโยชน์ของตนเอง จึงได้มี
การก าหนดให้การท าซ า้ในลักษณะดังกล่าวเป็นความผิดเฉพาะและได้รับโทษเช่นเดียวกับ
การละเมิดเพ่ือการค้า มีสาระส าคญั 2 ดงันี ้
     1)  การแอบถ่ายในโรงภาพยนตร์ คือการท าซ า้ (Camcording Provision) 
โดยการบนัทึกเสียงหรือภาพจากภาพยนตร์อันมีลิขสิทธ์ิโดยไม่ได้รับอนุญาตจากเจ้าของลิขสิทธ์ิ
ในระหว่างการฉายภาพยนตร์ ให้ถือเป็นการละเมิดลิขสิทธ์ิ และห้ามไม่ให้อาศยัข้อยกเว้นการละเมิด
ลิขสิทธ์ิในเร่ืองการท าซ า้เพ่ือประโยชน์ของตวัเองด้วย 
     2)  ข้อยกเว้นในการท าซ า้หรือดดัแปลงเพ่ือประโยชน์ของคนพิการ ให้มีการ
อนุญาตการท าซ า้หรือดดัแปลงงานอนัมีลิขสิทธิ์เพื่อประโยชน์ของคนพิการท่ีไม่สามารถเข้าถึงงาน
อนัมีลิขสิทธ์ิได้ จากความบกพร่องทางการได้ยิน เห็น สติปัญญา หรือการเรียนรู้ และความบกพร่อง
อ่ืนๆ ท่ีก าหนดไว้ในพระราชกฤษฎีกาและการท าซ า้จะต้องไมเ่ป็นการกระท าท่ีหาก าไร 
 5.3.2  กฎหมายด้านจริยธรรมและความปลอดภยัในการใช้เทคโนโลยีดจิิทลั 
  5.3.2.1  พระราชบญัญตัวิา่ด้วยการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562  
     เป็นพระราชบญัญัติ เพ่ือปกป้องระบบคอมพิวเตอร์และโครงข่ายเทคโนโลยี
สารสนเทศ ของโครงสร้างพืน้ฐานท่ีส าคญัทางสารสนเทศ หรือ บริการท่ีส าคญัของประเทศมีความมัน่คง
ปลอดภัยสามารถให้บริการได้เป็นปกติ และหน่วยงานสามารถรับมือกับภัยคกุคามทางไซเบอร์ ได้อย่าง
ทนัทว่งที โดยสรุปเป็นสาระส าคญักฎหมายว่าด้วยการรักษาความมัน่คงปลอดภยัไซเบอร์ ได้ดงันี ้
     1)  ก าหนดให้โครงสร้างพืน้ฐานส าคญัทางสารสนเทศและหน่วยงานภาครัฐ 
มีมาตรฐานและมีแนวทางปฏิบตัใินการรักษาความมัน่คงปลอดภยัไซเบอร์ ได้แก่ โครงสร้างพืน้ฐานด้าน
ความมัน่คง  ของรัฐ  ด้านบริการภาครัฐท่ีส าคญั ด้านการเงินการธนาคาร ด้านเทคโนโลยีสารสนเทศ
และโทรคมนาคม  ด้านการขนส่งและโลจิสติกส์ ด้านพล ังงานและสาธารณูปโภค ด้าน
สาธารณสขุและด้านอ่ืนตามท่ีคณะกรรมการประกาศก าหนดเพิ่มเตมิ 
     2)  มีการเฝ้าระวังภัยคุกคามและมีแผนรับมือเพ่ือกู้ คืนระบบให้กลับมา
ท างานได้ตามปกต ิ
     3)  มีการร่วมมือและประสานงานกันกับส านักงานรักษาความมั่นคง
ปลอดภยัไซเบอร์ เม่ือมีภยัร้ายแรงท่ีท าให้การให้บริการท่ีส าคญัไมส่ามารถท างานได้ จนท าให้ประชาชน
เดือดร้อน 
     สิ่งท่ีประชาชนจะได้รับจากการมีพระราชบญัญัติว่าด้วยการรักษาความมัน่คง
ปลอดภยัไซเบอร์นี ้คือการมีระบบคอมพิวเตอร์ของหน่วยงานโครงสร้างพืน้ฐานส าคญัมีความปลอดภยั
สามารถให้บริการได้อย่างตอ่เน่ือง มีแนวทางในการรับมือภยัคกุคามทางไซเบอร์ไม่ให้เกิดผลกระทบ
เป็นวงกว้างและกลับมาท างานได้อย่างรวดเร็ว รวมถึงมีการจัดตัง้หน่วยงานขึน้มาดูแลมาตรฐาน
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ด้านความปลอดภยัไซเบอร์และให้ความช่วยเหลือแก่หน่วยงานโครงสร้างพืน้ฐานท่ีส าคญั เมื่อเกิดภัย
คุกคามร้ายแรง การเข้าไปแก้ไขปัญหา ท่ีต้องเข้าถึงทรัพย์สินจะต้องใช้ค าสั่งศาล เพื่อคุ้มครอง
สิทธ์ิ โดยมีมาตรการที่ใ ช้แก้ปัญหาเพื่อรักษา ความมั ่นคงปลอดภัยไซเบอร์  โดยใช้บ ุคลากร 
กระบวนการ และเทคโนโลยี โดยผ่านคอมพิวเตอร์ ระบบคอมพิวเตอร์ โปรแกรมคอมพิวเตอร์ หรือ
บริการท่ีเก่ียวกบัคอมพิวเตอร์ใดๆ เพ่ือสร้างความมัน่ใจและเสริมสร้างความมัน่คงปลอดภยัไซเบอร์ของ
คอมพิวเตอร์ ข้อมลูคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมลูอ่ืนท่ีเก่ียวข้องกบัระบบคอมพิวเตอร์ อีก
ทัง้ยงัมีนโยบายด้านการพฒันาบคุลากรและผู้ เช่ียวชาญด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ทัง้
ภาครัฐและเอกชน และการสร้างความตระหนกัและความรู้ด้านการรักษาความมัน่คงปลอดภยัไซเบอร์ 
(กระทรวงดจิิทลัเพื่อเศรษฐกิจและสงัคม, 2562) 
  5.3.2.2  พระราชบญัญตัคิุ้มครองข้อมลูสว่นบคุคล พ.ศ. 2562 
     ด้วยความก้าวหน้าทางเทคโนโลยีท่ีเปล่ียนแปลงอย่างรวดเร็ว และแนวโน้ม
เกิดการละเมิดสิทธิในข้อมูลส่วนบุคคลและสิทธิความเป็นส่วนตวัมีเพิ่มมากขึน้ โดยเฉพาะการน า
ข้อมลูสว่นบคุคลไปแสวงหาประโยชน์หรือเปิดเผยโดยมิชอบ หรือโดยไม่ได้รับความยินยอมจากเจ้าของ
ข้อมูล เพื่อประโยชน์ในทางการค้า หรือเพื่อประโยชน์ในการน าข้อมูลส่วนบุคคลไปใช้ในการ
กระท าความผิดตา่งๆ เช่น การฉ้อโกง การหมิ่นประมาท เป็นต้น ซึ่งปัญหาเหล่านี ้ย่อมส่งผลกระทบตอ่
ความเช่ือมัน่ในการพฒันาดิจิทัลเพ่ือเศรษฐกิจและสังคมตามนโยบายของรัฐบาล ดงันัน้ จึงมีความ
จ าเป็นท่ีประเทศไทยจะต้องเร่งผลกัดนัให้มีกฎหมายวา่ ด้วยการคุ้มครองข้อมลูสว่นบคุคลของประเทศ 
เพ่ือสร้างกลไกการให้ความคุ้ มครองข้อมูลส่วนุบคคลท่ีเป็นมาตรฐานเดียวกันและสอดคล้องกับ
มาตรฐานท่ีเป็นสากล โดยต้องไม่สร้างภาระหน้าท่ีแก่ผู้ เก่ียวข้องจนกลายเป็นข้อจ ากัดหรืออปุสรรคใน
การประกอบธุรกิจการค้าหรือการให้บริการของภาคส่วนต่างๆ จนเกินสมควร เพื่อแก้ไขปัญหา
การละเมิดข้อมูลส่วนบุคคลได้อย่างมีประสิทธิภาพ (ส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์, 2562) 
โดยสรุปเป็นสาระส าคญัของพระราชบญัญตัิคุ้มครองข้อมลูส่วนบคุคล ได้ดงันี ้
     1)  บุคคลเจ้าของข้อมูลต้องให้ความยินยอม  การเก็บรวบรวม การใช้ 
การเปิดเผยข้อมลูสว่นบคุคล 
     2)  ผู้ เก็บรวบรวมข้อมลูส่วนบคุคลต้องรักษาความมัน่คงปลอดภยัของข้อมลู 
ไมใ่ห้มีการเปล่ียนแปลงแก้ไขหรือมีใครเข้าถึงได้โดยมิชอบ 
     3)  บุคคลเจ้าของข้อมูล  มีสิทธิถอนความยินยอม หรือขอให้ลบหรือท าลาย
ข้อมลูได้ เม่ือถกูน าไปใช้ในทางไมช่อบด้วยกฎหมาย 
     โดยมีส านกังานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล ท าหน้าท่ีก าหนด
มาตรฐานในการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล และให้ความรู้และการ ฝึกอบรมแก่
หน่วยงานรัฐ เอกกชน และบุคคลทั่วไป ในการคุ้ มครองข้อมูลส่วนบุคคล รวมถึงก าหนดให้มี
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คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล ท่ีเป็นผู้ มีความรู้ ความเช่ียวชาญ และประสบการณ์ เป็นท่ี
ประจักษ์ในด้านการคุ้มครองข้อมูลส่วนบุคคล ด้านการคุ้มครองผู้บริโภค ด้านเทคโนโลยีสารสนเทศ 
และการส่ือสาร ด้านสังคมศาสตร์ ด้านกฎหมาย ด้านสุขภาพ ด้านการเงิน หรือด้านอ่ืน ทัง้นีต้้อง
เก่ียวข้องและเป็นประโยชน์ต่อการคุ้มครองข้อมูลส่วนบุคคล โดยมีปลดักระทรวงดิจิทลัเพ่ือเศรษฐกิจ
และสงัคมเป็นรองประธานกรรมการ ซึ่งคณะกรรมการนีมี้หน้าท่ีพิจารณาเร่ืองร้องเรียนเม่ือมีการละเมิด 
ตรวจสอบผู้ควบคมุข้อมูลส่วนบุคคล หรือผู้ประมวลผลข้อมูลส่วนบุคคลท่ีก่อให้เกิดความเสียหาย
แก่เจ้าของข้อมูล และไกล่เกล่ียข้อพิพาท  
     สิ่งท่ีประชาชนจะได้รับจากการมีพระราชบญัญัติคุ้มครองข้อมูลส่วนบุคคล 
คือมีหน่วยงานท่ีช่วยก ากับดูแลและป้องกันการล่วงละเมิดความเป็นส่วนตัวของข้อมูลส่วนบุคคล 
ปกป้องความเสียหายแก่เจ้าของข้อมลูสว่นบคุคล และความเดือดร้อนร าคาญ สร้างกลไกหรือมาตรฐาน
การก ากับดูแลในการคุ้มครองข้อมูลส่วนบุคคล รวมถึงสามารถฟ้องเรียกค่าสินไหมทดแทนกรณี
ถูกละเมิดข้อมลูสว่นบคุคล  
  5.3.2.3  ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เร่ืองแนวทางการใช้บริการ
คลาวด์ พ.ศ. 2562 
     ในปัจจุบันการให้บริการธุรกรรมทางอิเล็กทรอนิกส์มีการใช้บริการคลาวด์ 
(Cloud Computing) อย่างแพร่หลาย อาศัยจากการให้บริการคลาวด์จากผู้ ประกอบการรายอ่ืน 
เพ่ือให้บริการธุรกรรมทางอิเล็กทรอนิกส์ท่ีใช้บริการคลาวด์ มีความมัน่คงปลอดภยั ความน่าเช่ือถือ และ
มาตรฐานในการให้บริการ ซึ่ง เ ป็นที่ยอมรับในระดับสากล แนวทางการใช้บริการคลาวด์
ฉบับนีมี้วัตถุประสงค์เพ่ือให้ผู้ ให้บริการธุรกรรมทางอิเล็กทรอนิกส์ใช้อ้างอิ ง ประกอบการพิจารณา
บริการของผู้ ให้บริการคลาวด์ โดยค านึงถึงหลกัเกณฑ์ขัน้พืน้ฐาน ซึ่งเป็นมาตรการขัน้ต ่าในการลด
ความเส่ียงจากภัยคกุคาม โดยจะต้องตรวจสอบและประเมินความเส่ียงอยา่งสม ่าเสมอ รวมทัง้ปรับปรุง
มาตรการเพ่ือรักษาความมัน่คงปลอดภยัตามความเหมาะสม 
     1)  หลักเกณฑ์การให้บริการ เพ่ือให้บริการธุรกรรมทางอิเล็กทรอนิกส์ท่ีใช้
บริการคลาวด์ มีความมั่นคงปลอดภัย เช่ือถือได้ ตลอดจนมีมาตรฐานเป็นท่ียอมรับในระดบัสากล 
ผู้ใช้บริการควรพิจารณาข้อมลูท่ีเก่ียวข้องกบับริการตามแนวทางท่ีก าหนด ดงันี ้
     (1)  นโยบายและแนวทางปฏิบตัขิององค์กร 
       ผู้ ใช้บริการควรพิจารณานโยบายและแนวปฏิบัติในองค์กรของผู้
ให้บริการท่ีเก่ียวข้องกับกระบวนการท างาน โดยมีนโยบายการพฒันาทรัพยากรบุคลากรให้มีความรู้
ความเข้าใจในเ ร่ืองความมั่นคงปลอดภัยของข้อมูล นโยบายการจัดการสินทรัพย์และการ
เปล่ียนแปลง รวมถึงการบริหารความเสี่ยง และการติดตามดูแลการให้บริการ โดยมีมาตรการ
ป้องกันเพื่อรักษาความมั่นคงปลอดภัยแก่สินทรัพย์ทางกายภาพ เช่น การก าหนดควบคุมพืน้ท่ี 
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ความปลอดภัยในพืน้ท่ีหวงห้าม การควบคมุการเข้าออกพืน้ที่ อีกทัง้มาตรการป้องกันส าหรับความ
มัน่คงปลอดภัยและความน่าเชื่อถือทางเทคนิค เช่น โครงสร้างระบบเสมือน (Virtual Infrastructure) 
และสภาพแวดล้อมของระบบ การควบคมุการเข้าถึง การยืนยนัตวัตน การตรวจสอบสิทธิของผู้ ใช้งาน 
ระบบความมัน่คงปลอดภยัเครือขา่ย การคุ้มครองข้อมลู การเข้ารหสั การวิเคราะห์ ออกแบบและพฒันา
ระบบตามวฎัจกัรการพฒันาระบบงาน แนวทางการรักษาความปลอดภัยในการพฒันาซอฟต์แวร์และ 
(Application Programming Interface: API) และแนวทางในการรักษาความปลอดภัยในการจ้าง
บคุคลภายนอก (Outsourcing) 
     (2)  ประสิทธิภาพการให้บริการ 
       ผู้ใช้บริการควรพิจารณาข้อตกลงระดบัการให้บริการ (Service Level 
Agreement: SLA) ท่ีเก่ียวข้องกับสภาพพร้อมใช้งาน ระยะเวลาการตอบสนอง ความสามารถรองรับ
ปริมาณงาน บริการสนบัสนุนโดยมีช่องทางและช่วงเวลาท่ีผู้ ใช้บริการสามารถแจ้งปัญหา หรือติดต่อ
สอบถามจากผู้ ให้บริการ เช่น การก าหนดให้ผู้ ใช้บริการสามารถติดต่อผู้ ให้บริการได้ตลอด 24 ชัว่โมง 
และระยะเวลาในการแก้ไขปัญหา การใช้งานตัง้แต่เร่ิมต้นจนปัญหานัน้สิน้สุด และกระบวนการยุติ
สญัญา 
     (3)  การรักษาความมัน่คงปลอดภยั 
       ผู้ ใช้บริการควรพิจารณามาตรการ การรักษาความมัน่คงปลอดภยัใน
ระบบสารสนเทศในข้อตกลงระดบัการให้บริการ (Service Level Agreement: SLA) ท่ีเก่ียวข้องกบัความ
นา่เช่ือถือของบริการ การพิสจูน์ตวัตนและการอนญุาต การเข้ารหสั การรายงานเหตกุารณ์และการจดัการ
รักษาความมัน่คงปลอดภัย การบนัทึกและการตรวจสอบข้อมูลการใช้งานระบบ การตรวจสอบขัน้ตอน
กระบวนการท างานและความปลอดภยัการจดัการช่องโหว ่และธรรมาภิบาล 
     (4)  การจดัการข้อมลู 
       ผู้ใช้บริการควรพิจารณาข้อตกลงระดบัการให้บริการ (Service Level 
Agreement: SLA) ท่ีเก่ียวข้องกับการจดัประเภทข้อมูล การส ารองข้อมูลและการเรียกคืนข้อมูล วงจร
ชีวิตของข้อมลู และการโอนย้ายข้อมลู 
     (5)  การคุ้มครองข้อมลูสว่นบคุคล 
       ผู้ ใช้บริการควรพิจารณาข้อตกลงระดบัการให้บริการ ท่ีเก่ียวข้องกับ
แนวปฏิบตัิตามมาตรฐานสากลในการคุ้มครองข้อมูลส่วนบุคคล การระบุว ัตถุประสงค์การเก็บ
ข้อมลู การเก็บรักษาข้อมลูเทา่ท่ีจ าเป็น การใช้ เก็บรักษาและการเปิดเผย ความโปร่งใสและการแจ้งเตือน 
ความรับผิดชอบตอ่ข้อมลู สถานท่ีจดัเก็บข้อมลู และการอ านวยความสะดวกในการเข้าถึงข้อมลู 
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  5.3.2.4  กฎเกณฑ์การใช้งานส่ือสงัคมออนไลน์  
     ด้วยที่ตัง้แต่เทคโนโลยีการสื่อสารพฒันาอย่างก้าวล า้ สื่อสงัคมออนไลน์
กลับส่งผลไปในการลบต่อชีวิตประจ าวันและความสัมพันธ์ของคนในสังคมอย่างชัดเจนยิ่งขึน้ 
จนกลายเป็นประเดน็ทางสงัคมท่ีทัง้ส่ือ กฎหมายและประชาชนเองจะต้องให้ความส าคญัในการป้องกนั
และแก้ไขปัญหาตา่งๆ ท่ีเกิดขึน้จากการใช้ส่ือสงัคมออนไลน์ ในเอกสารประกอบการเรียนการสอนฉบบั
นีข้อยกตวัอย่างกฎเกณฑ์การใช้งานของเฟซบุ๊ ก (Facebook) ซึ่งเป็นสื่อสงัคมออนไลน์ที่ได้รับความ
นิยมมากท่ีสดุทัว่โลกมาเป็นเวลาหลายปี เม่ือมีผู้คนเข้ามาใช้งานเฟซบุ๊ก เพ่ือแบง่ปันเร่ืองราวของตวัเอง 
รับข่าวสารเก่ียวกับความเป็นไปของโลกผ่านมุมมองของผู้ อ่ืน และเช่ือมต่อกับเพ่ือน เพ่ือต้องการให้
ผู้ ใช้งานมีความปลอดภัยเมื่อใช้งาน ทางเฟซบุ๊ กได้ให้บริการฟีเจอร์ นโยบาย และเคร่ืองมืออย่าง
หลากหลาย ซึ่งถูกออกแบบขึน้เพ่ือรักษาข้อมลูสว่นตวัและตวัตนของพวกเขาจากอนัตรายท่ีมาจากผู้ ไม่
ประสงค์ดี ผู้ ใช้เองนัน้ควรจะต้องหมั่นรักษาข้อมูลออนไลน์ของตนเองให้ปลอดภัยอยู่เสมอ ด้วยการ
ปฏิบตัติามขัน้ตอนเพ่ือความปลอดภยั  
     1)  เฟซบุ๊กจึงได้มีนโยบายและกฎเกณฑ์ออกมาเพ่ือรักษาความปลอดภัย 
เชน่ กฎเกณฑ์ในการโพสต์ข้อมลูตา่งๆ บนเฟซบุ๊ก ได้แก่  
     (1)  ห้ามโพสต์ภาพโป๊เปลือยทัง้ผู้ ใหญ่และเด็ก รวมทัง้กิจกรรมทางเพศ 
เนือ้หาวิตถารและกรณีเดก็ แมพ่อ่แมโ่พสต์เองก็ไมส่ามารถกระท าได้  
     (2)  ภาพหวันมเพศหญิง เว้นแต่เป็นการประท้วง, การให้นมบุตรหรือ
รักษามะเร็งเต้านม 
     (3)  การใส่ความเหย่ือจากเหตรุ้ายแรง เช่นบอกว่าเหย่ือเป็นคนโกหกหรือ
บอกวา่เหย่ือถกูจ้างให้สร้างความเข้าใจผิดตอ่สถานการณ์   
     (4)  การยอมรับและส่งเสริมอาชญากรรม ไม่ว่าผู้ ใช้จะก่อเอง หรือคนอ่ืน
ก่อ เชน่ การท าร้ายคนหรือสตัว์ โจรกรรม ค้ามนษุย์  
     (5)  การยอมรับ การใช้ การส่งเสริมเก่ียวกับกัญชา ยาเสพติด และปืน
ท่ีผดิกฎหมาย รวมถึงการซือ้ขายแลกเปล่ียน และการแสดงความสนใจก็ท าไมไ่ด้  
     (6)  การข่มขืนหรือเรียกร้องความรุนแรง ต่อคน กลุ่มคน สถานท่ีเส่ียง 
รวมทัง้วิธีผลิต ใช้ระเบดิเพ่ือความรุนแรงและความรุนแรงจากผลการเลือกตัง้  
     (7)  ข้อมูลส่วนตัว บัตรท่ีออกโดยรัฐ เลขบัตรประชาชน พาสปอร์ต 
รหสัผา่น ข้อมลูการแพทย์ ข้อมลูทางการเงิน ชอ่งทางตดิตอ่ท่ีละเมิดสิทธ์ิ  
     (8)  ค าพูดท่ีแสดงความเกลียดชงั ซึ่งโจมตีเผ่าพนัธุ์ เชือ้ชาติ ศาสนา เพศ 
ประเทศท่ีก าเนิด รสนิยมและอตัลกัษณ์ทางเพศ ความพิการ โรคร้ายแรงหรือข่มขู่คกุคาม ลดทอนคณุค่า
ผู้ อ่ืน  
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     (9)  เนือ้หาท่ีสง่เสริม แนะน าการฆา่ตวัตายและการท าร้ายตวัเอง  
     (10)  การสร้างโปรไฟล์ปลอม ปลอมเป็นผู้ อ่ืนหรือละเมิดทรัพย์สินทาง
ปัญญา สแปมเมล และแอบอ้างให้คลิกไลค์หรือแชร์ (https://www.facebook.com/communitystandards) 
ดังนัน้ การปฏิบัติตามขัน้ตอนเพ่ือรักษาความปลอดภัยและปกป้องข้อมูลและบัญชีผู้ ใช้งานจึงมี
ความส าคญัเป็นอย่างยิ่ง แม้ว่าความส าคญัของความปลอดภัยทางช่องทางออนไลน์และความเป็น
ส่วนตวัเป็นสิ่งท่ีรับรู้และเข้าใจในวงกว้างของประเทศไทย แตก็่ยงัมีผู้ ใช้งานอินเทอร์เน็ตอีกมากท่ีละเลย
การปฏิบตัิตามกฎพืน้ฐานด้านความปลอดภัย ท าให้ข้อมูลส่วนตวัและความปลอดภัยของผู้ ใช้มีความ
เปราะบางมากยิ่งขึน้  
 5.3.3  ความคดิสร้างสรรค์ทางดจิิทลั 
  จากปัญหาการกระท าผิดหลักจริยธรรมดิจิทัลที่เกิดขึน้จากพฤติกรรมสารสนเทศ
บนเครือข่ายอินเทอร์เน็ต ส่ือสังคมออนไลน์ และเทคโนโลยีดิจิทัลต่างๆ น าไปสู่การหาแนวทางแก้ไข
ปัญหาและป้องกัน จึงเกิดเป็น โดยมีข้อก าหนดกฎเกณฑ์ ข้อบงัคบัและกฎหมายต่างๆ เพ่ือการรักษา
ความปลอดภัยในการใช้เทคโนโลยีดิจิท ัล  ดงัที่กล่าวมาข้างต้น และเพื่อให้เกิดความสะดวก 
คล่องตวัต่อการด าเนินชีวิตในยุคดิจิทลันี ้จึงมีแนวทางท่ีเป็นทางออกท่ีดีในการใช้สารสนเทศเพ่ือลด
ปัญหาการกระท าผิดหลักจริยธรรมดิจิทัล คือการรู้เท่าทนัดิจิทลั โดยมีวิธีการง่ายๆ อย่างเช่น เม่ือเรา
ค้นหาท่ีมาของเนือ้หาควรใช้เนือ้หาจากงานต้นฉบับ ท าการตรวจสอบสัญญาภายใต้งานอย่าง
ระมดัระวงั โดยอ่านข้อก าหนด เง่ือนไข นโยบายลิขสิทธ์ิ หรือเอกสารใดๆ อย่างระมดัระวงั ก่อนใช้เนือ้หา 
หากมีการกล่าวถึงการใช้งานท่ีจ ากัด ให้ท าตามค าแนะน าดังกล่าว ควรอ่านเนือ้หาให้เข้าใจแล้ว
สงัเคราะห์และเรียบเรียงประโยคใหม่ด้วยรูปแบบการเขียนท่ีเป็นของตนเอง และแสดงแหล่งท่ีมาอาจ
ติดต่อส่ือสารกับเจ้าของงาน เพ่ือขออนุญาตใช้งานท่ีเจ้าของงานสร้างขึน้ และท่ีส าคญัท่ีสุดคือกา ร
ปฏิบตัิตามการใช้ลิขสิทธ์ิท่ีเป็นธรรม (วิกิพีเดีย, 2561) และอีกแนวทางหนึ่งคือ การใช้ข้อมลูเปิด หรือ
คลงัทรัพยากรสารสนเทศแบบเปิด ท่ีซึง่เป็นความคดิสร้างสรรค์ทางดจิิทลั 
  5.3.3.1  ข้อมลูเปิด (Open Data)  
     ข้อมูลเปิด (Open Data) คือข้อมูลท่ีเราสามารถน าไปใช้ได้อย่างเสรี ไม่มี
ข้อจ ากัด สามารถน ากลับมาใช้ใหม่ (Reuse) และแจกจ่ายต่อได้ ทัง้นีต้้องระบุแหล่งท่ีมาและต้องใช้
เง่ือนไขเดียวกันกับท่ีมาหรือตามท่ีเจ้าของงานก าหนด โดยข้อมูลดงักล่าวต้องอยู่ในรูปแบบท่ีสะดวก
ต่อการน าไปใช้งานต่อและสามารถปรับปรุงแก้ไขได้ (หรือเรียกได้ว่าอยู่ในรูปแบบที่อ่านได้โดย
คอมพิวเตอร์) ส่วนค่าใช้จ่ายในการได้มาซึ่งข้อมูลนัน้ก็ต้องไม่มากไปกว่าค่าใช้จ่ายในการท าส าเนา 
โดยเฉพาะการดาวน์โหลดผ่านอินเทอร์เน็ต ซึ่งข้อมลูทัง้หมดท่ีอยู่บนเว็บไซต์ Data.go.th นี ้เป็นข้อมูล
เปิดของภาครัฐ (Open Government Data) ทกุวนันีห้ลายประเทศมีกระแสเรียกร้องให้มีการน าข้อมลูเปิด 
(Open Data) มาใช้เพ่ือช่วยแก้ปัญหาการคอร์รัปชนั ในประเทศไทยเองก็มีคนตัง้ค าถามไว้มากมายว่า 
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“Open Data” นั่นคืออะไร และเม่ือมีแล้วจะช่วยแก้ปัญหาคอร์รัปชันได้จริงหรือ ไม่  ข้อมูลเปิด 
โดยเฉพาะข้อมูลเปิดภาครัฐ หรือ “Open Government Data” มีส่วนช่วยสร้างความโปร่งใสใน
การด าเนินงานของรัฐ  
     1)  หลักส าคัญของข้อมูลเปิดนัน้ เป็นความส าคัญท่ีสนับสนุนให้เกิดการ
ท างานร่วมกนั (interoperability) อยา่งเป็นรูปธรรม แบง่เป็น 3 ประการ ได้แก่ 
     (1)  Availability and Access คือ ข้อมลูท่ีเปิดเผยต้องสามารถใช้งานได้
ทัง้หมดและกรณีท่ีมีค่าใช้จ่ายจะต้องไม่มากไปกว่าการท าส าเนา ส าหรับการเผยแพร่จะต้องอยู่ใน
รูปแบบท่ีง่ายตอ่การใช้งานและสามารถแก้ไขได้ สามารถดาวน์โหลดฟรีผา่นอินเทอร์เน็ต  
     (2)  Re-use and Redistribution คือ ข้อมูลท่ีเผยแพร่ต้องถูกจัดเตรียม
ภายใต้เง่ือนไข การอนญุาตให้น ามาใช้ใหมแ่ละเผยแพร่ได้ รวมถึงการใช้ชดุข้อมลูร่วมกบัชดุข้อมลูอ่ืนๆ  
     (3)  Universal Participation คือ ทุกคนสามารถท่ีจะใช้ข้อมูลได้ ไม่
ว่าจะเป็นการน าไปใช้ การใช้ซ า้ การเผยแพร่ โดยไม่ติดเร่ืองข้อจ ากัดใดๆ แต่ทัง้นีจ้ะต้องเป็นไปตาม
วัตถุประสงค์ของเจ้าข้อมูลนัน้ๆ เช่น หากเป็นข้อมูลท่ีไม่อนุญาตให้ใช้งานเชิงพาณิชย์ ( Non-
Commercial) จะไม่สามารถน าไปใช้ในเชิงพาณิชย์ได้ หรือข้อมูลนัน้อาจมีข้อจ ากัดในการใช้งานเพ่ือ
วตัถปุระสงค์บางอยา่งเชน่ ใช้ในการศกึษาเทา่นัน้ ก็จะไมส่ามารถน าไปใช้ได้  
     2)  ประโยชน์ท่ีได้รับจากการใช้ข้อมลูเปิด (Open Data) 
     (1)  ความโปร่งใส (Transparency) เป็นการเปิดเผยข้อมลูของภาครัฐให้
ประชาชนและภาคประชาสงัคมเข้าถึงข้อมลูและสามารถตรวจสอบการด าเนินของภาครัฐตาม
นโยบายท่ีประกาศให้ไว้กบัประชาชน  
     (2)  การยกเว้นมลูคา่ทางสงัคมและเชิงพาณิชย์ (Releasing Social and 
Commercial Value) ในยุคดิจิทัลข้อมูลเป็นทรัพยากรท่ีส าคัญส าหรับสร้างนวัตกรรม การเปิดเผย
ข้อมูลของภาครัฐเป็นแหล่งข้อมูลหนึ่งท่ีช่วยผลกัดนัการสร้างนวตักรรมและบริการใหม่ๆ  เผยแพร่สู่
สงัคมและเชิงพาณิชย์  
     (3)  การมีส่วนร่วมและข้อตกลง (Participation and Engagement) 
ประชาชนซึง่เป็นผู้ มีสว่นได้สว่นเสียได้มีสว่นร่วมแสดงความคิดเห็นตอ่การด าเนินงานของภาครัฐ ท่ีมีผล
ตอ่ชีวิตความเป็นอยู่ รวมทัง้น าความคิดเห็นดังกล่าวไปประกอบการพิจารณาก าหนดนโยบาย
และการตดัสินใจของภาครัฐเป็นการสร้างปฏิสมัพนัธ์ กบัประชาชนมากขึน้ 
     ทุกคนในประเทศไทยสามารถน าข้อมูลจากระบบข้อมูลเปิดไปใช้งานได้ 
ไม่ว่าจะเป็นหน่วยงานภาครัฐ หรือภาคเอกชน ตลอดจนการน าข้อมลูเหล่านีไ้ปท าการวิจยัค้นคว้าเชิง
ข้อมลูก็สามารถท าได้ไม่ติดข้อจ ากดัใดๆ โดยผู้ ใช้งานสามารถดาวน์โหลดไฟล์ชดุข้อมลูในรูปแบบตา่งๆ 
ตามท่ีต้องการในแต่ละหัวข้อท่ีปรากฏบนเว็บไซต์ได้ด้วยตนเอง ซึ่งการก าหนดรูปแบบของข้อมูลเปิด
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ภาครัฐมีผลตอ่การน าชดุข้อมลูไปประยกุต์ใช้สร้างสรรค์นวตักรรม เพ่ือตอบสนองการขบัเคล่ือนนโยบาย
ดิจิทัลเพ่ือเศรษฐกิจและสังคม (ส านักงานพัฒนารัฐบาลดิจิทัล ,2559; องค์กรต่อต้านคอร์รัปชัน 
(ประเทศไทย), 2560) 
  5.3.3.2  แหลง่รวมส่ือการเรียนรู้แบบเปิด (Open Educational Resources: OER) 
     การเรียนรู้ท่ีมีคุณค่า คือการเรียนรู้แบบร่วมมือ การแบ่งปันความรู้ ไม่
ยดึถือในความเป็นเจ้าของมากเกินจนไปขดัโอกาสการเข้าถึงโอกาสการเรียนรู้ของผู้ อ่ืน แนวคิดการสร้าง
ช่องทางการเรียนรู้ท่ีเข้าถึงได้อิสระเสรี จึงเป็นแนวคิดของการส่งเสริมการเรียนรู้ตลอดชีวิต (Lifelong 
Learning) โดยมีหวัใจส าคญัอยูท่ี่การแบง่ปันแหลง่ทรัพยากรด้านการศกึษาท่ีมีคณุภาพสู่สงัคมโลกเพ่ือ
น าไปใช้ประโยชน์ทางด้านการศึกษาได้อย่างเสรี แหล่งทรัพยากรด้านการศึกษาแบบเปิด (Open 
Educational Resources: OER) จึงก่อก าหนดขึน้มาภายใต้แนวคิดดงักล่าว โดยมีจุดเร่ิมต้นมาจาก
โครงการขององค์กรการศกึษา วิทยาศาสตร์ และวฒันธรรมแห่งสหประชาชาติ หรือยเูนสโก (UNESCO) 
ท่ีร่วมมือกบัมหาวิทยาลยัเทคโนโลยีแมสซาชเูซตส์ (Masschusetts Institute of Technology หรือ MIT) 
สถาบนัอุดมศึกษาท่ีมีช่ือเสียงด้านเทคโนโลยีของประเทศสหรัฐอเมริกา โดยพฒันา รวบรวมส่ือการ
เรียนรู้ในรูปแบบอิเล็กทรอนิกส์แบบเปิด (Open Courseware) เผยแพร่ไว้ในเว็บไซต์ ท่ีมีวัตถุประสงค์
ทกุคนสามารถน าไปใช้ได้โดยไมมี่คา่ใช้จ่ายและไม่มีข้อจ ากดัในการใช้งาน ความส าเร็จของโครงการท า
ให้แนวคดิในการพฒันาและแบง่ปันความรู้แก่มวลมนษุชาต ิ(บญุเลิศ อรุณพิบลูย์, 2556)  
     ในประเทศไทยนัน้การพัฒนาคลังทรัพยากรการศึกษาแบบเปิด (Open 
Educational Resources (OER), oer.learn.in.th) ภายใต้โครงการระบบส่ือสาระออนไลน์เพ่ือการ
เรียนรู้ทางไกลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารีในวโรกาสฉลอง
พระชนมาย ุ5 รอบ 2 เมษายน 2558 เป็นการพฒันาระบบออนไลน์เพ่ือการเรียนรู้ขนาดใหญ่เพ่ือให้ได้
ส่ือสาระเพ่ือครูในการน าไปใช้สร้างส่ือการสอน และเป็นระบบการเรียนรู้อิเล็กทรอนิกส์ (e-Learning) 
เพ่ือการเรียนรู้ทางไกลส าหรับนกัเรียนทัว่ราชอาณาจกัร ผ่านเครือข่ายอินเทอร์เน็ต ซึ่งในส่วนของคลงั
ทรัพยากรการศกึษาแบบเปิดนัน้จะเป็นคลงัเก็บภาพ คลิปวีดโิอ แผนภาพ ผงัมโนทศัน์ แบบทดสอบ เกม
การศกึษา ส่ือแอนิเมชนัเพ่ือใช้ในการศกึษา ท่ีครูทกุคนสามารถเข้าถึง น ามาปรับปรุง และเอาไปใช้งาน
โดยไมล่ะเมิดกฎหมายลิขสิทธ์ิ 
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ภาพท่ี 5.2  คลงัทรัพยากรการศกึษาแบบเปิด (Open Educational Resources: OER) 
ท่ีมา: โครงการระบบส่ือสาระออนไลน์เพ่ือการเรียนรู้ทางไกลเฉลิมพระเกียรตฯิ, 

                            ส านกังานพฒันาวิทยาศาสตร์และเทคโนโลยีแหง่ชาติ 
 
 
 
 

 

 

 

 

 

ภาพท่ี 5.3  หน้าเว็บไซต์คลงัทรัพยากรการศกึษาแบบเปิด (Open Educational Resources: OER) 
ท่ีมา: โครงการระบบส่ือสาระออนไลน์เพ่ือการเรียนรู้ทางไกลเฉลิมพระเกียรตฯิ, 

                            ส านกังานพฒันาวิทยาศาสตร์และเทคโนโลยีแหง่ชาติ 
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     สารสนเทศท่ีอยูใ่นคลงัไปใช้ภายใต้สญัญาอนญุาต Creative Commons คือ
ใช้ได้โดยไม่ต้องขออนญุาตเจ้าของ แตต้่องดสูญัญาให้ชดัว่าเจ้าของอนญุาตแบบไหนและไม่อนญุาตแบบ
ไหน เช่น ส่วนมากถ้าไม่อนุญาตคือน าไปหารายได้ แต่ใช้ท าส่ือบทเรียนออนไลน์สามารถท าได้เลย 
นอกจากนีไ้ด้มีการเช่ือมความร่วมมือกบัหน่วยงานอ่ืน โดยเอาข้อมลูภาพทัง้หมดท่ีอยู่ในฐานข้อมลูของ
หน่วยงานอ่ืนมาซ า้ในระบบของคลัง ท าให้คนจ านวนมากเข้าถึงสื่อง่ายขึน้ไม่จ ากัดในหน่วยงาน
ตนเอง หลายองค์กรเป็นเจ้าของส่ือแตไ่ม่สามารถเผยแพร่ส่ือผ่านช่องทางออนไลน์ได้ ท าให้คลงัเป็นท่ี
เผยแพร่ท่ีคอ่นข้างใหญ่พอสมควร ไม่มีข้อจ ากดัเร่ืองของขนาด อีกทัง้คลงัทรัพยากรการศกึษาแบบเปิดนัน้ 
ยงัเป็นแหลง่รวบรวมส่ือท่ีเป็นแนวทางของนิทรรศการ (Galleries) ห้องสมดุ (Libraries) เช่น ไฟล์ pdf 
ของหนังสือต่างๆ รวมถึงเป็นแหล่งรวบรวมส่ือจดหมายเหต ุ(Archives) และพิพิธภัณฑ์ (Museums) 
จากหน่วยงานต่างๆ หรือท่ีเรียกว่า “GLAM” เพ่ือน าไปสู่การเรียนการสอนตลอดชีวิตอีกด้วย (บญุเลิศ 
อรุณพิบลูย์, 2562) โดยทางโครงการฯ ได้ต่อยอดการด าเนินงานคลังทรัพยากรการศึกษาแบบเปิด 
สู ่แนวค ิด GLAM (Galleries, Libraries and Learning Centers, Archives and Museums) ค ือ 
การพฒันาระบบท่ีอ านวยความสะดวกแก่ผู้ ใช้บริการในการค้นหา และเข้าถึงสื่อการเรียนรู้ดิจิทัลท่ี
ต้องการแบบ One Search 
     จากฐานข้อมูลและระบบบริหารจัดการท่ีแตกต่างและหลากหลาย เป็น
การร่วมมือข้ามกลุ่มความรู้และสถาบนั (Cross-Disciplinary and Organizational Collaboration) เพ่ือ
สร้างสรรค์และแบ่งปันส่ือความรู้ดิจิทลัภายในหอศิลป์และสตดูิโอ (Galleries) ห้องสมุดและศนูย์การ
เรียนรู้ (Libraries and Learning Centers) จดหมายเหต ุ(Archives) และพิพิธภณัฑ์ (Museums) นีจ้ะ
เป็นการก้าวสูก่ารเรียนการสอนรูปแบบใหม ่ท่ีเน้นความร่วมมือ อนัจะชว่ยสร้างการเรียนรู้ท่ีมีคณุคา่ เกิด
การแบง่ปันความรู้ ไมย่ดึถือในความเป็นเจ้าของมากเกินจนไปขดัโอกาสการเข้าถึงโอกาสการเรียนรู้ของ
ผู้ อ่ืน สนับสนุนแนวคิดการสร้างช่องทางการเรียนรู้ท่ีเข้าถึงได้อิสระเสรี แนวคิดของการส่งเสริมการ
เรียนรู้ตลอดชีวิต (Lifelong Learning) โดยมีหวัใจส าคญัอยูท่ี่การแบง่ปันแหล่งทรัพยากรด้านการศกึษา
ท่ีมีคณุภาพสู่สงัคมโลก เพ่ือน าไปใช้ประโยชน์ทางด้านการศกึษาได้อย่างเสรีตอ่ไป เพ่ือส่งเสริมให้ผู้ ใช้
ทรัพยากรสารสนเทศได้รับความรู้และความเข้าใจ เกิดแลกเปล่ียนแนวคิด และประสบการณ์เก่ียวกบัการ
พฒันาและการใช้งานคลงัทรัพยากรการศึกษาแบบเปิด และได้รับความรู้ความเข้าใจเก่ียวกับคณุธรรม
และจริยธรรมทางด้านวิชาการ การจดัการทรัพย์สินทางปัญญา การใช้งานลิขสิทธ์ิท่ีเป็นธรรมในการ
เรียนการสอน และสญัญาอนุญาตท่ีเก่ียวข้องในการเรียนการสอนแบบเปิดอยา่งถกูต้อง ท าให้เกิดการ
สร้าง และการขยายเครือข่ายหรือกลุ่มผู้ปฏิบตัิ (Community of Practice) สร้างสรรค์และเผยแพร่องค์
ความรู้ ผ่านคลังทรัพยากรการศึกษาแบบเปิด และความร่วมมือข้ามกลุ่มความรู้ และสถาบนั เพื่อ
สนับสนุนการเรียนรู้ตลอดชีวิตและการศึกษาแบบเปิด ผ่านเทคโนโลยีท่ีเหมาะสม  
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     นอกจากแหล่งทรัพยากรสารสนเทศในยุคดิจิทัลท่ีเปลี่ยนแปลงไปสู่การ
เปิดกว้าง เพ่ือลดข้อจ ากัดในการสร้างสรรค์ การเข้าถึง การใช้และการแบง่ปันสารสนเทศแล้วนัน้ ทกัษะ
ความรู้ของคนก็จะต้องมีความพร้อมควบคู่กันไปด้วย ซึ่งความคิดสร้างสรรค์ทางดิจิทัล (Digital 
Creativity) ท่ีเป็นความสามารถในการใช้เทคโนโลยีและเคร่ืองมือดิจิทัลต่างๆ ให้เป็นประโยชน์ เช่น 
เขียนโค้ด และโปรแกรมเป็นสร้างคอนเทนต์และศิลปะในรูปแบบดิจิทลัได้ เป็นต้น ซึ่งเป็นประเด็นหนึ่ง
ในความฉลาดทางดิจิทลัท่ีจ าเป็นตอ่การใช้ชีวิตในยคุดิจิทลั โดยน าความคิดสร้างสรรค์ไปประยกุต์ใช้
ให้เกิดการพัฒนาคนและองค์กรด้านต่างๆ ยกตวัอย่างเช่น  การคิดสร้างสรรค์โฆษณาในสื่อดิจิทัล 
ที่จะต้องปรับตวัให้เข้ากบัยคุสื่อที่เปล่ียนแปลง วิธีการคิดสร้างสรรค์โฆษณาในส่ือดิจิทัลมีท่ีมาของ
ความคิดสร้างสรรค์ เกิดจากโจทย์ทางการส่ือสารและประสบการณ์ โดยให้ควา มส าคัญไปท่ี
กลุ่มเป้าหมายและผลิตภัณฑ์ ซึ่งองค์ประกอบของความคิดสร้างสรรค์เกิดจากความสามารถทาง
สตปัิญญาและ ความสามารถทางด้านจิตใจและความรู้สกึ  
     โดยแบ่งประเภทของความคิดสร้างสรรค์จากแนวคิด และต าแหน่งของ
ผลิตภณัฑ์ ได้ดงันี ้
     1)  ด้านการตลาดก็มีการพฒันานกัสร้างสรรค์แผนการตลาดในยุคดิจิทลั 
ที่จะเป็นการเตรียมความพร้อมเข้าสู ่ตลาดการแข่งขนัที่ต้องใช้องค์ความรู้ ทัง้จากในและนอก
ห้องเรียน การเข้าร่วมกิจกรรมในครัง้นีจ้ึงเป็นการเปิดโอกาสให้คนรุ่นใหม่ รวมถึงครูอาจารย์ บุคลากร
ด้านการศกึษา สถานศกึษา และผู้ ท่ีมีประสบการณ์ ความรู้ ความเช่ียวชาญจากหลากหลายกลุ่มธุรกิจ
ได้พฒันาทกัษะการใช้ส่ือเทคโนโลยีดจิิทลัอยา่งสร้างสรรค์ 
     2)  ความคิดสร้างสรรค์การผลิต และบริการงานพิมพ์ดิจิทลั ซึ่งปัจจบุนัธุรกิจ
ส่ือสิ่งพิมพ์ต้องปรับตวัเป็นอยา่งมาก เพ่ือเพิ่มมลูคา่ในตวัผลิตภณัฑ์ และบริการ ช่วยสร้างความคิดผลิต
สิ่งพิมพ์ท่ีเป็นเอกลกัษณ์ แปลกใหม ่มีความแตกตา่ง สามารถแขง่ขนัได้ 
     อย่างไรก็ตามความส าคญัของจริยธรรมและกฎหมายดิจิทัล ไม่ได้อยู่ท่ี
การก าหนดหลกัการทางจริยธรรม คณุธรรมเพ่ือการอยู่ร่วมกนัในสงัคม หรือการจดัหาแหล่งทรัพยากร
สารสนเทศด้วยส่ือและเทคโนโลยีดิจิทลั หรือการประยุกต์ใช้ความคิดสร้างสรรค์เพ่ือจดัการสารสนเทศ
หรืองานต่างๆ ให้ความสามารถด าเนินการต่อไปได้ในการเปล่ียนผ่านสู่ความเป็นยุคดิจิทลั แต่ส าคญั
ท่ีสดุคือคน หาก เทคโนโลยี โครงสร้างพืน้ฐาน ทรัพยากรสารสนเทศและองค์กรต่างๆ มีความพร้อมแต่
คนไม่พร้อม ไม่มีการปรับตวัหรือพฒันา และมีความรู้เท่าทนัตอ่การเปล่ียนแปลงต่างๆ นัน้ การพัฒนาใน
ภาพรวมก็อาจจะไมส่ามารถด าเนินไปสูค่วามเป็นดจิิทลัได้อยา่งมีประสิทธิภาพสงูสดุ 
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สรุป 
 เม่ือก้าวเข้าสู่ยุคดิจิทัลท่ีผู้ คนหันมาใช้เทคโนโลยีกันเพิ่มมากขึน้จึงต้องมีจริยธรรมและ
กฎหมายท่ีเก่ียวข้องกับดิจิทัลเกิดขึน้กลายเป็นจริยธรรมดิจิทัล (Digital Ethics) ท่ีควบคุมประพฤติ
ปฏิบตัิและหลกัการทางจริยธรรมเชิงปฏิสมัพนัธ์แบบดิจิทลั โดยจะต้องค านึงถึงความเป็นส่วนตวั 
ความถกูต้อง ความเป็นเจ้าของ และการเข้าถึงเทคโนโลยีดจิิทลั ซึง่ในจริยธรรมในการจดัการสารสนเทศ
และดิจิทัลประกอบไปด้วยประเด็นหลัก 4 ประเด็น ได้แก่ ความเป็นส่วนตวั ความถูกต้อง ความเป็น
เจ้าของ และการเข้าถึงข้อมลู 
 นอกจากนีย้งัมีการออกกฎหมายท่ีเก่ียวข้องกบัดจิิทลั ได้แก่ กฎหมายลิขสิทธ์ิ พระราชบญัญัต ิ
ว่าด้วยการรักษาความมัน่คงปลอดภยัไซเบอร์ พระราชบญัญัติคุ้มครองข้อมลูส่วนบุคคล และประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เร่ืองแนวทางการใช้บริการคลาวด์ เป็นต้น ซึ่งเป็นกฎหมาย
ท่ีใช้ในการควบคมุ ตรวจสอบ และก ากบัดแูลการใช้เทคโนโลยีดิจิทลัของคนไทย เพ่ือป้องกนัการกระท า
ผิดกฎหมายและการละเมิดลิขสิทธ์ิ จึงเกิดเป็นแนวคิดการใช้ข้อมูลเปิด(Open Data) ท่ีผู้คนสามารถ
แลกเปล่ียนและน าข้อมูลไปใช้ได้อย่างเสรี ไม่มีข้อจ ากัด สามารถน ากลับมาใช้ใหม่ (Reuse) และ
แจกจ่ายต่อได้ ภายใต้สัญญาอนุญาตท่ีก าหนด และคลังทรัพยากรสารสนเทศแบบเปิด (Open 
Educational Resources: OER) ท่ีเป็นแหล่งการเรียนรู้แบบร่วมมือ การแบ่งปันความรู้ และสร้างช่อง
ทางการเรียนรู้ท่ีเข้าถึงได้อิสระเสรี 
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ค าถามทบทวน 
 1.  จงอธิบายความหมายและความส าคญัของจริยธรรมดจิิทลั (Digital Ethics) 
 2.  ปัญหาการกระท าผิดหลกัจริยธรรมดจิิทลัมีทัง้หมดก่ีด้านพร้อมอธิบาย  
 3.  จงอธิบายความหมายของภยัคกุคามทางไซเบอร์และความมัน่คงปลอดภยัไซเบอร์ (Cyber 
Security) 
 4.  จงยกตวัอยา่งภยัคยุคามท่ีเกิดจากการใช้เทคโนโลยีในปัจจบุนั 
 5.  จงอธิบายนโยบายและกฎเกณฑ์เพ่ือรักษาความปลอดภยัในการใช้งานส่ือสงัคมออนไลน์
เฟซบุ๊ก 
 6.  นักศึกษามีแนวทางในการรักษาความปลอดภัยในการใช้เทคโนโลยีดิจิทัลอย่า ง ไ ร 
ในชีวิตประจ าวนั 
 7.  ถ้านกัศึกษาบนัทึกวิดีโอภาพยนตร์ท่ีก าลงัฉายลงไอจีสตอร่ีของนกัศกึษาเองตลอดการชม
ภาพยนต์ นกัศกึษาคดิวา่การกระท าดงักลา่วผิดจริยธรรมหรือผิดกฎหมายหรือไมอ่ยา่งไร 
 8.  จงอธิบายความหมายของข้อมูลเปิด (Open Data) หลักส าคญัของข้อมูลแบบเปิดและ
ประโยชน์ท่ีได้รับจากการจากการใช้ข้อมลูเปิด 
 9.  จงอธิบายความส าคัญของแหล่งรวมส่ือการเรียนรู้แบบเปิด  (Open Educational 
Resources: OER) และประโยชน์ท่ีได้รับจากการใช้แหลง่รวมส่ือการเรียนรู้แบบเปิด 
 10.  นกัศกึษาสามารถน าความรู้ในด้านจริยธรรมดิจิทลัและกฎหมายลิขสิทธ์ิไปประยกุต์ใช้ใน
การเรียนและการท างานในสาขาของตนเองได้อยา่งไรบ้าง  
 
 
 
 
 
 
 
 
 
 
 
 
 


